
 ليكوو اهحالصإو ءاطخألا فاشكتسأ ليلد
CX ةعومجم

تايوتحملا
ةمدقملا

رشنلا

Q. ناونع هيجوت ةداعإ URL tocloudfront.net وه ExpectedBehaviorPer لاجمب لاصتالا دنع CX 
Cloud ؟يفلخلا

Q.ةباحس ليكو رشن مدختسملل نكمي له ،"تيبثتلا ةداعإ" رايخ مادختساب CX ديدجلا 
؟ديدج IP ناونع مادختساب

؟تيبثتلل ةرفوتملا تافلملا تاقيسنت يه ام .س

Q.؟تيبثتلل لباقلا رشن نكمي ةئيب يأ ىلع

؟DHCP ةئيب يف IP ناونع فاشتكا Q.Can CX ةباحس ليمع عيطتسي له

Q.ةباحس ليكو معدي له CX نيوكت نم الك IPv4 و IPv6؟

؟IP ناونع ةحص نم ققحتلا مت له ،IP نيوكت ءانثأ

؟IP نيوكتو OVA رشن قرغتسي تقولا نم مك .س

؟ةزهجأ عاونأ يأب قلعتي اميف دويق ةيأ كانه له .س

؟تقو يأ يف Q.Canthe نارتقا زمر ءاشنإ نكمي له

q.زكارم نيب يددرتلا قاطنلا تابلطتم ام Cisco Catalyst (ريغ ةعومجم 20 وأ تاعومجم 10 ىتح 
؟CX ةكبش ليكوو (تاعومجم

Q.ىلإ لوصولا نكمي فيك Agent sylScan ةباحس ليكول يرهاظلا زاهجلا ةبقارمل CX (VM)؟

تاحيحصتلاو تارادصإلا

Q.ةباحس ليكو ةيقرتل ةجردملا ةفلتخملا تارادصإلا عاونأ يه ام CX؟

Q.ةباحس ليكو نم رادصإ ثدحأ ىلع روثعلا نكمي نيأ CX ةيقرت ةيفيكو هرادصإ مت يذلا 
؟دوجوملا CX ةباحس ليكو

ليكولاو ةقداصملا نيوكت

Q.ةباحس لماع قيبطتل يضارتفالا مدختسملا وه ام CX؟

Q.؟يضارتفالا مدختسملل رورملا ةملك نييعت متي فيك

Q.؟0-مويلا دعب رورملا ةملك نييعت ةداعإل حاتم رايخ كانه له

Q.ةباحس ليكو نيوكتل رورملا ةملك تاسايس يه ام CX؟

 ةباحس ليمع لالخ نم (SSH) "نامألا ةقبط" ىلإ لوصولا ةيناكمإ ىلع ديكأتلاب موقأ له
CX؟

 ةباحس ليكو نم زاهج ىلإ SNMP لوكوتورب ىلإ لوصولا ةيناكمإ ىلع ديكأتلاب موقأ له
CX؟

؟ةعومجملا رورم ةملك نييعت يننكمي فيك .س

Q.؟هذه رورملا ةملك ةيحالص ءاهتنا ةرتف يه ام

Q.؟ةيلاتتملا ةحجانلا ريغ لوخدلا ليجست تالواحم دعب باسحلا ليطعتب ماظنلا موقي له

؟رورم ةرابع ءاشنإ يننكمي فيك .س

Q.و فيضملا مسا نم لك ليكولا فيضملا معدي له IP؟

(SSH) نمآلا لقنلا لوكوتورب

؟SSH ةقبط ةطساوب ةموعدملا ريفشتلا يه ام

Q.؟مكحتلا ةدحو ىلإ لوخدلا ليجست يننكمي فيك

؟SSH لوخد ليجست تايلمع ليجست مت له .س



؟ةلماخلا لمعلا ةسلج ةلهم يه ام .س

تامدخلاو ذفانملا

Q.ةباحس ليكو ىلع ةحوتفم اهب ظافتحالا متي يتلا ذفانملا ام CX؟

ىرخأ لوصأو Cisco Catalyst Center ب CX ةباحس ليكو لاصتا

q. ةقالعو ضرغ وه ام Cisco Catalyst Center ةباحس ليكوب CX؟

q. زكرم ليصافت ريفوت نيمدختسملل نكمي نيأ Cisco Catalyst ةباحس ليكو لوح CX؟

q. زكارم ددع مك Cisco Catalyst ؟اهتفاضإ نكمي يتلا

q. زكرم ةلازإ يننكمي فيك Cisco Catalyst ةباحس ليكو نم لصتم CX؟

q. زكرم مدختسمل نكمي يذلا رودلا ام Cisco Catalyst ؟هبعلي نأ

q. ةباحس ليكو يف تاليدعتلا سكعنت فيك CX دامتعا تانايب يف تارييغتلا ببسب 
Cisco Catalyst Center ؟ةلصتملا

q. زكرمو يلوألا فلملا لوصأ ليصافت نيزخت متي فيك Cisco Catalyst ةباحس ليكو يف 
CX؟

؟ىرخأ لوصأ ةفاضإ دنع IP تاقاطن لاخدإ ىلع دويق يأ كانه له .س

 ةكبشلل 2.4 رادصإلا CX Cloud Agent رشنل ةماع ةيعرف ةكبش مادختسإ نكمي له .س
؟تامدخلاو تاعومجملل ةصصخملا ةيعرفلا

؟فاشتكالا ةداعإ ةيلمع ءدب نكمي ةرم مك .س

؟يلوأ فلم ليمحت دنع "تانايب ردصمك ىرخأ لوصأ" ةفاضإ لمع ريس وه ام .س

q. تاقيبطت ةجمرب ةهجاو ىلإ لوصولا ءانثأ مدختسملا ريفشتلا عون ام Cisco Catalyst 
Center ةباحس ليكو نم CX؟

q. ةباحس ليكو ةطساوب اهذيفنت متي يتلا تايلمعلا يه ام CX ةباحس ليكو ىلع Cisco 
Catalyst Center ؟جمدملا

q. زكرم نم اهعيمجت متي يتلا ةيضارتفالا تانايبلا يه ام Cisco Catalyst ىلإ اهليمحتو 
؟يفلخلا فرطلا

q. زكرم نم اهعيمجت متي يتلا ةيفاضإلا تانايبلا يه ام Cisco Catalyst ىلإ اهليمحتو 
؟Cisco ةيفلخ

؟ةيفلخلا ىلإ نوزخملا تانايب ليمحت متي فيك .س

؟نوزخملا ليمحت راركت وه ام .س

؟نوزخملا ةلودج ةداعإ مدختسملل نكمي له .س

q. نيب لاصتالا ةلهم ثدحت ىتم Cisco Catalyst Center ؟ةباحسلا ليكوو

 CX ليكو) CX Cloud Agent حلاصل مدختسُملا يصيخشتلا يئوضلا حسملا
Cloud)

؟زاهجلا ىلع اهذيفنت متي يتلا يئوضلا حسملا رماوأ يه ام .س

؟اهميدقتو يئوضلا حسملا جئاتن نيزخت متي نيأ .س

q. تاراركتلا له (بسح hostname وأ IP) زكرم يف Cisco Catalyst، ىلإ اهتفاضإ تمت يتلا 
؟Cisco Catalyst Center ردصم ليصوت دنع يصيخشتلا صحفلا

؟رماوألا صوحف دحأ لشفي امدنع ثدحي اذام .س

؟ةددعتم ةيئوض تاحسم لخادتت امدنع ثدحي اذام .س

(CX Cloud ليكو) CX Cloud Agent ماظن تالجس

؟CX ةباحس ةباوب ىلإ اهلاسرإ متي يتلا ةيحصلا تامولعملا يه ام .س

؟اهعمج متي يتلا ةزهجألا ليصافتو ماظنلا ليصافت ام - س

؟ةيفلخلا ىلإ ةيحصلا تانايبلا لاسرإ متي فيك .س

؟ةيفلخلا يف CX ةباحسلا لماعل ةيحصلا تانايبلا لجسب ظافتحالا جهن وه ام .س

؟ةرفوتملا تاليمحتلا عاونأ ام .س

اهحالصإو ءاطخألا فاشكتسا

ةعومجملا لشفل تاباجتسالا

يصيخشتلا يئوضلا حسملا لشفل تاباجتسالا



ةمدقملا

 يتلا اهحالصإو ءاطخألا فاشكتسأ تاهويرانيسو ةلوادتملا ةلئسألا دنتسملا اذه نمضتي
."CX ةباحس ليمع" عم لمعلا ءانثأ نومدختسملا اههجاوي دق

رشنلا

 لاصتالا دنع عقوتم كولس وه cloudfront.net ىلإ URL ناونع هيجوت ةداعإ له .س
؟CX ةباحسل ةيفلخلا لاجمب

 بيولا عقوم ىلإ هيجوتلا ةداعإ تمت ،ةددحملا رشنلا تاهويرانيس ضعبل ةبسنلاب ،معن  .ج
cloudfront.net عقوتملا. Oىلع هيجوتلا ةداعإ نيكمت عم طبترملا ريغ لوصولاب حامسلا بجي 
.FQDN هذهل 443 ذفنملا

 ةباحس ليكو رشن مدختسملل نكمي له ،"تيبثتلا ةداعإ" رايخ مادختساب .س
CX ناونع مادختساب ديدجلا IP ؟ديدج

معن .أ

؟تيبثتلل ةرفوتملا تافلملا تاقيسنت يه ام .س

A. OVA و VHD

؟تيبثتلل لباقلا رشن نكمي ةئيب يأ ىلع .س

OVA ىلع لوصحلل  .ج

VMWare ESXi ثدحأ رادصإ وأ 5.5 رادصإلا•
Oracle Virtual Box 5.2.30 ثدحأ رادصإ وأ•

(VHD) حوضولا ةقئاف ةقد ىلع لوصحلل

•2016 ىلإ Windows Hypervisor 2012 جمانرب

؟ةئيب DHCP يف ناونع فشك ليكو ةباحس CX عيطتسي .س

 IP ناونع رييغت نإف ،كلذ عمو .IP نيوكت ءانثأ IP ناونع نييعت نع فشكلا مت ،معن .أ
 IP ناونع ءالمعلا زجحي نأب ىصوي .موعدم ريغ لبقتسملا يف CX ةباحس ليكول عقوتملا
.مهب ةصاخلا DHCP ةئيب يف CX ةباحس ليكول

؟IPv6 و IPv4 نيوكت نم الك CX ةباحس ليكو معدي له .س

.طقف IPv4 معد متي ،ال .أ

؟IP ناونع ةحص نم ققحتلا مت له ،IP نيوكت ءانثأ .س



.رركم IP ناونع نييعتو IP ناونع ةغايص ةحص نم ققحتلا مت ،معن .أ

؟IP نيوكتو OVA رشن قرغتسي تقولا نم مك .س

 10 ىلإ 8 نم IP نيوكت قرغتسي .تانايبلل ةكبشلا خسن ةعرس ىلع OVA رشن دمتعي .أ
.ةيواحلا ءاشنإو Kubernetes كلذ يف امب ابيرقت قئاقد

؟ةزهجأ عاونأ يأب قلعتي اميف دويق ةيأ كانه له .س

 ءزجك ةمدقملا تابلطتملا اهيلع OVA رشن متي يتلا ةفيضملا ةلآلا يفوتست نأ بجي .أ
 يذلا VMware/Virtual Box جمانرب عم CX Cloud Agent جمانرب رابتخإ متي .CX ةباوب دادعإ نم
 (CPU) ةيزكرملا ةجلاعملا ةدحو ةبسن نييعت عم Intel Xeon E5 تاجلاعمب دوزم زاهج ىلع لمعي
 تاذ (CPU) ةيزكرم ةجلاعم ةدحو مادختسإ ةلاح يف .2:1 ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ
.ضفخني نأ نكمي ءادألا نإف ،ربكأ ةبسن وأ لقأ ةقاط

؟تقو يأ يف جاودزالا زمر ءاشنإ نكمي له .س

.الجسم CX ةباحس ليمع نوكي ال امدنع طقف جاودزالا زمر ءاشنإ نكمي ،ال .أ

q. زكارم نيب يددرتلا قاطنلا تابلطتم يه ام Cisco Catalyst (10 ىلإ لصي امل 
؟CX ةكبش ليكوو (تاعومجم ريغ ةعومجم 20 وأ تاعومجم

 Cisco Catalyst زكرمو CX ةباحس ليكو نوكي امدنع اديق A.Bandwidth يددرتلا قاطنلا دعي ال
 ةكبشلل يددرتلا قاطنلل ىندألا دحلا .ليمعلا ةئيب يف LAN/WAN ةكبش سفن يف
 طاقن 13000+ 5000 غلبت يتلا ةزهجألا نم نوزخملا تاعومجمل ةيناث/تباجيم 2.7 وه بولطملا
 ،2 ىوتسملا ىؤرل syslog عيمجت مت اذإ .Cisco نم Catalyst زكرم لاصتا ىلإ ام لماعل لوصو
 زاهج 5000 ةيطغتل ةيناث/تباجيم 3.5 وه يددرتلا قاطنلا ضرعل بولطملا ىندألا دحلا نإف
 هذه عيمج ليغشت متي - حسملل زاهج 2000 و syslog زاهج 5000 و نوزخملل لوصو ةطقن 13000+
..CX ةكبش ليكو نم يزاوتلاب ةزهجألا

 زاهجلا ةبقارمل هيلإ لوصولا نكمي له ليكولل syslogs مادختسإ متي فيك .س
؟CX (VM) ةباحس ليكول يرهاظلا

 مادختساب يلحملا VM ىلإ لوخدلا ليجست نم Agent VM ل Syslogs ىلإ لوصولا نكمي .أ
:نييلاتلا نيراسملا

/var/log/syslog.1 (ىلإ لوخدلا ليجست تايلمع لالخ نم اهيلإ لوصولا متي Cxcadmin و cxcroot)

/var/log/syslog (رذجلا مادختساب هيلإ لوصولا متي)

تاحيحصتلاو تارادصإلا

؟CX ةباحس ليكو ةيقرتل ةجردملا تارادصإلل ةفلتخملا عاونألا يه ام .س

:ةجردملا CX Cloud Agent نم ةرداصلا تارادصإلا نم ةعومجم انه رهظي .أ



A.x.0 (نوكي ثيح x 1.3.0 :لاثم ،ةيسيئرلا جاتنإلا ةزيمل رادصإ ثدحأ وه)•
A.x.y (ربتعي ثيح A.x.0 و ،اهؤدب متيل ةيجيردتو ةيمازلإ ةيقرت X ةزيملل رادصإ ثدحأ وه 
 ليبس ىلع ،ةرشابم اهتيبثت متي ةيقرت ةمزح ثدحأ وه Y و ،جاتنإلل ةيسيئرلا
(1.3.1 :لاثملا

•

A.x.y-z (ثيح A.x.0 تأدب نوكي نأ ةيديازت ةيقرتو يمازلإ، x ةزيملل رادصإ ثدحأ وه 
 زيكرتلا حيحصت وه Z و ،ارشابم نوكي ةيقرت حيحصت ثدحأ وه Y و ،جاتنإلل ةيسيئرلا
(1-1.3.1 :لاثملا ليبس ىلع ،تقولا نم ادج ةريصق ةرتفل ايروف احالصإ دعي يذلا

•

.تاونس 5-3 ربع رشتني ىدملا ليوط رادصإ وه A ثيح

 هرادصإ مت يذلا CX ةباحس ليكو نم رادصإ ثدحأ ىلع روثعلا نكمي نيأ .س
؟دوجوملا CX ةباحس ليكو ةيقرت نكمي فيكو

:ىلإ هتيقرتو CX ةباحس ليمع ثدحأ عقوم ديدحتل .أ

 رداصم راطإ رهظي .ةرادإلا زكرم ىلإ لقتناو CX ةباحس ةباوب ىلإ لوخدلا ليجستب مق
.تانايبلا

1. 

 بيوبتلا ةمالع قوف رقناو ةيليصفتلا ضرعلا ةقيرط حتفل CX ةباحس ليكو ددح
.جماربلا

2. 

 ةلدسنملا ةمئاقلا ىلإ ةيقرتلل جمانرب رادصإ رايتخإ ةمئاقلا نم ديدحت ءارجإب مق
.ثيدحتلا تيبثت قوف رقناو

3. 

ليكولاو ةقداصملا نيوكت

؟CX ةباحس لماع قيبطتل يضارتفالا مدختسملا وه ام .س

.cxcadmin .أ

؟يضارتفالا مدختسملل رورملا ةملك نييعت متي فيك .س

.ةكبشلا نيوكت ءانثأ اهنييعت متي رورملا تاملك .أ

؟0 مويلا دعب رورملا ةملك نييعت ةداعإل حاتم رايخ كانه له .س

a. ةباحس ليمع ةطساوب ددحم رايخ دجوي ال CX كنكمي نكلو ،رورملا ةملك طبض ةداعإل 
.cxcadmin ل رورملا ةملك طبض ةداعإل Linux رماوأ مادختسإ

؟CX ةباحس ليكو نيوكتل رورملا ةملك تاسايس يه ام .س

:يه رورملا ةملك تاسايس .أ

•اموي 90 ىلإ (لوطلا) رمعلل ىصقألا دحلا نييعت مت
•مايأ 8 ىلإ هنييعت مت (لوطلا) رمعلل ىندألا دحلا
•افرح 127 لوطلل ىصقألا دحلا
•دحاو لقأ ةلاح فرحو لقألا ىلع دحاو ريبك فرح نيمضت بجي
•-~|+_()*&^٪$! ،لاثملا ليبس ىلع) لقألا ىلع دحاو صاخ فرح ىلع يوتحت نأ بجي
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•ةيلاتلا فورحلاب حومسم ريغ

•(Termination، √¥، √É، Ho، √u√ ،¬ لثم) تب 8 تاذ ةصاخ فرحأ √
•تافاسملا

•ارخؤم اهمادختسإ مت رورم تاملك 10 رخآ نوكت الأ بجي
•يداع ريبعت ىلع يوتحي الأ بجي
•Sanfran و Sanjose و Cisco :ةيلاتلا تاقتشملا وأ تاملكلا ىلع يوتحت الأ بجي

Q. نامألا ةقبط ىلإ لوصولا ةيناكمإ ديكأت يننكمي فيك (SSH) نم زاهج ىلإ 
؟CX ةباحس ليكو

:SSH ىلإ لوصولا ةيناكمإ ديكأتل .أ

 .cxcroot.1 مدختسمك لوخدلا ليجستب مق
 .Iptables:2 يف SSH ذفنم نيكمتل يلاتلا رمألا ذيفنتب مق

     IPTABLES -a جارخإ -p tcp -m tcp — dport 22 -j لوبق

 .SSH:3 ىلإ لوصولا ةيناكمإ ديكأتل يلاتلا رمألا ذيفنتب مق

     SSH user@ip-address:Port

:CX ةباحس ليكو يف هالعأ اهنيكمت مت يتلا SSH ذفانم ليطعتل

 يف هنيكمت مت يذلا SSH ذفنم رطس مقر ىلع لوصحلل يلاتلا رمألا ذيفنتب مق
:لوادجلا

1. 

     IPTABLES -L طخلا مقر— جارخإلا | GREP DPT | بورغ ssh | AWK '{print$1}'

 .2:هيلع لوصحلا مت يذلا رطسلا مقر فذحل يلاتلا رمألا ذيفنتب مق

     IPTABLES -L رطسلا مقر> جارخإ>

Q. لوكوتورب ىلإ لوصولا ةيناكمإ ديكأت يننكمي فيك SNMP نم زاهج ىلع 
؟CX ةباحس ليكو

:SNMP ىلإ لوصولا ةيناكمإ ديكأتل .أ

 .cxcroot.1 مدختسمك لوخدلا ليجستب مق
 .Iptables:2 يف SNMP ذفانم نيكمتل يلاتلا رمألا ذيفنتب مق

      IPTABLES -A Output -p udp -m udp — Dport 161 -j ACCEPT

      IPTABLES -A Output -p udp -m udp — Dport 161 -j ACCEPT

 .SNMP :3 ىلإ لوصولا ةيناكمإ ديكأتل snmpwalk/snmpget يلاتلا رمألا ذيفنتب مق

      snmpwalk -v2c -c IPADDRESS نم Cisco

:CX ةباحس ليكو يف هالعأ اهنيكمت مت يتلا SNMP ذفانم ليطعتل

mailto:user@ip-address:port


 ءاشنإ متي) ةنكمملا SNMP ذفانم رطسأ ماقرأ ىلع لوصحلل يلاتلا رمألا ذيفنتب مق
:(ةباجتساك رطسأ يمقر

1. 

IPTABLES -L طخلا مقر— جارخإلا | GREP DPT | بورغ ssh | AWK '{print$1}'

 .2:(يلزانت بيترتب) دونبلا ماقرأ فذحل يلاتلا رمألا ذيفنتب مق

IPTABLES -L نامقررطسلا مقر> جارخإ>

IPTABLES -L دحاو مقررطسلا مقر> جارخإ>

؟ةعومجملا رورم ةملك نييعت يننكمي فيك .س

:ةعومجملا رورم ةملك نييعتل .أ

 ىلع لوصحلل معدلا قيرفب لصتا] زيمملا زمرلا ميدقتو cxcroot ك ssh. ليغشتب مق
.[زيمملا cxcroot زمر

1. 

 .2.زيمملا زمرلا سفن ريفوتل ،su رمألا ذيفنتب مق
 متتس .ةعومجملا رورم ةملك نييعتب مقو grub-mkpasswd-pbkdf2 رمألا ذيفنتب مق
.ىوتحملا خسنو ،اهميدقت مت يتلا رورملا ةملك ةئزجت ةعابط

3. 

vi to the file /etc/grub.d/00_header. 4. 
 password_pbkdf2 ىوتحملا هعبتي يذلا ةئزجتلا جارخإ لدبتساو فلملا ةياهن ىلإ لقتنا
root **** يف اهيلع لوصحلا مت يتلا رورملا ةملكل اهيلع لوصحلا مت يتلا ةئزجتلا عم 
.3 ةوطخلا

5. 

 .wq!.6 :رمألا مادختساب فلملا ظفحا
 .update-group.7 رمألا ذيفنتب مق

؟cxcadmin رورم ةملك ةيحالص ءاهتنا ةرتف يه ام .س

.اموي 90 يف رسلا ةملك يهتنت .أ

 ةحجانلا ريغ لوخدلا ليجست تالواحم دعب باسحلا ليطعتب ماظنلا موقي له .س
؟ةيلاتتملا

 يه باسحلا لفق ةدم .ةيلاتتم ةحجان ريغ تالواحم (5) سمخ دعب باسحلا ليطعت متي ،معن .أ
.ةقيقد 30

؟رورم ةرابع ءاشنإ يننكمي فيك .س

:رورم ةرابع ءاشنإل .أ

 .cxcadmin.1 مدختسمك لوخدلا ليجستو ssh. ليغشتب مق
 .remoteaccount cleanup -f.2 رمألا ذيفنتب مق
 .remoteAccount create.3 رمألا ذيفنتب مق

؟IP و فيضملا مسا نم لك ليكولا فيضملا معدي له .س

 لاجملا مسا مداخل IP ريفوت مدختسملا ىلع بجي ،فيضملا مسا مادختسال نكلو ،معن .أ



(DNS) ةكبشلا نيوكت ءانثأ.

(SSH) نمآلا لقنلا لوكوتورب

؟ssh ةقبط اهمعدت يتلا تارفشلا يه ام .س

:موعدم يلاتلا ريفشتلا .أ

chacha20-poly1305@openssh.com•
aes256-gcm@openssh.com•
aes128-gcm@openssh.com•
•aes256-ctr زارطلا
•aes192-ctr زارطلا
•aes128-ctr زارطلا

؟مكحتلا ةدحو ىلإ لوخدلا ليجست يننكمي فيك .س

:لوخدلا ليجستل .أ

 .cxcadmin1 مدختسمك لوخدلا ليجست
 .cxcadmin2 رورم ةملك ريفوت

؟SSH لوخد ليجست تايلمع ليجست مت له .س

A. نم ءزجك لجست اهنإ ،معن var/logs/audit/audit.log". فلم

؟ةلماخلا لمعلا ةسلج ةلهم يه ام .س

a. ةسلج ةلهم ثدحت SSH ةباحس ليكو ناك اذإ CX قئاقد (5) سمخ ةدمل الماخ.

تامدخلاو ذفانملا

Q. ةباحس ليكو ىلع ةحوتفم اهب ظافتحالا متي يتلا ذفانملا ام CX؟

:ةيلاتلا ذفانملا هذه رفوتت .أ

 نم يفلخلا فرطلاب هرشن مت يذلا CX ةباحس لماع لصتي نأ نكمي :رداصلا ذفنملا
Cisco ذفنم ىلع لودجلا يف حضوم وه امك HTTPS 443 ىلإ تانايبلا لاسرإل ليكو ربع وأ 
Cisco ةباحس ليمع لصتي نأ نكمي .هاندأ لودجلا يف حضوم وه امك CX زكرمب روشنملا 
Cisco Catalyst ذفنم ىلع HTTPS 443.

•

نيتكيرمألا ايقيرفإو طسوألا قرشلاو ابوروأ كيبأ

cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com



api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com

agent.us.csco.cloud agent.emea.cisco.cloud agent.apjc.cisco.cloud

ng.acs.agent.us.csco.cloud ng.acs.agent.emea.cisco.cloud ng.acs.agent.apjc.csco.cloud

 تيبثت ةداعإب APJC وأ EMEA ءالمع مايق دنع ،ةجردملا تالاجملا ىلإ ةفاضإلاب :ةظحالم
 .ليمعلا ةيامح رادج يف agent.us.csco.cloud لاجمب حامسلا بجي ،CX ةباحس ليكو
.ةحجانلا تيبثتلا ةداعإ دعب ابولطم agent.us.csco.cloud لاجم دعي مل

.443 ذفنملا ىلع ةدئاعلا رورملا ةكرحب حامسلا بجي هنأ نم دكأت :ةظحالم

Inbound port: ةباحس ليكول ةيلحملا ةرادإلل ةبسنلاب CX، 514 ىلإ لوصولا بجي(Syslog) و 
22 (SSH). يقلتل مهب صاخلا ةيامحلا رادج يف 443 ذفنملاب حامسلا ءالمعلا ىلع بجي 
.CX ةباحس نم تانايبلا

•

ىرخأ لوصأو Cisco Catalyst Center ب CX ةباحس ليكو لاصتا

q. ةقالعو ضرغ وه ام Cisco Catalyst Center ةباحس ليكوب CX؟

a. زكرم Cisco Catalyst موقي .ليمعلا ةيضرف ةكبش ةزهجأ ريدي يذلا ةباحسلا ليكو وه 
 مت يذلا Cisco Catalyst Center زكرم نم ةزهجألا نوزخم تامولعم عمجب "CX ةباحس ليمع"
.CX Cloud ل لوصألا ضرع ةقيرط يف ةرفوتملا نوزخملا تامولعم ليمحتو هنيوكت

q. زكرم ليصافت ريفوت نيمدختسملل نكمي نيأ Cisco Catalyst ليكو لوح 
؟CX ةباحس

a. ةباحس ليكو دادعإ - 0 مويلا ءانثأ CX، زكرم ليصافت ةفاضإ نيمدختسملل نكمي Cisco 
Catalyst ةباحس ةباوب نم CX. مويلا تايلمع ءانثأ N، زكارم ةفاضإ نيمدختسملل نكمي 
Cisco Catalyst نم ةيفاضإAdmin Settings > Data Source.

q. زكارم ددع مك Cisco Catalyst ؟اهتفاضإ نكمي يتلا

a. تاعومجم (10) رشع ةفاضإ نكمي Cisco Catalyst Center ةعومجم 20 وأ Cisco Catalyst Center 
.تاعومجم ريغ

q. زكرم ةلازإ يننكمي فيك Cisco Catalyst Center ةباحس ليكو نم لصتملا 
CX؟ 

a. زكرم ةلازإل Catalyst ةباحس ليكو نم لصتملا CX، ةينقتلا ةدعاسملا زكرمب لصتا (TAC) 
.CX ةباحس ةباوب نم معد ةلاح حتفل

https://csco.cloud/
https://csco.cloud/
https://csco.cloud/


q. زكرم مدختسمل نكمي يذلا رودلا ام Cisco Catalyst ؟هبعلي نأ

.بقارم وأ لوؤسم امإ مدختسملا رود نوكي نأ نكمي .أ

q. ةباحسلا ليكو يف تاليدعتلا ساكعنا متي فيك CX تارييغتلا ببسب 
؟ةلصتملا Cisco Catalyst Center دامتعا تانايب يف

a. رمألا ذيفنتب مق CXCLI Agent ModifyController ةباحسلا ليمع مكحت ةدحو نم CX:

.Cisco Catalyst Center دامتعا تانايب ثيدحت ءانثأ ةلكشم يأ معدب لصتا    

q. زكرم ليصافت نيزخت متي فيك Cisco Catalyst يف يلوألا فلملا لوصأو 
؟CX ةباحس ليكو

 ليكوب ةلصتملا مكحتلا تادحو دامتعا تانايب كلذ يف امب تانايبلا عيمج ريفشت متي .أ
 ربع لاثملا ليبس ىلع) ةرشابم ةلصتملا لوصألاو (Cisco Catalyst زكرم لثم) CX ةباحسلا
 ةباحسلا ليكو تانايب ةدعاق يف اهنيزخت متيو AES-256 مادختساب ،(IP قاطن ،يلوأ فلم
CXنومضم رورم ةملكو مدختسم فرعمب اهتيامح متي يتلا.

؟ىرخأ لوصأ ةفاضإ دنع IP تاقاطن لاخدإ ىلع دويق يأ كانه له .س

a. ةباحس ليمع" ىلع رذعتي ،معن CX" تاقاطنل فاشتكالا تايلمع ةجلاعم IP تاكبشلل 
 يتلاو اددع لقألا ةيعرفلا تاكبشلا تاقاطن مادختساب Cisco يصوت .ربكألا ةيعرفلا
.IP ناونع 10000 ىلع رصتقت

 2.4 رادصإلا CX Cloud Agent رشنل ةماع ةيعرف ةكبش مادختسإ نكمي له .س
؟تامدخلاو تاعومجملل ةصصخملا ةيعرفلا ةكبشلل

a. يصوت ال Cisco ةكبش مادختساب IP ةيلاتلا بابسألل ةماع ةيعرف:

 ىلع تامدخلاو تاعومجملا ماعلا تنرتنإلا لوكوتورب ناونع ضرعي :ةينمألا رطاخملا
 تانايبلا تاقارتخاو تامجهلاو هب حرصملا ريغ لوصولا رطخ نم ديزي امم ،تنرتنإلا
.ةلمتحملا

•

 تاضراعت ىلإ ةماعلا ةيعرفلا IP تاكبش مادختسإ يدؤي نأ نكمي :IP نيوانع تاضراعت
IP، نيوانع نييعت مت اذإ ةصاخو IP ىلإ يدؤي امم ،تنرتنإلا ىلع رخآ ناكم يف اهسفن 
.عقوتملا ريغ كولسلاو لاصتالا يف لكاشم

•

 هيجوتلاو ةيامحلا رادج دعاوقو ةكبشلا تاسايس ةرادإ :ةكبشلا نيوكت يف دقعت
 ءاطخأ ثودح ىلإ كلذ يدؤي دقو .ةماعلا IP نيوانع عم لماعتلا دنع اديقعت رثكأ حبصت
.ةنايصلا تافورصم ةدايزو ةئيهتلا يف

•

 ربع اهدادعإو ليمع ةسسؤم ىلإ طقف اهنييعت مت اذإ ةماع ةيعرف IP ةكبش مادختسإ نكمي
.ليمعلا ةكبش

؟فاشتكالا ةداعإ ةيلمع ءدب اهيف نكمي ةرم مك .س

 ىلع) ليمعلا ةكبش يف رييغت ثودح ةلاح يف طقف فاشتكالا ةداعإ ةيلمع ذيفنت بجي .أ



.(ةكبشلا لخاد اهفذح وأ ةزهجألا ةفاضإ دعب ،لاثملا ليبس

 فلم ليمحت دنع "تانايب ردصمك ىرخأ لوصأ" ةفاضإل لمعلا ريس وه ام .س
؟يلوأ

:يلي امك لمعلا ريس .أ

 .CX.1 ةباحس يف ةيادبلا فلم ليمحت
 ريفشت نيكمت عم) Cisco Cloud AWS S3 ولد يف اتقؤم يلوألا فلملا نيزخت متي
SSE).

2. 

 .S33 ولد نم يلوألا فلملا فذح متيو CX ةباحس ليمع ىلإ ةيادبلا فلم عفد متي
 مادختساب دامتعالا تانايب رفشيو يلوألا فلملا تالاخدإ "CX ةباحس ليمع" جلاعي
 دامتعالا تانايب نيزخت متي .(CX ةباحس ليمع لكل ديرف حاتفملا اذه) AES 256 حاتفم
.CX ةباحس لماع تانايب ةدعاق يف هذه ةرفشملا

4. 

 .5.يلوألا فلملا تالاخدإ ةجلاعم درجمب "CX ةباحس لماع" نم يلوألا فلملا فذح متي

q. تاقيبطت ةجمرب ةهجاو ىلإ لوصولا ءانثأ مدختسملا ريفشتلا عون ام Cisco 
Catalyst Center ةباحس ليكو نم CX؟

 و Cisco Catalyst Center ةباحس ليكو نيب تالاصتالل TLS 1.2 ربع A. HTTPS مادختسإ متي
CX.

q. ةباحس ليكو ةطساوب اهذيفنت متي يتلا تايلمعلا يه ام CX ليكو ىلع 
؟جمدملا Cisco Catalyst Center ةباحس

 مدختسيو ةكبشلا ةزهجأ لوح Cisco Catalyst Center نم تانايبلا A. CX Cloud Agent عمجي
 CLI (show رماوأ ذيفنتو ةيفرطلا ةزهجألا نع ثدحتلل Cisco Catalyst Center رمألا لغشم ةهجاو
command). نيوكتلا رييغت رماوأ ذيفنت متي ال.

q. زكرم نم اهعيمجت متي يتلا ةيضارتفالا تانايبلا يه ام Cisco Catalyst 
؟يفلخلا فرطلا ىلإ اهليمحتو

  .ج

•ةكبشلا نايك
•تادحولا
show version•
•نيوكتلا
•زاهجلا ةروص تامولعم
•تامالعلا

q. زكرم نم اهعيمجت متي يتلا ةيفاضإلا تانايبلا يه ام Cisco Catalyst 
؟Cisco ةيفلخ ىلإ اهليمحتو

 .تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه عجار .أ

https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/Cisco_DNA_Center_APIs_and_Commands.pdf


؟ةيفلخلا ىلإ نوزخملا تانايب ليمحت متي فيك .س

 ةيفلخلا مداخ ىلإ TLS 1.2 لوكوتورب ربع نوزخملا تانايب ليمحتب A. CX ةباحس ليمع موقي
.Cisco نم

؟نوزخملا ليمحت راركت وه ام .س

a. ىلإ هليمحت متيو مدختسملا لبق نم ددحملا لودجلل اقفو عيمجتلا ليغشت متي 
 .Cisco نم ةيفلخلا

؟نوزخملا ةلودج ةداعإ مدختسملل نكمي له .س

.لودجلا تامولعم ليدعتل تانايبلا رداصم < ةرادإلا زكرم نم رايخ رفوتي ،معن .أ

q. نيب لاصتالا ةلهم ثدحت ىتم Cisco Catalyst Center ؟ةباحسلا ليكوو

:يلاتلا وحنلا ىلع لهملا فنصت -فلأ

 ءاشنإ متي مل اذإ .ةيناث 300 ةلهملل ىصقألا دحلا نوكي ،يلوألا لاصتالل ةبسنلاب
 دحك قئاقد (5) ةسمخ نوضغ يف Cloud Agent و Cisco Catalyst Center نيب لاصتالا
.لاصتالا يهتنيف ،ىصقأ

•

 يف .ةيناث 1800 يه ةباجتسالا ةلهم :تاثيدحتلا وأ يجذومنلا وأ راركتلل ةبسنلاب
 يهتني ،ةقيقد 30 نوضغ يف ةءارقلا نم اهنكمت مدع وأ ةباجتسالا يقلت مدع ةلاح
.لاصتالا

•

 CX Cloud حلاصل مدختسُملا يصيخشتلا يئوضلا حسملا
Agent (ليكو CX Cloud)

؟زاهجلا ىلع اهذيفنت متي يتلا يئوضلا حسملا رماوأ يه ام .س

 يكيمانيد لكشب يئوضلا حسملل زاهجلا ىلع اهذيفنت بجي يتلا رماوألا ديدحت متي .أ
 زاهجلا سفنل ىتح ،تقولا رورم عم رماوألا ةعومجم رييغت نكمي .يئوضلا حسملا ةيلمع ءانثأ
.(يصيخشتلا صحفلا يف مكحتلا يف سيلو)

؟اهميدقتو يئوضلا حسملا جئاتن نيزخت متي نيأ .س

.Cisco ةيفلخ يف اهزوربو ايئوض اهحسم مت يتلا جئاتنلا نيزخت متي .أ

q. تاراركتلا له (بسح hostname وأ IP) زكرم يف Cisco Catalyst، تمت يتلا 
؟Cisco Catalyst Center ردصم ليصوت دنع يصيخشتلا صحفلا ىلإ اهتفاضإ

a. طقف ةديرفلا ةزهجألا جارختسإ متي ثيحب تاراركتلا ةيفصت متت ،ال.

؟رماوألا صوحف دحأ لشفي امدنع ثدحي اذام .س



.حجان ريغك هيلع ةمالع عضو متو امامت زاهجلا صحف فقوت .أ

؟ةددعتم ةيئوض تاحسم لخادتت امدنع ثدحي اذام .س

 ءاطبإ ىلإ تقولا سفن يف يصيخشتلا صحفلا تايلمع نم ديدعلا ذيفنت يدؤي نأ نكمي .أ
 يصوت .يئوضلا حسملا يف لشف تالاح ثودح ىلإ يدؤي نأ لمتحملا نمو صحفلا ةيلمع
Cisco ىلع بلطلا دنع صحفلا تايلمع ليغشت ءدب وأ يصيخشتلا صحفلا تايلمع ةلودجب 
.لخادتت ال ىتح نوزخملا ليصحت لوادج فالخب تاعاس 7 ىلإ 6 نم لقألا

(CX Cloud ليكو) CX Cloud Agent ماظن تالجس

؟CX ةباحس ةباوب ىلإ اهلاسرإ متي يتلا ةيحصلا تامولعملا يه ام .س

 ليصافت ،قيقدتلا تالجس ،Cisco Catalyst زكرم ليصافت ،POD ةلاح ،تاقيبطتلا تالجس .أ
.ةزهجألا ليصافتو ،ماظنلا

؟اهعمج متي يتلا ةزهجألا ليصافتو ماظنلا ليصافت ام - س

 :جارخإلا جذومن .فلأ

system_details:{ 
"os_details":{ 
"containerRuntimeVersion":"docker://19.3.12"، 
"KernelVersion":"5.4.0-47-generic"، 
"kubeProxyVersion":"v1.15.12"، 
"kubeletVersion":"v1.15.12"، 
"machineID":"81edd7df1c1145e7bcc1ab4fe778615f"، 
 ،"Linux":"ليغشتلا ماظن"
"OSimage":"Ubuntu 20.04.1 LTS"، 
"systemUID":"42002151-4131-2ad8-4443-8682911bdadb" 
}, 
"hardware_details":{ 
"total_cpu":"8"، 
"cpu_utilization":"12.5٪"، 
"total_memory":"16007 تياباجيم"، 
"free_memory":"9994 تياباجيم"، 
"hdd_size":"214G"، 
"free_hdd_size":"202G" 
} 
} 
}

؟ةيفلخلا ىلإ ةيحصلا تانايبلا لاسرإ متي فيك .س

a. ةباحس ليكو مادختساب CX، ىلإ تانايبلا قفدت ىلع (ةمدخلا ةيناكمإ) ةحصلا ةمدخ لمعت 
.Cisco نم ةيفلخلا



 يف CX ةباحسلا لماعل ةيحصلا تانايبلا لجسب ظافتحالا جهن وه ام .س
؟ةيفلخلا

.اموي 120 ةيفلخلا يف CX ةباحسلا لماعل ةيحصلا تانايبلا لجسب ظافتحالا جهن نوكي .أ

؟ةرفوتملا تاليمحتلا عاونأ ام .س

  .ج

 .1نوزخملا ليمحت
 .Syslog2 ليمحت
ةحصلا ليمحت كلذ يف امب ،ليمعلا ةيامح ليمحت

 .1قئاقد (5) سمخ لك - تامدخلا ةلاح
Podlog - 2ةعاس (1) لك. 
 .3ةعاس (1) لك - قيقدتلا لجس

3. 

اهحالصإو ءاطخألا فاشكتسا

.هنيوكت مت يذلا IP ىلإ لوصولا نكمي ال :ةلكشملا

 ببسلا نإف ،لاصتالا ةلهم تهتنا اذإ .هنيوكت مت يذلا IP مادختساب SSH ذيفنتب مق :لحلا
 IP ناونع نيوكت لالخ نم تيبثتلا دِعأ ،ةلاحلا هذه يف .ئطاخ لكشب IP نيوكت وه لمتحملا
 Adminيف تيبثتلا ةداعإ رايخ ريفوت عم لخدملا لالخ نم كلذب مايقلا نكمي .حلاص

Centerةحفصلا.

؟ليجستلا دعب تامدخلا ليغشت نم ققحتلا يننكمي فيك :ةلكشملا

:ةلومحملا رتويبمكلا ةزهجأ ليغشت نم دكأتلل ةيلاتلا تاوطخلا عبتا :لحلا

ssh ناونعل IP ـك هنيوكت مت يذلا cxcadmin1. 
 .2رورملا ةملك لاخدإب مق
 .kubectl get pods3 رمألا ذيفنت

 نأ بجي ،ةقيقد 20 دعب .(ةيواحلا ءاشنإ وأ ،ةئيهت ،ليغشت) ةلاح يأ يف PODS نوكت نأ نكمي
.ليغشت ةلاح يف لوصولا طاقن نوكت

 رمألا مادختساب Pod فصو نم ققحتف ،Pod ةئيهت وأ ليغشتلا ديق ةلاحلا نكت مل اذإ
kubectl description pod <podname>.

.POD ةلاح لوح تامولعم ىلع جارخإلا يوتحي

 
 ؟ليمعلا ليكو يف SSL ضارتعا ليطعت نم ققحتلا ةيفيك :ةلكشملا
 ةباجتسالا يوتحت .مداخلا ةداهش مسق نم ققحتلل انه حضوملا curl رمألا ذيفنتب مق :لحلا
.عمجملا بيولا مداخب ةصاخلا ةداهشلا ليصافت ىلع

curl -v — ناونعلا 'Authorization: Basic xxxxx' https://concsoweb-prd.cisco.com/

https://concsoweb-prd.cisco.com/


:مداخلا ةداهش *

-CN=concsoweb ؛.O=Cisco Systems، Inc ؛L=San Jose ؛St=California ؛C=US :عوضوملا *
prd.cisco.com

شتنيرج تيقوتب 2021 11:55:11 :رياربف 16 :ءدبلا خيرات *

شتنيرج تيقوتب 2022 12:05:00 ةعاسلا رياربف 16 :ةيحالصلا ءاهتنا خيرات *

* subjectAltName: فيضملا "consoweb-prd.cisco.com" عجرملل ةقباطم "concsoweb-
prd.cisco.com"

CN=HydrantID SSL CA G3 ؛O=HydrantID (Avalanche Cloud Corporation) ؛C=US :ردصملا *

.SSL ةداهش ةحص نم ققحتلا *

> GET / HTTP/1.1

 له - X.X.X.X:6443 مداخلاب لاصتالا ضفر مت" ثيح أطخلا رهظتو kubectl رماوأ تلشف :رادصإلا
 "نميألا ذفنملا وأ فيضملا تددح
:لحلا

•.[ةركاذلا ،ةيزكرملا ةجلاعملا ةدحو :لاثم] .دراوملا رفوت نم قّقحت
•.Kubernetes ةمدخ أدبت ىتح رظتنا

؟زاهج/رمأل عيمجتلا لشف ليصافت ىلع لوصحلا كنكمي فيك :ةلكشملا

:لحلا

•.تانايبلا ةعومجم مسا ىلع لصحاو تانايبلا ةعومجم ىلع لصحا Kubectl ذيفنتب مق
 زاهجلا/رمألا ليصافت ىلع لوصحلل <Kubectl <collectionPodName تالجس ذيفنتب مق
.ةددحملا

•

 بلطلا ةقداصم ىلع رداق ريغ [authentication.go:64]" أطخلا عم لمعي ال kubectl رمألا :رادصإلا
 ةيحالص تهتنا :x509 ،دعب ةحلاص دعت مل وأ ةداهشلا ةيحالص تهتنا :x509] :أطخ ببسب
"[دعب ةحلاص حبصت مل وأ ةداهشلا

Cxcroot مدختسمك انه ةضورعملا رماوألا ليغشتب مق:لحلا

RM /var/lib/rancher/k3s/server/tls/dynamic-cert.json 
 K3s ماظنلا ليغشت ةداعإ
kubectl — insecure-skip-tls-verify=true delete secret -n kube-system k3s-serving 
K3s ماظنلا ليغشت ةداعإ

ةعومجملا لشفل تاباجتسالا

 وأ ةفاضُملا مُّكحتلا ةدحو عم رهظت تالكشم وأ دويق يأ ةعومجملا لشف ببس نوكي نأ نكميو
.مُّكحتلا ةدحو يف ةدوجوملا ةزهجألا

 نمض اهتيؤر مت يتلا تالاحلا مادختسالل أطخلا ةصاصق ىلع انه حضوملا لودجلا يوتحي



.عيمجتلا ةيلمع ءانثأ ةقيقدلا Collection ةمدخ

مادختسالا ةلاح ةعومجملل ةرّغصملا ةمدخلا يف فطتقملا ليجست

 زاهجلا ىلع روثعلا متي مل اذإ
Cisco Catalyst زكرم يف بولطملا

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "errorMessage": " فرعملاب زاهج ىلع روثعلا متي مل 
02eb08be-b13f-4d25-9d63-eaf4e882f71a " 
}

 نكمي بولطملا زاهجلا نكي مل اذإ
Cisco Catalyst زكرم نم هيلإ لوصولا

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "رمألا ذيفنت ءانثأ أطخ ثدح: show 
version\nError فيضملا] زاهجلاب لصتملا: 
 دجوي ال :فيضملا ىلإ راسم دجوي ال[172.21.137.221:22
 " فيضملا ىلإ راسم
}

 نكمي بولطملا زاهجلا نكي مل اذإ
Cisco Catalyst زكرم نم هيلإ لوصولا

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "رمألا ذيفنت ءانثأ أطخ ثدح: show 
version\nError فيضملا] زاهجلاب لصتملا: 
X.X.X.X]لاصتالا ةلهم تهتنا: /X.X.X.X:22: ةلهم تهتنا 
 "X.X.X.X:22/ :لاصتالا
}

 يف رفوتم ريغ بولطملا رمألا ناك اذإ
زاهجلا

{ 
  "command": "show run-config"، 
 ،"حاجنلا" :"ةلاحلا"  
  "commandResponse": " رمألا ذيفنت ءانثأ أطخ ثدح: 
show running-config\n\nshow run-config\n ^\n٪ مت 
 u0027^\u0027\ يف حلاص ريغ لاخدإ فاشتكا
mark.\n\nXXCT5760#"، 
 "" :"أطخلا ةلاسر"  
}



مادختسالا ةلاح ةعومجملل ةرّغصملا ةمدخلا يف فطتقملا ليجست

 ىلع يوتحي ال بولطملا زاهجلا ناك اذإ
SSHv2 زكرم لواحيو Cisco Catalyst 
Center مادختساب زاهجلا ليصوت 
SSHv2

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "errorMessage": "رمألا ذيفنت ءانثأ أطخ ثدح: show 
version\nSSH2 channel فرطلا مدختسي :ةقلغملا 
 عم قفاوتم ريغ وهو ،قفاوتم ريغ الوكوتورب ديعبلا
SSH-2." 
}

 ةمدخلا يف رمألا ليطعت متي لاح يف
ةعومجملل ةرّغصملا

{ 
  "command": "config paging disable"، 
  "status": "command_disabled"، 
  "commandResponse": "ةلطعم رماوألا ةعومجم"، 
 "" :"أطخلا ةلاسر"  
}

 ملو رماوألا لغشم ةمهم تلشف اذإ
 ةمهملل URL ناونع عاجرإ متي
Cisco Catalyst زكرم ةطساوب

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "errorMessage": "زاهجلل رمألا لغشم ةمهم تلشف ٪s. 
 .غراف ةمهملل URL ناونع
}

 يف رماوألا لغشم ةمهم تلشف اذإ
Cisco Catalyst زكرم يف ءاشنإلا

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "زاهجلل رمألا لغشم ةمهم تلشف ٪s، 
RequestURL: ٪s. ةمهم ليصافت دجوت ال. 
}

 Collection MicroService نكت مل اذإ
 ليغشت بلطل ةباجتسإ ىقلتت
Cisco Catalyst Center نم رماوألا

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "زاهجلل رمألا لغشم ةمهم تلشف ٪s، 
RequestURL: ٪s." 
}



مادختسالا ةلاح ةعومجملل ةرّغصملا ةمدخلا يف فطتقملا ليجست

 Cisco Catalyst زكرم مقي مل اذإ
 مت يتلا ةلهملا نمض ةمهملا لامكإب
 يف رمأ لكل قئاقد 5) اهنيوكت
Collection MicroService)

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "Operation Timedout. ةمهم تلشف 
 دجوت ال .s، RequestURL: ٪s٪ زاهجلل رمألا لغشم
 .مدقتلا نع ليصافت
}

 ناكو رماوألا لغشم ةمهم تلشف اذإ
 ةلسرملا ةمهملل اغراف فلملا فرعم
Cisco Catalyst زكرم ةطساوب

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "زاهجلل رمألا لغشم ةمهم تلشف ٪s، 
RequestURL: ٪s. غراف فلملا فرعم. 
}

 ملو رماوألا لغشم ةمهم تلشف اذإ
 فلملا فرعم ةمالع عاجرإ متي
Cisco Catalyst زكرم ةطساوب

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "زاهجلل رمألا لغشم ةمهم تلشف ٪s، 
RequestURL: ٪s. فلملا فرعم لوح ليصافت دجوت ال. 
}

 ذيفنتل لهؤم ريغ زاهجلا ناك اذإ
رماوألا لّغشم

{ 
    "command": "config paging disable"، 
 ،"لشف" :"ةلاحلا"    
 "،" :"رماوألا ةباجتسإ"    
    "ErrorMessage": "يف ةدوجوم ريغ ةبولطملا ةزهجألا 
 "نوزخملا يف ةرفوتملا ىرخألا ةزهجألا عم برج ،نوزخملا
  }

 رماوألا لّغشم ليطعت متي لاح يف
مدختسملل

{ 
 ،"show version" :رمأ
 ،"لشف" :"ةلاحلا"
 "،" :"رماوألا ةباجتسإ"
"ErrorMessage": "{\"message\":\"ىلع رودلا يوتحي ال 
 "API\"}\n ىلإ لوصولل ةحلاص تانوذأ
}



يصيخشتلا يئوضلا حسملا لشفل تاباجتسالا

.ةجردملا تانوكملا نم يأ نم بابسألاو يئوضلا حسملا لشف تالاح نوكت نأ نكمي

."يلخاد مداخ أطخ" انايحأ كلذ نع جتني دق ،ةباوبلا نم صحفلا نومدختسملا أدبي امدنع

ةجردملا تانوكملا دحأ وه ةلكشملا ببس

•مكحتلا ةطقن
•ةكبشلا تانايب ةراّبع
•لصوملا
•يصيخشتلا يئوضلا حسملا
•[(ةعومجملا) collectionو (زاهجلا ريدم) devicemanager] ةرّغصملا CX Cloud Agent تامدخ
•Cisco نم Catalyst زكرم
APIX•
Mashery•
•Ping رمألا ىلإ لوصولا
IRONBANK•
IRONBANK GW•
• (BDB) ريبكلا تانايبلا طيسو

:تالجسلا ةدهاشمل

 .CX.1 ةباحس ليمع مكحت ةدحو ىلإ لوخدلا ليجستب مق
 .2 .زدوب ىلع لوصحلا Kubectl ذيفنت
 .3.ةمدخلا ةيلباقو لصولاو ةعومجملاب صاخلا POD مسا ىلع لوصحلا
 .4.ةمدخلا ةيلباقو لصولاو عمجلاب ةصاخلا microService ةمدخ تالجس نم ققحتلل

•  <Kubectl <collectionpodname تالجس ذيفنت
•<Kubectl <connector تالجس ذيفنت
•<Kubectl <service تالجس ذيفنت

 ةقيقدلا ةعومجملا ةمدخ تالجس نمض اهتيؤر مت يتلا أطخلا ةصاصق هاندأ لودجلا ضرعي
.تانوكملاب ةقلعتملا دويقلا/لكاشملا ببسب ثدحت يتلا ةقيقدلا ةمدخلا ةيناكمإو

مادختسالا ةلاح ةعومجملل ةرّغصملا ةمدخلا يف فطتقملا ليجست

 ،همعدو زاهجلا ىلإ لوصولا نكمي
 اهذيفنت متي يتلا رماوألا نكلو
 ةعومجم يف ةدوجوم زاهجلا اذه ىلع
ةقيقدلا تامدخلا

{ 
  "command": "config paging disable"، 
  "status": "command_disabled"، 
  "commandResponse": "ةلطعم رماوألا ةعومجم"، 
}

.رفوتم ريغ صحفلا زاهج ناك اذإ

 دوجو دنع ،ويرانيس يف ثدحي

-id 02eb08be-b13f-4d25 عم زاهج ىلع روثعلا متي مل
9d63-eaf4e882f71a



مادختسالا ةلاح ةعومجملل ةرّغصملا ةمدخلا يف فطتقملا ليجست

 لثم تانوكملا نيب ةنمازم ةلكشم
 يصيخشتلا حسملاو ةباوبلا
Cisco Catalyst زكرمو CX تانوكمو

 ةلواحم متت يذلا زاهجلا ناك اذإ
 ثيح (ويرانيس يف) ،الوغشم هصحف
 ىرخأ ةمهم نم اءزج زاهجلا سفن ناك
 ةيزاوتم تابلط يأ ةجلاعم متت الو
زاهجلل Cisco Catalyst Center نم

 ةزهجألا عيمج نع مالعتسالا لعفلاب نآلا متي
 .ىرخأ لمع ةسلج يف رماوألا لغشم ةطساوب ةبولطملا
ىرخأ ةزهجأ ةبرجت ىجري

 حسملل موعدم ريغ زاهجلا ناك اذإ
يئوضلا

 عم برج ،نوزخملا يف ةدوجوم ريغ ةبولطملا ةزهجألا
نوزخملا يف ةرفوتملا ىرخألا ةزهجألا

 ةلواحم تمت يذلا زاهجلا ناك اذإ
هيلإ لوصولل لباق ريغ هصحف

 لاصتالا show udi\nError :رمألا ذيفنت ءانثأ أطخ ثدح"
 ىلإ راسم دجوي ال [x.x.x.22 :فيضملا] زاهجلاب
فيضملا ىلإ راسم دجوي ال :فيضملا

 الباق Cisco Catalyst زكرم نكي مل اذإ
 وأ ةباحسلا ليكو نم هيلإ لوصولل
 لماعل ةقيقدلا عيمجتلا ةمدخ
 ةباجتسإ لبقتسي ال ةباحسلا
 Cisco زكرم نم رماوألا لغشم بلطل
Catalyst

{ 
 ،"show version" :رمأ  
 ،"لشف" :"ةلاحلا"  
 "،" :"رماوألا ةباجتسإ"  
  "ErrorMessage": "زاهجلل رمألا لغشم ةمهم تلشف ٪s، 
RequestURL: ٪s." 
}

مادختسالا ةلاح  ليكول ةرّغصملا ةمدخلا يف لجسلا فطتقم
مكحتلا ةطقن

 هب يوتحي يئوضلا حسملا بلط ناك اذإ
ةدوقفم لودج ليصافت

 بلطلا ذيفنت لشف
 
 دومعلا يف ةيلاخلا ةميقلا :23502":"ةلاسر"}
\"schedule\" غرافلا ريغ ديقلا فلاخت"}

 هب يوتحي يئوضلا حسملا بلط ناك اذإ
ةدوقفم ةزهجأ ليصافت

 ةزهجأ دجوت ال .يئوضلا حسملا جهن ءاشنإ لشف
بلطلا يف ةحلاص

ًالطعم لاصتالاو CPA نيب لاصتالا ناك اذإ بلطلا ذيفنت لشف



مادختسالا ةلاح  ليكول ةرّغصملا ةمدخلا يف لجسلا فطتقم
مكحتلا ةطقن

 حسملل بولطملا زاهجلا نكي مل اذإ
 حسملا تايلمع يف اًرفوتم يئوضلا
ةيصيخشتلا يئوضلا

 = ببسلا .صحفلا ءارجإل بلطلا لاسرإ لشف
 يذلا زاهجلا ىلع روثعلا متي مل"\:"\ةلاسرلا"\}
{"\'x.x.x=فيضملا مسا لمحي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


