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ةمدقملا

(HTTP) يبعشتلا صنلا لقن لوكوتوربل تقؤملا نيزختلا ةركاذ دنتسملا اذه فصي
ليمعلا توص ةباوب / (VXML) يتوصلا دادتمالل ةلباقلا زيمرتلا ةغلل طئاسولا تافلمل
(CVP).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●VXML ةباوب

CVP●

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ةنمضملا تقؤملا نيزختلا ةركاذ نم ناعون كانه ،HTTP ليمعل تقؤملا نيزختلا ةركاذ يف



:طئاسولا تافلم نيزخت يف

.1و IVR Media Player ل تقؤملا نيزختلا ةركاذ
.HTTP2 ليمعل تقؤملا نيزختلا ةركاذ

تاملعملا هذه لاسرإ متيو ،HTTP ليمع تادادعإ مداخلل تقؤملا نيزختلا ةركاذ دادعإ لدبتسي
.VXML قيبطتل ةيصنلا جماربلا لالخ نم وأ HTTP لئاسر سوؤر ربع امإ مداخلا نم

ةباوبلا ةبلاطمل تقؤملا نيزختلا تارابتعا

نيزختلا بيلاسأ رفوت مزلي ،HTTP طئاسو مداخ ىلع توصلا تابلاطم نيزخت دنع .1 ةوطخلا
ضرع كالهتساو ةباوبلا ءادأ نم لك نيسحت لجأ نم ةبسانملا ةباوبلا ةبلاطمل تقؤملا
مت اذإ ابيرقت ٪40 و 35 نيب حوارتت ةبسنب ةرابعلا ءادأ ضفخني .ةكبشلل يددرتلا قاطنلا
.لماكلاب تقؤملا نيزختلا ليطعت

:ةباوبلا ىلع يلي ام نييعتب مق ،ةباوبلا ىلع تقؤملا نيزختلا نيوكتل

..ivr prompt memory 15000

..http client cache memory file 500

..http client cache memory pool 15000

مجحلاب ةبلاطم فلم ربكأ HTTP ليمعل تقؤملا نيزختلا ةركاذ فلم لثمي :ةظحالم
ليمعلا تابلاطم ميسقت بجي ،ماع لكشبو .اتقؤم هنيزخت نكمي (تيابوليكلاب)
امجح رغصأ عطق ىلإ (ابيرقت ةقيقد ةدمل) ةقيقدلا يف ةفل فلأ 500 نع ديزت يتلا
ىلع .تقؤملا نيزختلاو ليمحتلا ةيلمع ليهست فدهب ربكأ لكشب اهترادإ نكمي
30 ةبلاطم نم ةرركتم ةقلح راظتنالا ةمئاق ىقيسوم نوكت نأ نكمي ،لاثملا ليبس
مل ام اتقؤم ةبلاطملا نيزخت متي ال ،تابلاطملا قفدتل ارظن هنأ اضيأ ظحال .ةيناث
.ةرادإلل لباق مجح تابلاطملا لعجت نأب ىصوي ،كلذل .لماكلاب ةبلاطملا ليغشت متي

.HTTP طئاسو مداخو ةباوبلا نيب datetime ةنمازم .2 ةوطخلا

وأ ةقيقد نوضغ يف لقألا ىلع نكلو ،ةقيقد ةنمازملا نوكت نأ بجي ال :ةظحالم
اهثيدحت وأ تابلاطملا ثيدحت مدع يف ةنمازتملا ريغ تاقوألا ببستت دق .نيتقيقد
.هيف بوغرم ريغ كولس امهالكو ،ةملاكم لك عم

15 ،لاثملا ليبس ىلع) ىوتحملا ةيحالص ءاهتنا نييعتب مق ،طئاسولا مداخ ىلع .3 ةوطخلا
.(ةقيقد

ةبلاطم ثيدحت متي .HTTP سأر بيوبتلا ةمالع نمض كلذ متي ،IIS يف :ةظحالم
متي يتلا تارملا ددع ةراتخملا ةرتفلا سكعت نأ بجي .ةينمزلا ةرتفلا هذه دعب ةباوبلا
دعب ديدجلا ةبلاطملا لمح ىلع لوصحلل راظتنالا ةدمو تابلاطملا ليجست ةداعإ اهيف
.ليدعتلا

.IIS ةرادإ < ةيرادإ تاودأ < جمارب ىلإ لقتنا .4 ةوطخلا

.هليدعت ديرت يذلا wav. فلم ىلإ لقتنا .5 ةوطخلا

HTTP سوؤر < صئاصخ < نميألا سواملا رزب رقنا ،مث .6 ةوطخلا



.ىوتحملا ةيحالص ءاهتنا نيكمت .7 ةوطخلا

اتقؤم اهنيزخت متي ةباوبلا تناك اذإ ام ديدحت ةيفيك
حيحص لكشب

ام عبتا ،حيحص لكشب ةرابعلل تقؤملا نيزختلا ةركاذ نيوكتب تمق دق تنك اذإ ام ديدحتل
:يلي

اذإ .ةبلاطم ليمعلا اهيف بلطي ةرم لك ليجستب طئاسولا مداخ ىلع دوجوملا IIS لجس موقي
يه X) ابيرقت ةقيقد X لك رهظت تابلطلا هذه نإف ،حيحص لكشب تقؤملا نيزختلا دادعإ مت
عقوملا ىلع حاتم لجسلا .صاخ هجوم يأل (.3 ةوطخلا يف ثيدحت ةرتفك هفيرعت مت ام لك
*C:\WINNT\system32\LogFiles\W3SVC1\ex :يلاتلا

, وأ

ةرتف ديدجلا تقولا دومع يواسي نأ بجي .ةباوبلا ىلع show http client cache ليغشتب مق
.HTTP طئاسو مداخ ىلع ةنيعملا ثيدحتلا تقو

ىلإ كلذ ريشي نأ بجيف ،ةقيقد 15 ىلع ثيدحتلا ةرتف نييعت مت اذإ ،لاثملا ليبس ىلع
اذه ،ماع لكشب .ةبلاطملل ثيدحت رخآ ذنم ترم يتلا يناوثلا ددع Age دومع رهظي .ةيناث 900
يأ لبق نم ارخؤم رمألا هجوم ىلإ لوصولا متي مل اذإ ،كلذ عمو .جزاطلا تقولا نم لقأ مقرلا
متي امدنع طقف تابلاطملا ثيدحت متي .ديدجلا تقولا نم ربكأ مقرلا اذه نوكي دقف ،ةملاكم
ديدجلا تقولا ناك اذإ .ديدجلا ةبلاطملا تقو ةيحالص يهتنتو ةملاكم ةطساوب اهليغشت
فالخب) تقؤملا نيزختلا ةركاذ نم ةبلاطملا ةلازإل ةديحولا ةقيرطلا نإف ،ادج ةيلاع ةميق
.ةباوبلا ليمحت ةداعإ يه (ةيفخملا رماوألا

.IIS ربع يقيقح HTTP سأرك سأرلا ةفاضإ ريثكب لهسألا نم

.7 وأ IIS 6 لالخ نم كلذب مايقلا نكميو

http://weblogs.asp.net/joelvarty/archive/2009/03/23/force-ie7-compatibility-mode-in-ie8-with-iis-
settings.aspx

FreshTime باسح

لئاسر سوؤر :لثم ،فلملل FreshTime ىلع رثؤت نأ نكمي يتلا تاريغتملا نم ديدعلا كانه
http لالخ نم اهنيوكت مت يتلا تقؤملا نيزختلا ةركاذ ثيدحت ةميقو مداخلا نم CLI، ىلإ امو
.كلذ

يف فلملل ديدج تقو ديدحت متي ؟FreshTime يف فلملا اهمدختسي ةميق يأ فرعت فيك اذإ
:ةقباسلا هذه

:يلي ام ىلع يوتحي HTTP لئاسر سوؤر دحأ ناك اذإ ،HTTP مداخ نم فلم ليزنت دنع .1

                        

Cache-Control: max-age = <value in seconds>

.فلملا اذهل FreshTime ك <value in seconds> مادختسإ متي مث

:http ةلاسر يف نيسأرلا نيذه نيمضت متي نكلو ،ادوجوم (1) نكي مل اذإ .2

http://weblogs.asp.net/joelvarty/archive/2009/03/23/force-ie7-compatibility-mode-in-ie8-with-iis-settings.aspx
http://weblogs.asp.net/joelvarty/archive/2009/03/23/force-ie7-compatibility-mode-in-ie8-with-iis-settings.aspx


                       

Expires: <expiration date time>

Date: <Current date time>

اذهل FreshTime ك <يلاحلا خيراتلا تقو> - <ةيحالصلا ءاهتنا خيرات> قرفلا مادختسإ متي مث
.فلملا

وه امك HTTP لئاسر سوؤر نم يأ دوجوب ،HTTP/1.1، RFC 2616 (HTTP) تافصاوم يصوت .3
كنكميف ،HTTP ةباجتسإ يف (2) وأ (1) نم لك لاسرإ يف مداخلا لشف اذإ  .(2) وأ (1) يف حضوم
:لئاسرلا سوؤر نم "ليدعت رخآ"و "خيراتلا" نيب قرفلا نم ٪10 ذخأ

                    

Last-Modified: <last-modified date time>

Date: <Current date time>

:هنأ ىلع فلملا اذهل FreshTime باسح متي ،كلذل

       

FreshTime = 10% x ((Last-Modified) - (Date))

حمست .تقؤملا نيزختلا ةركاذ ثيدحتل (CLI) رماوألا رطس ةهجاو روهظ دنع كلذ متي ،اريخأو .4
ةميقك تافلملل ةيداشرإ FreshTime ةميق نييعتب مدختسملل (CLI) رماوألا رطس ةهجاو
.(3)-(1) هالعأ ةدراولا لئاسرلا سوؤر نم يأ دوجو مدع ةلاح يف ةتقؤم

c5400-02(config)#http client cache refresh ?

<1-864000> Time value in seconds

.(ةعاس 24) ةيناث 86400 يه ةيضارتفالا ثيدحتلا ةميق

ىلع هنيوكت مت يذلا HTTP ليمعل تقؤملا نيزختلا ةركاذ ثيدحت رثؤي ال :ةظحالم
.(3) - (1) لئاسرلا سوؤر نم يأ دوجو دنع تافلملا

اذه .يعجر رثأ تاذ ،لوعفملا ةذفان تناك نإ ،هذه رماوألا رطس ةهجاو نوكت ال :ةظحالم
ةدراولا تافلملا ىلع طقف قبطنت اثيدح اهنيوكت مت يتلا ثيدحتلا ةميق نأ ،ينعي
.تقؤملا نيزختلا ةركاذ يف لعفلاب ةدوجوملا تالاخدإلا ىلع ريثأت اهل سيل .ةديدجلا

اتقؤم ةنزخملا ةميدقلا تالاخدإلا ةلازإ

.يئاقلت لكشب ةميدق تافلم يأ ثيدحتب هجوملا موقي ال :ةظحالم

ةدحو تارود هجوملا قفنيس اذامل .ةجاحلا ساسأ ىلع طقف ةميدقلا تافلملا ثيدحت متي
ام ةفرعم نود تقؤملا نيزختلا ةركاذ يف تافلملا ثيدحتل ةميقلا (CPU) ةيزكرملا ةجلاعملا
ةجلاعملا ةدحو نوكت امنيب ،اهمادختسإ متيس ىتم وأ اهمادختسإ متيس تافلملا هذه تناك اذإ
؟ةلجاعلا ىرخألا تامدخلل ةبولطم (CPU) ةيزكرملا

ةليوط ةرتفل تقؤملا نيزختلا ةركاذ يف ىقبي نأ نكمي اتقؤم نزخملا لاخدإلا نأ ينعي اذه



طقف جاتحي رخآ فلمل وأ ،فلملا سفن نم ةديدج ةخسنل امإ ةحاسم ريفوتل هتلازإ متت ىتح
لاخدإلا لظي نأ نكمي ،نايحألا ضعب يف .تقؤملا نيزختلا ةركاذ يف ةركاذلا ةحاسم ىلإ
ةطساوب ةددحملا MaxStale ةميق هرمع زواجتي مل اذإ ،مادختسالل الباق اتقؤم اتقؤم نزخملا
.قيبطتلا

مادختساب ،مادختسالل الباق لازي ال ناك اذإ ام وأ ،اتقؤم نزخملا لاخدإلا باسح نكمي ،زاجيإب
:ةطيسبلا تانراقملا هذه

-        file is fresh                                    if FreshTime > Age

-        file is stale but still usable         if (FreshTime + MaxStale) > Age

-        file is stale and not usable         if (FreshTime + MaxStale) <= Age

يلاتس سكام

مت اذإ .اهتيحالص ءاهتنا تقو تزواجت ةباجتسإ لوبقل دادعتسإ ىلع ليمعلا نأ ىلإ ريشت
تقو تزواجت ةباجتسإ لوبقل دادعتسإ ىلع ليمعلا نوكي ،Max-Stale ىلإ ةميق نييعت
-max ىلإ ةميق يأ نييعت متي مل اذإ .ددحملا يناوثلا ددع نع ديزي ال امب اهتيحالص ءاهتنا
stale، نس يأ نم ةيمهو ةباجتسإ لوبقل دادعتسإ ىلع ليمعلا نوكي.

http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html

:امدنع ،ةجاحلا بسح هكلام ةطساوب اتقؤم نزخملا لاخدإلا ةلازإ متت ،اقباس ركذ امك

و ؛اهفات اتقؤم نزخملا لاخدإلا حبصي

و ؛اتقؤم نزخملا لاخدإلا اذه دحأ مدختسي ال يأ ،(0) رفص وه تالاحإلا ددع

ىرخأ تالخدمل ةحاسم ريفوتل ةركاذلا يف ةحاسم ىلإ جاتحت

مكحتلاو اتقؤم ةنزخملا تالاخدإلا ةرادإ IVR Media Player و HTTP ليمع ىلع بجي هنأ ينعي اذهو
HTTP ليمع جاتحأ اذإ اذام .يلاوتلا ىلع ،قفدلاو قفدلا مدع يعضو يف ةقيرطلا هذهب اهيف
تقؤملا نيزختلا ةركاذ عمجت يف ةحاسم ةداعتسال ةميدقلا تالاخدإلا ضعب فيظنت ىلإ
نيزختلا ةركاذ ةيفلخ ريدم ةيلوؤسم وه اذه حبصي  ؟تافلملا كلت كلام سيل هنكلو
.http ليمعل تقؤملا

يلامجإ زواجت اذإ .قئاقد 5 لك HTTP ليمعل تقؤملا نيزختلا ةركاذ ىلع ناهرلا ظقيتسي
تقؤملا نيزختلا ةركاذ عمجت مجح نم ٪70 ةبتع اتقؤم ةنزخملا تالاخدإلل ةمدختسملا ةركاذلا
ام لاخدإلا ناك اذإ .اتقؤم نزخم لاخدإ لك ربع لقنتلا نم ليمعلا نكمتيسف ،هنيوكت مت يذلا
ليمع موقي ،ref = 0 ددع يأ ،هيلإ ريشي الو اهفات لاخدإلا ناك اذإ .هنأشو هكرتيسف ،اديدج لازي
HTTP يوتحي ميدقلا لاخدإلا ناك اذإ .لاخدإلا كلذل يعرشلا كلاملا هنأل هدرفمب لاخدإلا فذحب
يف سيل فلملا نأ ينعي امم ،هب طبترم عرف وأ لصأ ىلع يوتحي الو 1 يعجرم ددع ىلع
اذه قالطإب Media Player مالعإب لاصتالا HTTP ليمع دواعيف ،ثيدحتلا ليزنت فصتنم
.ميدقلا لاخدإلا

توصلا هجوم ليمحت رمأ

.هجوملا ىلإ ايودي توص فلم ليزنت يرورضلا وأ لضفملا نم نوكي دق ،نايحألا ضعب يف

http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html


HTTP مداخ ىلإ ايئاقلت لقتني ال هجوملا نأب لعفلاب انمالعإ مت ،يلاحلا تقولا يف
 .اهيلإ ةجاحلا دنع طقف تالاخدإلا هذه ثيدحت متي .اتقؤم ةنزخملا ةميدقلا تالاخدإلا ثيدحتل
.ةلكشملا هذه ىلع بلغتلا يوديلا ليزنتلل نكمي

يف اقبسم ةريبك توص ةبلاطم ليمحت وه اديفم يوديلا ليزنتلا نوكي دق رخآ ويرانيس
يأ لصتملا هجاوي ال ىتح ىلوألا ةملاكملا يقلت لبق كلذب مايقلا نكمي .ثبلا مدع عضو
.يروفلا ليمحتلا يف ريخأت

:يلاتلا (CLI) رماوألا رطس ةهجاو رمأ ليغشتب مق ،ايودي نيعم توص فلم ليزنتل

<url> ةيتوصلا ةبلاطملا ليمحت

<url> نأ عقوتملا نم ،لاحلا ةعيبطب .مداخلا ىلع يتوصلا فلملا هيف دجوي يذلا ناكملا وه
ةركاذ يف فلملا اذه ظفحل حيحص لكشب HTTP ليمعل تقؤملا نيزختلا ةركاذ نيوكت متي
 .تقؤملا نيزختلا

رطس ةهجاو نإف ،ايلاح ليغشتلا ديق يأ ،ةطشن ةبلاطم نع ةرابع <url> ناك اذإ :ةظحالم
.لوعفملا ةذفان حبصت ال هذه رماوألا

تقولاو خيراتلا

.بجاو اذه .HTTP طئاسو مداخو ةباوبلا نيب datetime ةنمازم نم اضيأ دكأت

مت اذإ .VXML GW يف http ليمعل تقؤملا نيزختلا ةركاذ حسم مدختست ال :ريذحت
ثودح يف ببستي هنأ فورعملا نمف ،ادج طشن/لمحم VXML GW ىلع رمألا اذه ءاعدتسإ
نيزختلا ةركاذ مادختساب يساسأ لكشب ىصوي ال .لطعتو ةركاذلا يف داسفو لكاشم
نيزختلا نم تالخدملا لك ثيدحت وه هب موقت ام .حضاو لكشب IP http ليمعل تقؤملا
نيزختلا ةركاذب ةطبترملا ةمئاقلا نم دقعلا فذحتو ئشنت اهنأ وه ثدحي امو ،تقؤملا
ىصوملا رمألا .®Cisco IOS نم رمألا ةلازإ نآلا متي .لكاشملا ضعب ببسي امم تقؤملا
ءزجلا ثيدحتب طقف موقي هنأ وه رمألا اذه هلعفي ام ،set http client cache stale وه هب
.تقؤملا نيزختلا ةركاذ نم اثيدح هرييغت مت يذلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


