
اهحالصإو ADFS/IDs ءاطخأ فاشكتسأ
 ةعئاشلا لكاشملاو
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ءاطخألا حيحصت يف ةديفم نوكت نأ نكمي يتلا تالجسلاو تاقيبطتلا
ءاطخألا حيحصت تارايخ عم قفدتلا ططخم
Cisco تافرعم ةطساوب Authcode بلط ةجلاعم
ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا
ليمعلا ليجست متي مل .1
ليدبلا فيضملا مسا /IP ناونع مادختساب قيبطتلا ىلإ مدختسملا لوصو .2
Cisco تافرعم ةطساوب SAML بلط ءدب
ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا
Cisco تافرعم ىلإ AD FS فيرعت تانايب ةفاضإ متت مل .1
AD FS ةطساوب SAML بلط ةجلاعم
ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا
1. AD FS ةداهش ثدحأ ىلع يوتحي ال SAML فرعمل Cisco.
AD FS ةطساوب SAML ةباجتسإ لاسرإ
ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا
 AD FS يف جذومنلا ةقداصم نيكمت متي ال .1
Cisco تافرعم ةطساوب SAML ةباجتسإ ةجلاعم
ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا
.ثدحألا تسيل Cisco تافرعم يف AD FS ةداهش .1
 .AD FS تاعاسو Cisco تافرعم ةنمازم متت ال .2
AD FS يف (SHA1 لباقم SHA256) ةئطاخ عيقوت ةيمزراوخ .3
حيحص لكشب ةرداصلا ةبلاطملا ةدعاق نيوكت متي مل .4
ةدحوملا AD FS يف حيحص لكشب ةرداصلا ةبلاطملا ةدعاق نيوكت متي مل .5
حيحص لكشب ةصصخملا ةبلاطملا دعاوق نيوكت متي مل .6
.AD تافلمل تابلطلا نم ادج ريبك ددع .7
.لئاسرلاو ديكأتلا نم لك عيقوتل AD FS نيوكت متي مل .8
ةلص تاذ تامولعم

ةمدقملا

Active داحتإ تامدخو Cisco نم (IDs) ةيوهلا ةمدخ نيب (SAML) نامألا ديكأت زييمت ةغل لعافت
Directory (AD FS) يداحألا لوخدلا لجس زكرم وه ضرعتسم ربع (SSO). دنتسملا اذه كدعاسيس
،AD FS و Cisco تافرعم يف تانيوكتلاب ةقلعتملا تانيوكتلا ءاطخأ حيحصت يف
.اهلحل هب ىصوملا ءارجإلا ىلإ ةفاضإلاب



Cisco تافرعم رشن جذامن

جتنملا رشنلا
UCCX كراشم ميقم
PCCE (ةرشابم تانايب) LD و CUIC (Cisco Unified Intelligence Center) عم كرتشم ميقم

UCCE .2k رشن تايلمعل LD و CUIC عم ميقم كراشم
.ةيلمع فلأ 12 و فالآ 4 غلبت يتلا رشنلا تايلمعل ةلقتسم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Unified Contact Center Express (UCCX) وأ 11.5 رادصإلا Cisco Unified Contact Center
Enterprise وأ 11.5 رادصإلا Packaged Contact Center Enterprise (PCCE) بسح 11.5 رادصإلا
.ءاضتقالا

●

Microsoft Active Directory - AD ىلع تبثم Windows Server●

IDp (ةيوهلا رفوم) - Active Directory Federation Service (AD FS)، 2.0/3.0 رادصإلا●

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ليصافتلا ىلع لوصحلل انه عجار) AD FS و Cisco تافرعم نيب ةقثلا ةقالع ءاشنإ دعب
يف SSO رابتخإ دادعإ ليغشتب لوؤسملا موقي نأ عقوتملا نم ،(UCCE و UCCX ل ةعئاشلا
AD FS و Cisco تافرعم نيب نيوكتلا نأ نامضل ةيوهلا ةمدخ ةرادإب ةصاخلا تادادعإلا ةحفص
ةبسانملا تاحارتقالاو تاقيبطتلا مدختسأ ،رابتخالا لشف ةلاح يف .ديج لكشب لمعي
.ةلكشملا لحل ليلدلا اذه يف ةدراولا

يف ةديفم نوكت نأ نكمي يتلا تالجسلاو تاقيبطتلا
ءاطخألا حيحصت
لجسلا/قيبطتلا ليصافتلا ةادألا ىلع روثعلا نكمي نيأ

تافرعم لجس
Cisco

Cisco تافرعم لجسم موقيس
تافرعم يف ثدح أطخ يأ ليجستب
Cisco.

تالجس ىلع لوصحلل RTMT مدختسأ
ةيفيك نع تامولعمل .Cisco تافرعم
مادختسإ ليلد ،عجار RTMT مادختسإ
RTMT
ةمدخ وه RTMT مسا نأ ةظحالم ءاجرلا
،تالجسلا ىلع روثعلل .Cisco فيرعت
Cisco Identity Service > Log ىلإ لقتنا

سكول تيلديف نم ديزملا Fedlet تالجس يطعتس تالجس ىلع لوصحلل RTMT مدختسأ

/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
https://supportforums.cisco.com/document/61856/tech-tip-collecting-mivr-logs-uccx-ip-ivr-8x-later#How_to_Collect_MIVR_Traces_using_RTMT_Tool_
https://supportforums.cisco.com/document/61856/tech-tip-collecting-mivr-logs-uccx-ip-ivr-8x-later#How_to_Collect_MIVR_Traces_using_RTMT_Tool_


يتلا SAML ءاطخأ يأ لوح ليصافتلا
Cisco تافرعم يف ثدحت

Fedlet.
تالجس هسفن وه مداخلا لجس عقوم
.Cisco تافرعم
- ةئدابب راطإلا تالجس أدبت

ةهجاو سيياقم
ةجمرب
تاقيبطتلا
Cisco IdS API
Metrics

ةهجاو سيياقم مادختسإ نكمي
يأ يف رظنلل تاقيبطتلا ةجمرب
ةعجترملا API تافرعم نوكت دق ءاطخأ
اهتجلاعم تمت يتلا تابلطلا ددعو
نم ققحتلاو Cisco تافرعم ةطساوب
اهتحص

ىلع لوصحلل RTMT مدختسأ
.تاقيبطتلا ةجمرب ةهجاو سيياقم
ةمدخ وه RTMT مسا نأ ةظحالم ىجري
Cisco فيرعت
دلجم سيياقم نمض اذه رهظيس
نأ ةظحالم ىجري .ةلصفنم
saml_metrics.csv وauthorize_metrics.csv
اذهل ةلصلا تاذ تاسايقلا امه
.دنتسملا

يف ثادحألا ضراع
AD FS

ضرعب نيمدختسملل حامسلا
متيس .ماظنلا يف ثادحألا تالجس
ءانثأ AD FS يف أطخ يأ ليجست
ةباجتسإ لاسرإ/SAML بلط ةجلاعم
SAML انه.

ضراع ىلإ لقتنا ،AD FS زاهج يف
تامدخلاو تاقيبطتلا تالجس < ثادحألا
>AdDFS 2. 0 > Admin
ليغشتب مق ،Windows 2008 يف
ءادألا < مكحتلا ةحول نم ثادحألا ضراع
ةيرادإلا تاودألا < ةنايصلاو
نم هقالطإب مق ،Windows 2012 يف
تاودأو ماظنلا\مكحتلا ةحول
.ةرادإلا\نامألا
ةفرعمل Windows قئاثو ةعجارم ءاجرلا
."ثادحألا ضراع" ىلع روثعلا ناكم

SAML ضراع

رظنلا يف SAML ضراع دعاسيس
يتلا ةباجتسالاو SAML بلط يف
.Cisco تافرعم ىلإ/نم اهلاسرإ متي
ادج ديفم اذه ضرعتسملا قيبطت
.SAML ةباجتسإ/بلط ليلحتل

ةحرتقملا SAML ضرع جمارب ضعب هذه
يف رظنلل اهمادختسإ كنكمي يتلا
اهل ةباجتسالاو SAML بلط

مادختسإ ةيفيك  نامك فزاع
تاقحلمAD FS عم نامكلا فزاع
موركلا

1.

.2سكفريف - رسرت لماس
.3ةيموركلا SAML ةحول

ءاطخألا حيحصت تارايخ عم قفدتلا ططخم

لك يف ءاطخألا حيحصت جئاتن عم ةروصلا يف SSO ةقداصمل ةفلتخملا تاوطخلا رهظت
 .ةوطخلا كلت لشف لاح يف ةوطخ

يف SSO تاوطخ نم ةوطخ لك يف لشفلا تالاح ديدحت ةيفيك لوح ليصافت لودجلا اذه رفوي
.ءاطخألا حيحصت يف دعاست نأ نكمي فيكو ةفلتخملا تاودألا ديدحت متي امك .ضرعتسملا

ةوطخ يف لشفلا ىلع فرعتلا ةيفيك
ضرعتسملا لجسلا/تاودألا

يتلا تانيوكتلا
رظنلا متيس
اهيف

ةجلاعم
بلط
AuthCode
ةطساوب
تافرعم
Cisco

ةداعإ متت ال ،لشفلا ةلاح يف
ةطقن ىلإ ضرعتسملا هيجوت
ضرع متيو ،AD FS وأ SAML ةياهن
،Cisco تافرعم ةطساوب JSON أطخ
وأ ليمعلا فرعم نأ ىلإ ريشي ام وهو
ريغ هيجوتلا ةداعإل URL ناونع
.حلاص

ريشت -Cisco فرعم تالجس
ءانثأ ثدحت يتلا ءاطخألا ىلإ
زمر بلط ةحص نم ققحتلا
.هتجلاعمو ةقداصملا
ةجمرب ةهجاو سيياقم
- Cisco نم (API) تاقيبطتلا
يتلا تابلطلا ددع ىلإ ريشت
.تلشفو اهتجلاعم تمت

ليمعلا ليجست

بلط ءدب هيجوت ةداعإ متت ال ،لشفلا ءانثأ ريشت -Cisco تافرعم تالجس يف Cisco تافرعم

https://www.telerik.com/download/fiddler
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
https://chrome.google.com/webstore/detail/fiddler/hkknfnifmbannmgkdliadghepbneplka?hl=en
https://chrome.google.com/webstore/detail/fiddler/hkknfnifmbannmgkdliadghepbneplka?hl=en
https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/
https://chrome.google.com/webstore/detail/saml-chrome-panel/paijfdbeoenhembfhkhllainmocckace?hl=en


SAML
ةطساوب
تافرعم
Cisco

متيسو ،AD FS ىلإ ضرعتسملا
ةطساوب أطخ ةلاسر/ةحفص ضرع
.Cisco تافرعم

مأ ءانثتسإ كانه ناك اذإ ام ىلإ
.بلطلا ءدب ءانثأ ال
ةجمرب ةهجاو سيياقم
- Cisco نم (API) تاقيبطتلا
يتلا تابلطلا ددع ىلإ ريشت
.تلشفو اهتجلاعم تمت

ةلاح
NOT_CONFIGURE.

ةجلاعم
SAML بلط
ةطساوب
AD FS

اذه ةجلاعم يف لشف يأ يدؤيس
أطخ ةحفص روهظ ىلإ بلطلا
ةحفص نم الدب AD FS مداخ ةطساوب
.لوخدلا ليجست

-AD FS يف ثادحألا ضراع
ثدحت يتلا ءاطخألا ىلإ ريشي
.بلطلا ةجلاعم ءانثأ
ةيفاضإلا ةفيظولا
دعاست - SAML ضرعتسمل
يذلا SAML بلط ةيؤر ىلع
.AD FS ىلإ هلاسرإ متي

ةقثلا نيوكت
يف دامتعالا ةهجب
IDp

لاسرإ
ةباجتسإ
SAML
ةطساوب
AD FS

لاسرإ يف لشف يأ يدؤي
أطخ ةحفص روهظ ىلإ ةباجتسالا
لاسرإ دعب AD FS مداخ ةطساوب
.ةحيحصلا دامتعالا تانايب

- AD FS يف ثادحألا ضراع
ثدحت يتلا ءاطخألا ىلإ ريشي
.بلطلا ةجلاعم ءانثأ

ةقثلا نيوكت
دامتعالا ةهجب
IDp يف

●

ةقداصم دادعإ
يف جذومنلا
AD FS.

●

ةجلاعم
ةباجتسإ
SAML
ةطساوب
تافرعم
Cisco

عم 500 أطخ Cisco تافرعم رهظتس
.عيرس صحف ةحفصو أطخلا ببس

- AD FS يف ثادحألا ضراع
AD FS ناك اذإ أطخلا ىلإ ريشي
نودب SAML ةباجتسإ لسري
.حجان ةلاح زمر
ضرعتسمل يفاضإلا نوكملا
SAML - ةيؤر ىلع دعاسي
متي يتلا SAML ةباجتسإ
AD FS ةطساوب اهلاسرإ
.ءاطخألا ديدحتل
ريشي - Cisco تافرعم لجس
ءانثتسالا/أطخلا ثودح ىلإ
.ةجلاعملا ءانثأ
ةجمرب ةهجاو سيياقم
- Cisco نم (API) تاقيبطتلا
يتلا تابلطلا ددع ىلإ ريشت
.تلشفو اهتجلاعم تمت

دعاوق نيوكت
تابلاطملا

●

عيقوت
ةلاسرلا
ديكأتلاو

●

Cisco تافرعم ةطساوب Authcode بلط ةجلاعم

ليوخت زمر بلط يه ،Cisco تافرعمب رمألا قلعتي ام ردقب ،SSO لوخد ليجستل ةيادبلا ةطقن
ققحتلل تاقيبطتلا ةجمرب ةهجاو بلط ةحص نم ققحتلا متي .SSO نيكمت مت قيبطت نم
هيجوت ةداعإ حاجنب ةحصلا نم ققحتلا نع جتني .لجسم ليمع نم ابلط ناك اذإ امم
ةحص نم ققحتلا يف لشف يأ يدؤي .Cisco تافرعمل SAML ةياهن ةطقن ىلإ ضرعتسملا
.Cisco تافرعم نم (JavaScript نئاك نيودت) JSON/أطخ ةحفص لاسرإ ةداعإ ىلإ بلطلا

ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا

ليمعلا ليجست متي مل .1

صخلم
ةلكشملا .ضرعتسملا يف 401 أطخ دوجو عم لوخدلا ليجست بلط لشفي

ةلاسر
أطخ

:ضرعتسملا
{".حلاص ريغ error":"invalid_client"،"error_description":"ClientId"} :ةلاسرلا هذه يف 401 أطخ



:Cisco تافرعم لجس
2016-09-02 00:16:58.604 IST (+0530) [IdSEndPoints-51] WARN com.cisco.ccbu.ids ScOnfigImpl.java:121 -  :

FB308a80050b2021f974f4a72ef9518a5e7ca692   016-09-02 00:16:58.604 IST (+0530) [IdSEndPoints-51] ERROR

com.cisco.ccbu.ids IdSOAuthEndPoint.java:45 -    . org.apache.oltu.oth2.common.OAuthProblemException: 

_client      org.apache.oltu.oth2.common.OAuth2 ProblemException.error(OAuthProblemException.java:59) 

com.cisco.ccbu.ids.validator.IdSAuthorizeValidator.validateRequestParams(IdSAuthorizeValidator.java:55) 

com.cisco.ccbu.ids.validator.IdSAuthorizeValidator.validateRequiredParameters(IdSAuthorizeValidator.Java:70)

 org.apache.oltu.oauth2.as.reQuest.OAuthRequest(  OAuthRequest.java:63)

ببسلا
لمتحملا .Cisco تافرعم مادختساب ليمعلا ليجست لمتكي مل

ءارجإلا
ىصوملا
هب

،كلذك رمألا نكي مل اذإو .حاجنب ليمعلا ليجست نم دكأتو Cisco تافرعم ةرادإ مكحت ةدحو ىلإ لقتنا
.SSO عم ةعباتملا لبق ءالمعلا ليجستب مق ذئدنعف

ليدبلا فيضملا مسا /IP ناونع مادختساب قيبطتلا ىلإ مدختسملا لوصو .2

صخلم
ةلكشملا .ضرعتسملا يف 401 أطخ دوجو عم لوخدلا ليجست بلط لشفي

ةلاسر
أطخ

:ضرعتسملا
{"error":"invalid_redirectUri"،"error_description":"Invlalid Redirect Uri"} :ةلاسرلا هذه يف 401 أطخ

ببسلا
لمتحملا

.ليدبلا فيضملا مسا /IP ناونع مادختساب قيبطتلا ىلإ مدختسملا لوصو
ىلإ لوصولا بجي .لمعي ال هنإف ،IP مادختساب قيبطتلا ىلإ لوصولا مت اذإ ،SSO عضو يف
.Cisco تافرعم يف هلالخ نم اهليجست متي يذلا فيضملا مسا ةطساوب تاقيبطتلا
ريغ ليدب فيضم مسا ىلإ لوصولاب مدختسملا ماق اذإ ةلكشملا هذه ثدحت نأ نكمي
.Cisco تافرعم عم لجسم

ءارجإلا
ىصوملا
هب

URL ناونعب الجسم ليمعلا ناك اذإ ام دكأتو Cisco تافرعم ةرادإ مكحت ةدحو ىلإ لقتنا
.قيبطتلا ىلإ لوصولل هسفن رمألا مادختسإ متي ناك اذإ امو هيجوتلا ةداعإل حيحصلا
                                  

Cisco تافرعم ةطساوب SAML بلط ءدب

لوخدلا ليجست يف SAML قفدتل ةيادبلا ةطقن يه Cisco تافرعمل SAML ةياهن ةطقن
.ةوطخلا هذه يف AD FS و Cisco تافرعم نيب لعافتلا ءدب ليغشت متي .SSO ىلإ دنتسملا
تانايبك هب لاصتالا بجي يذلا Cisco AD FS تافرعم فرعت نأ وه انه يساسألا بلطتملا
.حاجنب ةوطخلا هذهل Cisco تافرعم ىلإ اهليمحت بجي ةلباقملا IDp فيرعت

ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا

Cisco تافرعم ىلإ AD FS فيرعت تانايب ةفاضإ متت مل .1

صخلم
ةلكشملا .ضرعتسملا يف 503 أطخ دوجو عم لوخدلا ليجست بلط لشفي

أطخ ةلاسر
:ضرعتسملا
ةئيهت متت مل":"error":"service_unavailable"،"error_description"} :ةلاسرلا هذه يف 503 أطخ
{"SAML فيرعت تانايب

ببسلا
لمتحملا

نيب ةقثلا ءاشنإ لمتكي مل .Cisco تافرعم يف ةرفوتم ريغ IDP فيرعت تانايب
.AD FS و Cisco تافرعم

ءارجإلا
هب ىصوملا

.ةنوكم ريغ ةلاح يف تافرعملا تناك اذإ ام رظناو Cisco تافرعم ةرادإ مكحت ةدحو ىلإ لقتنا
.ال مأ اهليمحت مت IDp فيرعت تانايب تناك اذإ ام ديكأت
.AD FS نم اهليزنت مت يتلا IdP فيرعت تانايب ليمحتب مق ،ةحاسم كانه نكت مل اذإ
.انه عجار ،ليصافتلا نم ديزمل

AD FS ةطساوب SAML بلط ةجلاعم

يذلا SAML بلط ةءارق متي .SSO قفدت يف AD FS يف ىلوألا ةوطخلا يه SAML بلط ةجلاعم
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يف AD FS ةطساوب هريفشت كفو هتحص نم ققحتلاو Cisco تافرعم ةطساوب هلاسرإ متي
:ناهويرانيس بلطلا اذهل ةحجانلا ةجلاعملا نع جتني .ةوطخلا هذه

تناك اذإ.لوخدلا ليجست جذومن ضرعي AD FS نإف ،حفصتم يف اديدج لوخدلا اذه ناك اذإ
،ةدوجوم ضرعتسم ةسلج نم لعفلاب هتقداصم تمت مدختسمل لوخد ليجست ةداعإ
.ةرشابم SAML ةباجتسإ لاسرإ AD FS لواحي

1.

بيجتسملا فرطلا ةقث نيوكت متي نأ وه ةوطخلا هذهل يساسألا بلطتملا :ةظحالم
 .يلاملا غالبإلا ماظنل

ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا

1. AD FS ةداهش ثدحأ ىلع يوتحي ال SAML فرعمل Cisco.

صخلم
ةلكشملا AD FS أطخ ةحفص رهظي كلذ نم الدب ،لوخدلا ليجست ةحفص رهظي ال.

ةلاسر
أطخ

ضرعتسملا
:هذهل ةلثامم أطخ ةحفص AD FS رهظت
.ىرخأ ةرم عقوملا ىلإ لوصولل ضارعتسالا لواح .عقوملا ىلإ لوصولا ءانثأ ةلكشم تثدح
.ةلكشملا ديدحتل عجرملا مقر ريفوتب مقو عقوملا اذه لوؤسمب لصتاف ،ةلكشملا ترمتسإ اذإ
1ee602be-382c-4c49-af7a-5b70f3a7bd8e :يعجرملا مقرلا
AD FS ثادحأ ضراع
.SAML ةقداصم بلط ةجلاعم ءانثأ أطخ "داحتالا ةمدخ" تهجاو
ةيفاضإ تانايب
 : Microsoft.IdentityModel.Protocols.XmlSignature.SignatureVerificationFailedException: MSIS0038:   SAML   . :

'myuccx.cisco.com'.  Microsoft.IdentityServer.Protocols.Saml.ContractUtility.CreateSamlMessage(MSISSamlBindingMessage) 

Microsoft.IdentityServer.Service.SamlProtocol.SamlService.CreateErrorMessage(CreateErrorMessageRequestErrorMessageRequest)

 Microsoft.IdentityServer.Service.SamlProtocol.SamlProtocolService.Process(request  )

ببسلا
لمتحملا

AD ىلإ ءيشلا سفن ليمحت متي مل نكلو ،Cisco فرعم ةداهش رييغت مت وأ لوعملا فرطلا ةقث سيسأت متي مل
FS.

ءارجإلا
ىصوملا

هب

.Cisco فرعم ةداهش ثدحأ مادختساب Cisco تافرعمو AD FS نيب ةقث ءاشنإ
فيرعت ةمدخ ةرادإ يف ةلاحلا تامولعم ةحول ةيؤر كنكمي .Cisco تافرعم ةداهش ةيحالص ءاهتنا مدع نم دكأتلا ىجري
Cisco. تادادعإلا ةحفص يف ةداهشلا ءاشنإ دعأ ،كلذك رمألا ناك اذإ.
انه عجار ،Cisco تافرعمو ADFS ربع فيرعتلا تانايب ةقث ءاشنإ ةيفيك لوح ليصافتلا نم ديزمل

AD FS ةطساوب SAML ةباجتسإ لاسرإ

دعب ضرعتسملا ربع Cisco تافرعم ىلإ ىرخأ ةرم SAML ةباجتسإ لاسرإب ADFS موقت
زمر عم ىرخأ ةرم SAML ةباجتسإ لاسرإب ADFS موقت نأ نكمي .حاجنب مدختسملا ةقداصم
نإف AD FS يف جذومنلا ةقداصم نيكمت متي مل اذإ .لشفلا وأ حاجنلا ىلإ ريشي يذلا ةلاحلا
.لشف ةباجتسإ ىلإ ريشيس كلذ

ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا

 AD FS يف جذومنلا ةقداصم نيكمت متي ال .1

صخلم
ةلكشملا

تافرعم ىلإ حاجنب هيجوتلا ةداعإ نود لشفي مث ،NTLM لوخد ليجست ضرعتسملا ضرعي
Cisco.

ةوطخ
لشفلا SAML ةباجتسإ لاسرإ

أطخ ةلاسر :ضرعتسملا
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لشفي ،حجانلا لوخدلا ليجست دعب نكلو ،NTLM ىلإ لوخدلا ليجست ضرعتسملا ضرعي
.هيجوتلا ةداعإ تايلمع نم ديدعلا عم

ببسلا
لمتحملا

ةقداصم نيكمت متي الو ،طقف جذومنلا ىلإ ةدنتسملا ةقداصملا Cisco تافرعم معدت
.AD FS يف جذومنلا

ءارجإلا
هب ىصوملا

:عجار ،جذومنلا ةقداصم نيكمت ةيفيك لوح ليصافتلا نم ديزمل
ADFS 2.0 جذومنلا ةقداصم دادعإ             
ADFS 3.0 جذومن ةقداصم دادعإ             

Cisco تافرعم ةطساوب SAML ةباجتسإ ةجلاعم

هذه يوتحت دق .AD FS نم SAML ةباجتسإ ىلع Cisco تافرعم لصحت ،ةلحرملا هذه يف
AD FS نم أطخ ةباجتسإ نع جتني .لشفلا وأ حاجنلا ىلإ ريشي ةلاح زمر ىلع ةباجتسالا
.أطخلا سفن حيحصت بجيو أطخ ةحفص

:بابسألا هذهل بلطلا ةجلاعم لشفت نأ نكمي ،ةحجان SAML ةباجتسإ ءانثأ

●.ةحيحص ريغ IDp (AD FS) فيرعت تانايب

●.AD FS نم ةعقوتملا ةرداصلا تابلاطملا دادرتسإ مدع

●.AD FS تاعاسو Cisco تافرعم ةنمازم متي ال

ةيلمعلا هذه ءانثأ اهتفداصم تمت يتلا ةعئاشلا ءاطخألا

.ثدحألا تسيل Cisco تافرعم يف AD FS ةداهش .1

صخلم
ةلكشملا .Signatureحلاص ريغك أطخلا زمر عم ضرعتسملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي

ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

ةلاسر
أطخ

:ضرعتسملا
:ضرعتسملا يف ةلاسرلا هذه عم أطخ 500
عيقوتلا حلاص ريغ :أطخلا زمر
.نايكلا فيرعت تانايب يف هفيرعت مت ام عم عيقوتلا ةداهش قباطتت ال :ةلاسرلا
:AD FS ثادحأ ضراع
أطخ دجوي ال
:Cisco تافرعم لجس
2016-04-13 12:42:15.896 IST(+0530)   [IdSEndPoints-0] com.cisco.ccbu.ids IdSEndPoint.java:102 -   

com.sun.identity.saml2.common.SAML2Exception:            . at

com.sun.identity.saml2.xmlsig.FMSigProvider.verify(FmsIg provider.java:331) at

com.sun.identity.saml2.protocol.impl.statusResponseImpl.isSignatureValid(StatusResponseImpl.java:371)

at com.sun.identity.saml2.profile.SPACSUtils.getResponseFromPost(SPACEsuTils.java:985) at

com.sun.identity.saml2.profile.SPACSUtils.getResponse(SPACEtils.java:196)

ببسلا
لمتحملا .Cisco تافرعم يف رفوتملا نع ةفلتخم IDp ةداهش نأل SAML ةباجتسإ ةجلاعم تلشف

ءارجإلا
ىصوملا

هب

-https://<ADFSServer>/federationmetadata/2007 :نم AD FS فيرعت تانايب ثدحأ ليزنتب مق
06/federationmetadata.xml
.ةيوهلا ةمدخ ةرادإ مدختسم ةهجاو لالخ نم Cisco تافرعم ىلإ هليمحتو
AD FS و Cisco تافرعم نيوكت عجار ، ليصافتلل

 .AD FS تاعاسو Cisco تافرعم ةنمازم متت ال .2

صخلم
ةلكشملا

:ةلاحلا زمر عم حفصتملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي
urn:oasis:names:tc:saml:2.0:status:success

ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

http://social.technet.microsoft.com/wiki/contents/articles/1600.ad-fs-2-0-how-to-change-the-local-authentication-type.aspx
https://blogs.msdn.microsoft.com/josrod/2014/10/15/enabled-forms-based-authentication-in-adfs-3-0/
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ةلاسر
أطخ

:ضرعتسملا
:ةلاسرلا هذه يف 500 أطخ
SAML ةجلاعم تلشف :IDp نيوكت أطخ
نيوكت نم ققحت .urn:oasis:names:tc:saml:2.0:status:Success :ةلاحلا زمر عم IdP نم SAML ديكأت لشف
IdP ىرخأ ةرم لواحو.
Cisco تافرعم لجس
2016-08-24 18:46:56.780 IST(+0530) [IdSEndPoints-SAML-22] ERROR com.cisco.ccbu.ids

IdSSAMLAsyncServlet.java:298 -    SAML  com.sun.identity.saml2.common.SAML2Exception:  

SubjectConfirmationData  . at.sun.identity.saml2.common.SAML2Tiutils

BearerSubjectConfirmation(SAML2Utils.java:766) 

com.sun.identity.saml2.common.SAML2Utils.verifyResponse(SAML2Utils.java:609) 

com.sun.identity.saml2.profile.SPACSUtils.processResponse(SPACEtils.java:1050)

at.sun.identity.saml2.profile.SPACEtils.ProcessResponseForFedlet(SPACSUtils.java:2038) at

com.cisco.ccbu.ids.auth.api.idSSAMLAsyncServlet.getAttributesMapFromSAMLResonse(IdSSAMLAsyncServlet.java:472)

at com.cisco.ccbu.ids.api.IdSSAMLAsyncServlet.processSamlPostResponse(IdSSAMLAsyncServlet.java:258) 

com.cisco.ccbu.ids.apth.i.IdSAMLAsync Servlet.ProcessIdSEndPointRequest(IdSSAMLAsyncServlet.java:176) 

com.cisco.ccbu.ids.api.IdSEndPoint$1.run(IdSEndPoint.java:269) 

java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1145) 

Java.util.concurrent.ThreadPoolExecutor$Worker(ThreadThreadRunning(Thread) PoolExecution.Java:615) 

Java.lang.Thread.run(Thread.Java:745)2016-08-24 18:24:20.510 IST(+0530) [pool-4-thread-1]

:SAML ضراع
NotOnOrAfter و NotBefore يلقح نع ثحبلا
<"NotBefore="2016-08-28T14:45:03.325Z" NotOnOrAfter="2016-08-28T15:45:03.325Z طرشلا>

ببسلا
لمتحملا .نمازتم ريغ Cisco تافرعمو تافرعم ماظن يف تقولا

ءارجإلا
ىصوملا

هب

Cisco تافرعمو AD FS ماظن تقو ةنمازمب ىصوي .AD FS و Cisco تافرعم ماظن يف تقولا ةنمازم
.NTP مداخ مادختساب

AD FS يف (SHA1 لباقم SHA256) ةئطاخ عيقوت ةيمزراوخ .3

صخلم
ةلكشملا

زمر ىلع يوتحي يذلا ضرعتسملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي
urn:oasis:names:tc:saml:2.0:status:Responder:ةلاحلا
AD FS يف (SHA1 لباقم SHA256) ةئطاخ عيقوت ةيمزراوخ - AD FS ثدح ضرع لجس يف أطخ ةلاسر 

ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

ةلاسر
أطخ

ضرعتسملا
:ةلاسرلا هذه يف 500 أطخ
SAML ةجلاعم تلشف :IDp نيوكت أطخ
نيوكت نم ققحت .urn:oasis:names:tc:saml:2.0:status:Responder :ةلاحلا زمر عم IdP نم SAML ديكأت لشف
IdP ىرخأ ةرم لواحو.
:AD FS ثادحأ ضراع
مادختساب SAML بلط عيقوت متي .ةعقوتملا عيقوتلا ةيمزراوخ مادختساب SAML بلط عيقوت متي مل
. http://www.w3.org/2001/04/xmldsig-more#rsa-sha256 عيقوتلا ةيمزراوخ
http://www.w3.org/2000/09/xmldsig#rsa-sha1 يه ةعقوتملا عيقوتلا ةيمزراوخ
:Cisco تافرعم لجس
Error com.cisco.ccbu.ids IdSSAMLAsyncServlet.java:298 -     SAML  

com.sun.identity.saml2.common.saml2Exception:       

com.sun.identity.saml2.common.SAML2Utils.verifyResponse(SAML2Utils.java:425)

at.com.sun.identity.saml2.profile.SPACSUtils.processResponse(SPACEtils.java:1050) at.com.sun

saml2.profile.SPACSUtils.processResponseForFedlet(SPACEsuTils.java:2038) 

com.cisco.ccbu.ids.auth.api.IdSSAMLAsyncServlet.getAttributesMapFromSAMLResponse(IdSSAMLAsyncServlet.java:472)

ببسلا
لمتحملا .SHA-256 مادختسال AD FS نيوكت مت

ءارجإلا
ىصوملا

.ريفشتلاو عيقوتلل SHA-1 مادختسال AD FS ثيدحت
.AD FS.1 ماظنل RDP لوكوتورب

http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2000/09/xmldsig#rsa-sha1


هب

.AD FS.2 يف مكحتلا ةدحو حتف
.3صئاصخ قوف رقناو لوعملا فرطلا ةقث ددح
.4.ةمدقتم تارايخ بيوبتلا ةمالع ددح
.5.ةلدسنملا ةمئاقلا نم SHA-1 ددح

حيحص لكشب ةرداصلا ةبلاطملا ةدعاق نيوكت متي مل .4

صخلم
ةلكشملا

مدختسملا فرعم دادرتسإ رذعت" ةلاسر عم ضرعتسملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي
".SAML ةباجتسإ نم مدختسملا سأر دادرتسإ رذعت/.SAML ةباجتسإ نم
.ةرداصلا تابلاطملا يف user_principal وأ/و UID نييعت متي مل



ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

ةلاسر
أطخ

:ضرعتسملا
:ةلاسرلا هذه يف 500 أطخ
.SAML ةجلاعم تلشف :IDp نيوكت أطخ
.SAML ةباجتسإ نم مدختسملا لصأ دادرتسإ رذعت/.SAML ةباجتسإ نم مدختسملا فرعم دادرتسإ رذعت
:AD FS ثادحأ ضراع
أطخ دجوي ال
:Cisco تافرعم لجس
Error com.cisco.ccbu.ids IdSSAMLAsyncServlet.java:294 -    SAML   com.sun.identity.saml.common.SAMLException:  

    SAML.  com.cisco.ccbu.ids.api.IdSSAMLAsyncServlet.validateSAMLAttributes(IdSSAMLAsyncServlet.java:231) 

com.cisco.ccbu.ids.apth.idSLA SyncServlet.ProcessSamlPostResponse(IdSSAMLAsyncServlet.java:263) 

com.cisco.ccbu.ids.api.IdSSAMLAsyncServlet.processIdSEndPointRequest(IdSSAMLAsyncServlet.java:176)

    

ببسلا
لمتحملا

.ةبلاطملا دعاوق يف حيحص لكشب (user_principal و UID) ةيمازلإلا ةرداصلا تابلاطملا نيوكت متي مل
.حيحص لكشب user_principal وأ UID نيوكت متي مل وأ NameID ةبلاطم ةدعاق نيوكتب مقت مل اذإ
ريشت Cisco تافرعم نإف ،حيحص لكشب user_principal نييعت متي مل وأ NameID ةدعاق نيوكت متي مل اذإ
.Cisco تافرعم اهنع ثحبت يتلا ةيصاخلا يه هذه نأل user_principal دادرتسإ متي مل هنأ ىلإ
فرعملا دادرتسإ مدع ىلإ ريشت Cisco تافرعم نإف ،حيحص لكشب ديرفلا فرعملا نييعت متي مل اذإ
.ديرفلا

ءارجإلا
ىصوملا

هب

ليلد يف اهنأ ىلع "uid"و "user_principal" ل تامسلا نييعت فيرعت نم دكأت ،AD FS ةبلاطم دعاوق بجومب
.(؟ليلد يأ) IdP نيوكت

.AD FS.1 ىلإ RDP ماظن
.2.لوعملا فرطلا ةقثل ةبلاطملا دعاوق ريرحت



.3حيحص لكشب uid و user_principal نييعت نم ققحت



ةدحوملا AD FS يف حيحص لكشب ةرداصلا ةبلاطملا ةدعاق نيوكت متي مل .5

صخلم
ةلكشملا

فرعم دادرتسإ رذعت" ةلاسر عم ضرعتسملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي
امدنع ".SAML ةباجتسإ نم مدختسملا سأر دادرتسإ رذعت وأ .SAML ةباجتسإ نم مدختسملا
.AD FS دحتم AD FS وه AD FS نوكي

ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

ةلاسر
أطخ

ضرعتسملا
:ةلاسرلا هذه يف 500 أطخ
SAML ةجلاعم تلشف :IDp نيوكت أطخ
نم مدختسملا لصأ دادرتسإ رذعت /.SAML ةباجتسإ نم مدختسملا فرعم دادرتسإ رذعت
.SAML ةباجتسإ
:AD FS ثادحأ ضراع
أطخ دجوي ال
:Cisco تافرعم لجس
Error com.cisco.ccbu.ids IdSSAMLAsyncServlet.java:294 -    SAML  

com.sun.identity.saml.common.SAMLException:       SAML. 

com.cisco.ccbu.ids.api.IdSSAMLAsyncServlet.validateSAMLAttributes(IdSSAMLAsyncServlet.java:231) 

com.cisco.ccbu.ids.apth.idSLA SyncServlet.ProcessSamlPostResponse(IdSSAMLAsyncServlet.java:263) 



com.cisco.ccbu.ids.api.IdSSAMLAsyncServlet.processIdSEndPointRequest(IdSSAMLAsyncServlet.java:176)

     
ببسلا
لمتحملا .ةدوقفم نوكت دق يتلا ةبولطملا تانيوكتلا نم ديزملا كانه دحتملا AD FS يف

ءارجإلا
ىصوملا

هب

ددعتم نيوكت لجأ نم مسقلل اقفو مت دق دحتملا AD يف AD FS نيوكت ناك اذإ امم ققحت
AD FS و Cisco تافرعم نيوكت يف AD FS ل تالاجملا

حيحص لكشب ةصصخملا ةبلاطملا دعاوق نيوكت متي مل .6

صخلم
ةلكشملا

مدختسملا فرعم دادرتسإ رذعت" ةلاسر عم ضرعتسملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي
".SAML ةباجتسإ نم مدختسملا سأر دادرتسإ رذعت/.SAML ةباجتسإ نم
.ةرداصلا تابلاطملا يف user_principal وأ/و UID نييعت متي مل

ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

ةلاسر
أطخ

ضرعتسملا
:ةلاسرلا هذه يف 500 أطخ
:ةلاحلا زمر عم IdP نم SAML ديكأت لشف
urn:oasis:names:tc:saml:2.0:status:Request/urn:oasis:names:tc:saml:2.0:status:InvalidNameIDPolicy. نم ققحت
.ىرخأ ةرم لواحو IdP نيوكت

:AD FS ثادحأ ضراع
.هتيبلت رذعت NameID جهن ىلع SAML ةقداصم بلط يوتحي
myids.cisco.com :بلاطلا
tc:saml:2.0:name-format:transient:ءامسألا:urn:oasis :مسالا فرعم قيسنت
SPNameQualifier: myids.cisco.com
:ءانثتسالا ليصافت
MSIS1000: بلط يوتحي SAML ىلع NameIdpOlicy هرادصإ مت يذلا زيمملا زمرلا ةطساوب هلوبق متي مل.
NameIdpOlicy بولطملا: AllowCreate: حيحص قيسنت: urn:oasis:names:tc:saml:2.0:nameid-format:Transient
SPNameQualified: myids.cisco.com. صئاصخ NameID ةيلاخ :ةيلعفلا.
.بلطلا اذه لشف
مدختسملا ءارجإ
.بولطملا مسالا فرعم ردصي يذلا نيوكتلا نيوكتل AD FS 2.0 ةرادإل ةيفاضإلا ةادألا مدختسأ
:Cisco تافرعم لجس
2016-08-3009:45:30.471 IST(+0530) [IdSEndPoints-SAML-82] Info Com.cisco.ccbu.ids SAML2SPAdapter.java:76 - SSO  

: 1.  : <samlp:status> <samlp:statusCode value="urn:oasis:names:tc:saml:2.0:status:Request"> <samlp:StatusCode

value="urn:oasis:names:tc:saml:2.0:status:InvalidNameIDPolicy"> </samlp:StatusCode> </samlp:StatusCode>

</samlp:Status>  AuthnRequest: n/a 2016-08-309:54 0.471 IST(+0530) [IdSEndPoints-SAML-82] ERROR

com.cisco.ccbu.ids IdSSAMLAsyncServlet.java:299 -    SAML   com.sun.identity.saml2.common.SAML2Exception:     

. at com.sun.identity.saml2.common.SAML2Utils.verifyResponse(SAML2Utils.java:425) 

SAML.Com.sun.identity.Identity l2.profile.SPACEsuTils.processResponse(SPACEsuTils.java:1050) 

com.sun.identity.saml2.profile.SPACEsuTils.processResponseForFedlet(SPACEsuTils.java:2038)

ببسلا
لمتحملا .حيحص لكشب ةصصخملا ةبلاطملا ةدعاق نيوكت متي مل

ءارجإلا
ىصوملا

هب

ليلد يف اهنأ ىلع "uid"و "user_principal" ل تامسلا نييعت فيرعت نم دكأت ،AD FS ةبلاطم دعاوق بجومب
.(؟ليلد يأ) نيوكتلا

.AD FS.1 ىلإ RDP ماظن
.2.ةصصخملا ةبلاطملا دعاوقب ةصاخلا ةبلاطملا دعاوق ريرحت

/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
http://ids-standalone-load-45-161.cisco.com/
http://ids-standalone-load-45-161.cisco.com/
http://ids-standalone-load-45-161.cisco.com/


.Cisco Id.3 و AD FS ل لماكلاب ةلهؤملا تالاجملا ءامسأ ريفوت نم ققحت



.AD تافلمل تابلطلا نم ادج ريبك ددع .7

صخلم
ةلكشملا

urn:oasis:names:tc:saml:2.0:status:Responder:ةلاحلا زمر ىلع يوتحي يذلا ضرعتسملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي
.AD FS ل ادج ةريثك تابلط دوجو ىلإ ريشت AD FS ثدح ضرع لجس يف أطخلا ةلاسر 

ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

ةلاسر
أطخ

ضرعتسملا
:ةلاسرلا هذه يف 500 أطخ
SAML ةجلاعم تلشف :IDp نيوكت أطخ
.ىرخأ ةرم لواحو IdP نيوكت نم ققحت .urn:oasis:names:tc:saml:2.0:status:Responder :ةلاحلا زمر عم IdP نم SAML ديكأت لشف
:AD FS ثادحأ ضراع



Microsoft.IdentityServer.Web.InvalidRequestException:
MSIS7042: ةرم رخآ يف تابلطلا نم '6' ميدقتب اهسفن ليمعلا ضرعتسم ةسلج تماق
.ليصافت ىلع لوصحلل لوؤسملاب لصتا .ةيناث 16
()Microsoft.IdentityServer.Web.FederationPassiveAuthentication.UpdateLoopDetectionCookie يف   
Microsoft.IdentityServer.Web.FederationPassiveAuthentication.SendSignInResponse(MSISSignInResponse) يف   
  
 xml: <event xmlns=http://schemas.microsoft.com/win/2004/08/events/event"><system> <provider name="ad fs 2.0" guid="{20e25ddb-09e5-404b-8a56-

edae2f12ee81}" /> <eventID>364</eventID> <version>0</version> <level>2</level> <task0</task> <opcode>0</task></task0></task0></task0></task0>

<Opcode> <Keywords>0x800000000001</Keywords> <TimeCreated SystemTime="2016-04-19T12:14:58.474662600Z" /> <EventRecordID>29385</EventRecordID>

<CorrelationActivityID="{98778db0-869A-4DD5-B3B6-0565AC17BFFE}"/> <Execution ProcessID="2264" threadID="392" /> <channel>AD FS 2.0/Admin</channel>

<computer>myadfs.cisco.com</computer> <Security UserID="S-1-5-21-168062777-1229595 527365-1502263146-1105"/> </System> <UserData> <Event xmlns:auto-

ns2="http://schemas.microsoft.com/win/2004/08/events" xmlns="http://schemas.microsoft.com/ActiveDirectoryFederationServices/2.0/Events"> <EventData>

<Data>Microsoft.IdentityServer.Web.InvalidRequestException: MSIS7042:       '6'   '16' .     . 

Microsoft.IdentityServer.Web.FederationPassiveAuthentication.UpdateLoopDetectionCookie() 

Microsoft.IdentityServer.Web.FederationPassiveAuthentication.SendSignInResponse(MSISSignInResponse) </Data> </EventData> </UserData></Event>

Cisco تافرعم لجس
2016-04-15 16:19:01.220 EDT(-0400)   [IdSEndPoints-1] com.cisco.ccbu.ids IdSEndPoint.java:102 -    com.sun.identity.saml2.common.SAML2Exception:    

   com.sun.identity.saml2.common.SAML2Utils.verifyResponse(SAML2Utils.Java.24 5) 

com.sun.identity.saml2.profile.SPACSUtils.processResponse(SPACEsuTils.java:1050) 

com.sun.identity.saml2.profile.SPACSUtils.processResponseForFedlet(SPACSUtils.java:2038) 

com.cisco.ccbu.ids.api.IdSSAMLAsyncServlet.getAttributesMapFromSAMLResonse(IdSLAsamsyncServlet:4JavaIdSLASLAslaSyncServlet.4ServletJava.4ServiceJava

51)

          
ببسلا
لمتحملا .حفصتملا ةسلج سفن نم AD FS ىلإ ةدراولا تابلطلا نم ريثك كانه

ءارجإلا
ىصوملا

هب

:كنكمي ،اذه تهجاو اذإ نكل .جاتنإلا يف ةداع ثدحي نأ اذهل يغبني الو
.FS.1 نالعإلاب صاخلا Windows ثادحأ ضراع صحف
.AD FS2 و Cisco تافرعم نيوكت عجار ،ليصافتلا نم ديزمل .دمتعملا فرطلا ةقث تادادعإ نم ققحتلا دعأ
.3.لوخدلا ليجست ةداعإ

.لئاسرلاو ديكأتلا نم لك عيقوتل AD FS نيوكت متي مل .8

صخلم
ةلكشملا Signatureحلاص ريغ:أطخلا زمر عم ضرعتسملا يف أطخ 500 دوجو عم لوخدلا ليجست بلط لشفي

ةوطخ
لشفلا SAML ةباجتسإ ةجلاعم

ةلاسر
أطخ

ضرعتسملا
:ةلاسرلا هذه يف 500 أطخ
InvalidSignature:أطخلا زمر
.ArtifactResponse يف حلاص ريغ عيقوت:ةلاسرلا
:Cisco تافرعم لجس
2016-08-24 10:53:10.494 IST(+0530) [IdSEndPoints-SAML-241] INFO saml2error.jsp saml2error_jsp.java:75 -    SAML  : InvalidSignature :     ArtifactResponse. 2016-08-24 10:53:10.494 IST(+0530)

[IdSEndPoints-SAML-241] ERROR com.cisco.ccbu.ids IdSSAMLAsyncServlet.java:298 -     SAML   com.sun.identity.saml2.common.SAML2Exception:     Response.

at.sun.identity.saml2.profile.SPACETILSGetResponseFromFromException  post(SpaceSUtils.java:994)  com.sun.identity.saml2.profile.SPACSUtils.getResponse(SPACSUtils.java:196) 

com.sun.identity.saml2.profile.SPACSUtils.processResponseForFedlet(SPACEsuTils.java:2028) 

com.cisco.ccbu.ids.api.idSSAMLAsyncServlet.getAttributesMapFromSAMLResesesonse(SSAMSAMIDSSSSSSSSLS(SSAMLRSSAMLRSSAMIDSSAMIDSSAMID(SSAMIDSSAMLSSAMLR(SSAMLRssamidSSAMIDSSAMIDlaSyncServlet.java:472

)

ببسلا
لمتحملا .لئاسرلاو ديكأتلا نم لك عيقوتل AD FS نيوكت متي مل

ءارجإلا
ىصوملا

هب

.AD FS PowerShell: Set-ADFSRelyingPartyTrust -TargetName <Relying Party Trust Identifier> -SamlResponseSignature "MessageAndConfirmation"1 رمألا ليغشت
.AD.2 ىلإ RDP ماظن
.PowerShell.3 حتف
ةفاضإ نم ءزجك لعفلاب تبثم CmdLet نأل ارظن ADFS 3.0 مادختسإ ةلاح يف ةبولطم ةوطخلا هذه نوكت ال دق .ةيلاحلا لمعلا ةسلج ىلإ Windows PowerShell ل ةيفاضإ تاودأ ةفاضإ
.تازيملاو راودألا

4.

http://schemas.microsoft.com/win/2004/08/events/event
http://schemas.microsoft.com/win/2004/08/events
http://schemas.microsoft.com/ActiveDirectoryFederationServices/2.0/Events
/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10


 
.5.ديكأتلاو ةلاسرلل AD FS دامتعا ةهج ةقث ةفاضإ



ةلص تاذ تامولعم

:ةلاقملا يف حضوملا ةيوهلا رفوم نيوكتب اذه قلعتي

https://www.cisco.com/c/en/us/support/docs/customer-collaboration/unified-contact-center-
express/200612-Configure-the-Identity-Provider-for-UCCX.html

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
/content/en/us/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
//www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


