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ةمدقملا

اضيأ اذه رفوي .CVP صيخارت عم لمعتسي فلتخم رمألا ةتمتأل ةقيرط ةقيثو اذه فصي
.RFC عم ةقفاوتم ةداهشلا لعجل تارايخ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

● Cisco (CVP) نم توصلا ةباوب

●Java حاتفم ةادأ

●(PKI) ماعلا حاتفملل ةيساسألا ةينبلا تاداهش

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Voice Portal (CVP)، (1)12.5 رادصإلا●

Unified Contact Center Enterprise (UCCE)●

Packaged Contact Center Enterprise (PCCE)●

●(OAMP) ةرادإلاو تايلمعلا ةرادإ ةباوب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

رماوألا حرش

.ريبك دح ىلإ CVP عم ةرادإلا تاداهش يف ةمدختسملا رماوألا ةتمتأل رماوألا هذه ميمصت مت
.رابتخالل عضخت اهنكلو ،ايمسر جماربلا هذه معد متي الو

:security.properties output ىلع لاثم

Security.keystorePW = xt_PXM-*4Z!!ZQID7YX*6K(3iii

.طخلا نم لوألا ءزجلا وه نيتمتؤم اونوكي نأ ىلع نيرداق مهلعجت يتلا رماوألا هذه نم ءزجلا
.لمعي فيك حرشي مث طخلا مسقلا اذه حضوي

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO <command>

:رمألا ءازجأ

رماوألا مسق حرشلا

f/ ل تاقباطتل تافلملا ىوتحم ةجلاعمل مدختسي حاتفم عم DOS for رمألا وه اذه
.ةددحم

"3=ةزيمم زومر"

.ةثلاثلا ةملكلا وأ زيمملا زمرلا ىلإ ةجاحب اننأ ىلإ كلذ ريشي
تامالعلا نوكت ،مسقلا اذه يف example security.properties فلم روهظ عم
:ةثالثلا ةزيمملا
Security.keystorePW :1 زيمملا زمرلا
= :2 زيمملا زمرلا
xt_PXM-*4Z!!ZQID7YX*6K(3iii :3 زيمملا زمرلا

٪i .FOR ةملعملا قباطي يذلا IN رمأ ةميق نيزخت هيف متي يذلا ريغتملا وه اذه
نم رثكأ ') يف
٪CVP_HOME٪\conf\securit
y.properties')

مقو "CVP_HOME٪\conf\security.properties٪ نم رثكأ" ،رمألا ذيفنتب مق
.FOR رمألا ىلإ تايوتحملا ريرمتب

<رمألا> ذيفنت .i٪ ل ةميقلا ريرمتو رمألا ذيفنتب مق

لاخدإلا ةتمتأتو security.properties يف رورملا ةملك أرقت دنتسملا اذه يف ةحضوملا رماوألا
رورملا ةملك ةباتك ىلإ جاتحي ال يئاهنلا مدختسملا نأ نمضي اذهو .حيتافملا نزخم رماوأ يف
.اذه اهببسي نأ نكمي يتلا ءاطخألا ثدحيو اهقصل/اهخسن وأ هذه

رماوألا

مسالا مسا لادبتسإ نم دكأت .cvp_certificate ىمست ةئفاكم ةخسن عم لمعي لكلاثملا رمؤي
.بولطم وه امك راعتسملا

راعتسملا مسالل يطايتحالا خسنلا

ةداهشلل يطايتحإ خسن ةيلمع ءارجإل ديفم هنكلو ،يجذومن لكشب رمألا اذه مادختسإ متي ال
.صاخلا حاتفملاو ةميدقلا



.cvp_certificate_back ىلإ cvp_certificate ةيمست لاثملا ديعي

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -changealias -alias cvp_certificate -destalias cvp_certificate_back

حيتافملا نزخم ريدصت

مدختسملل كلذ حيتي .يصن فلم ىلإ هلمكأب حيتافملا نزخم ريدصتب رمألا اذه موقي
.حيتافملا نزخم تايوتحم صحف

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -list -v > %CVP_HOME%\conf\security\cvp_keystore.txt

راعتسملا مسالا فذح

نمو ،ةيلمعلا هذه لاطبإ نكمي ال .نييلاحلا ةداهشلاو راعتسملا مسالا رمألا اذه فذحي
.حيتافملا نزخمل يطايتحإ خسن ةيلمع ءارجإ ةدشب نسحتسملا

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -delete -alias cvp_certificate

ةديدج ايتاذ ةعقوم ةداهش ءاشنإ

نوكت نأ ترتخأ اذإ ىتح بولطم رمألا اذه .عيقوتلا ةيتاذ ةديدج ةداهش ءاشنإب رمألا اذه موقي
بولطملا صاخلا حاتفملا ئشني اذه نأ امب ،(CA) قدصم عجرم لبق نم ةعقوم ةداهشلا
.ةداهشلل

:(يجذومن لكشب) SAN نودب RSA تاداهشل ةبسنلاب

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -genkeypair -alias cvp_certificate -keysize 2048 -keyalg RSA -validity 1825

:SAN عم RSA تاداهشل

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -genkeypair -alias cvp_certificate -keysize 2048 -keyalg RSA -validity 1825 -ext

san=dns:mycvp.mydomain.com,dns:localhost

عوضوملل ليدبلا مسالا

عوضوم مسا رهاظلا لاثملا فيضي .ةنيعم تاقحلمب مدختسملل The -extSubEnter حمسي
.يلحملا فيضملا كلذكو مداخلا نم (FQDN) لماكلاب لهؤملا لاجملا مسا عم (SAN) ليدب
.ةلصافب ةلوصفم ميقك ةيفاضإ (SAN) نيزخت ةقطنم ةكبش لوقح ةفاضإ نكمي

:يه ةحلاصلا (SAN) نيزختلا ةكبش عاونأ

ip:192.168.0.1

dns:myserver.mydomain.com



email:name@mydomain.com

،ميظنتلا ،ةيميظنتلا ةدحولا ،عئاشلا مسالا .ميق 6 ريفوت رماوألا هذه نم رمأ لك بلطتي
.ةصاخلا كتابلطتم قباطتل اهثيدحتب مقو تاباجإلا خسنا .دلبلاو ،ةيالولا ،ةنيدملا
.ابولطم نوكي امدنع رمألا هجوم يف مهقصل كلذ دعب كنكمي

myserver.mydomain.com

My Organizational Unit

My Company

City

My State

US

ايتاذ ةعقوملا ةداهشلا ريدصت

تانوكم ىلإ ةداهشلا داريتساب حمسي اذهو .ايتاذ ةعقوملا ةداهشلا ريدصتب رمألا اذه موقي
.PCCE ةرادإ تانايب مداخ وأ OAMP لثم ىرخأ

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -export -alias cvp_certificate -file %CVP_HOME%\conf\security\cvp.crt

(CSR) ةداهشلا عيقوت بلط ءاشنإ

نودب تاداهشلل.بلطلا عيقوتل CA ىلع لوصحلا كنكمي ثيحب CSR ءاشنإب رمألا اذه موقي
SAN:

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -certreq -alias cvp_certificate -file %CVP_HOME%\conf\security\cvp.csr

:(SAN) نيزختلا ةقطنم ةكبش مادختساب تاداهش ىلع لوصحلل

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -certreq -alias cvp_certificate -file %CVP_HOME%\conf\security\cvp.csr -ext

san=dns:mycvp.mydomain.com,dns:localhost

ءاوتحال CSR بلط يف (SAN) نيزختلا ةقطنم ةكبش قحلم نيمضت بجي :ةظحالم
.(SAN) نيزخت ةقطنم ةكبش ىلع ةداهشلا

قدصملا عجرملا نم ةعقوملا تاداهشلا داريتسإ

.بوانتلاب مداخلاو طسوتملاو CA رذج تاداهش داريتساب رماوألا هذه موقت

.\CVP_HOME٪\conf\security٪ ليلدلا ىلإ تاداهشلا خسنا

.بولطم وه امك ةداهشلا مساو راعتسملا مسالا مسا ثيدحت نم دكأت

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -import -v -trustcacerts -alias myrootca -file %CVP_HOME%\conf\security\root.crt

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO



%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -import -v -trustcacerts -alias myintermediate -file

%CVP_HOME%\conf\security\intermediate.crt

FOR /f "tokens=3" %i IN ('more %CVP_HOME%\conf\security.properties') DO

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -

storepass %i -import -v -trustcacerts -alias cvp_certificate -file

%CVP_HOME%\conf\security\cvp.crt

ةحصلا نم ققحتلا

.ءارجإلا اذه نم ققحتلل تاوطخ دجوت ال

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو ءارجإلا اذه ءاطخأ فاشكتسال تاوطخ دجوت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


