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ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 Cisco Prime Access Registrar (CPAR) ةقداصم نيوكت يف ءارجإلا دنتسملا اذه فصي
.(AAA) ةبساحملاو ضيوفتلاو

 ةرادإب ESC موقي ال ثيح NewTon رادصإ مادختساب OpenStack ةئيب ىلع ءارجإلا اذه قبطني
CPAR تيبثت متيو CPAR ىلع ةرشابم VM ىلع هرشن مت يذلا OpenStack.

ةيساسأ تامولعم

Ultra-M هتحص نم ققحتلاو اقبسم مزح يف هعيمجت مت ةلومحملا ةزهجألا مزحل يساسأ لح وه 
 ةينبلا ريدم وه VNF. OpenStack تاكبش رشن طيسبت لجأ نم هميمصت مت ايضارتفا
 :ةيلاتلا دقعلا عاونأ نم نوكتيو Ultra-M ل (VIM) ةيرهاظلا ةيساسألا
 

•ةبسوح
•(ةبسوحلا - OSD) ةبسوحلا - تانئاكلا نيزخت صرق
•طباض
•(OSPD) ريدملا - OpenStack يساسألا ماظنلا



:ةروصلا هذه يف ةينعملا تانوكملاو ىوتسملا ةيلاع ةينقتلا Ultra-M ةينب حيضوت متي

 لصفيو يساسألا Cisco Ultra-M ماظن ىلع نيعلطملا Cisco دارفأل دنتسملا اذه صصخم
 .Redhat و OpenStack ليغشتلا ماظن يف اهذيفنتل ةبولطملا تاوطخلا

 اذه يف ةدراولا تاءارجإلا ديدحت لجأ نم رابتعالا يف Ultra M 5.1.x رادصإ عضو متي :ةظحالم
.دنتسملا

CPAR نيوكت

ماعلا نيوكتلا

 فيضملل IP ناونعو قيبطتلا تافرعم لثم ،ةبسانملا ميقلاب ماعلا نيوكتلا نيوكت متي
،كلذ ىلإ امو ،لاجملا ،يلصألا

 

Cd /Radius/Advanced/Diameter/ 
Diameter/ 
                        IsDiameterEnabled = TRUE 
                        General/ 
                            Product = CPAR 
                            Version = 7.3.0.3 



                            AuthApplicationIdList = 1:5:16777264:16777265:16777272:16777250 
                            AcctApplicationIdList = 3 
                        TransportManagement/ 
                            Identity = aaa01.aaa.epc.mncxx.mccxx.3gppnetwork.org 
                            Realm = epc.mncxx.mccxx.3gppnetwork.org 
                            WatchdogTimeout = 500 
                            ValidateIncomingMessages = FALSE 
                            ValidateOutgoingMessages = TRUE 
                            MaximumNumberofDiameterPackets = 8192 
                            ReserveDiameterPacketPool = 0 
                            DiameterPacketSize = 4096 
                            AdvertisedHostName/ 
                                1. aaa01.aaa.epc.mncxx.mccxx.3gppnetwork.org 
                                         
 

 

 ةيوهل (FQDN) لماكلاب لهؤملا لاجملا مسال قباطملا IP ناونع لح عم etc/hosts/ ثيدحت بجي
AAA هلح متيس يذلا فيضملا مساو لقنلا ةرادإ يف مدختسملا

ليمعلا نيوكت

 هذه يف ،رورملا ةكرح يقلت متي ثيح رطقلا رئاظن مادختساب ليمعلا نيوكت نيوكت متي
.DRA ةلاحلا

 

Cd /Radius/Clients/ 
DRA01/ 
                        Name = DRA01 
                        Description = 
                        Protocol = diameter 
                        HostName = x.x.x.x 
                        PeerPort = 3868 
                        Vendor = 
                        IncomingScript~ = 
                        OutgoingScript~ = 
                        AdvertisedHostName = 
                        UserLogEnabled = FALSE 
                        AdvertisedRealm = 
                        InitialTimeout = 3000 
                        MaxIncomingRequestRate = 0 
                        KeepAliveTime = 0 
                        AuthSessionStateInASR = No-State-Maintained 
                        SCTP-Enabled = FALSE 
                        TLS-Enabled = FALSE

 

           

دعاوقلل عيرسلا نيوكتلا

 طرش ىلإ ادانتسا ليغشتلا تقو يف ةلباقملا ةمدخلا نييعتل FastRules مادختسإ متي
 ةلاسر يف ةدوجوملا اهميقو (AVP) ةبوسنملا ةميقلا جاوزأ ىلإ طرشلا دنتسيو ،نيعم
.ةيضارتفالا ةمدخلا ددحي هنإف ةعيرس دعاوق قباطتت مل اذإ ،رطقلا



 

Cd /Radius/FastRules/ 
  
FastRules/ 
                RuleDefinitions/ 
                        Entries 1 to 5 from 5 total entries 
                        Current filter: <all> 
  
                        r1/ 
                            Name = r1 
                            Description = Used for HSS initiated Flows 
                            Protocol = diameter 
                            Condition = "1 OR 2" 
                            Success = author(3gpp-reverse) 
                            Failure = Rule(r2) 
                            Attributes/ 
                                    Entries 1 to 2 from 2 total entries 
                                    Current filter: <all> 
  
                                    1/ 
                                        Name = 1 
                                        Description = 
                                        Dictionary = environment 
                                        Attribute = Diameter-Command-Code 
                                        Value = 304 
                                    2/ 
                                        Name = 2 
                                        Description = 
                                        Dictionary = environment 
                                        Attribute = Diameter-Command-Code 
                                        Value = 305 
                        r2/ 
                            Name = r2 
                            Description = Used for PGW Update procedure over S6b 
                            Protocol = diameter 
                            Condition = "1 AND 2" 
                            Success = author(s6b) 
                            Failure = Rule(r3) 
                            Attributes/ 
                                    Entries 1 to 2 from 2 total entries 
                                    Current filter: <all> 
  
                                    1/ 
                                        Name = 1 
                                        Description = 
                                        Dictionary = Request 
                                        Attribute = Auth-Application-Id 
                                        Value = 16777272 
                                    2/ 
                                        Name = 2 
                                        Description = 
                                        Dictionary = request 
                                        Attribute = Diameter-Command-Code 
                                        Value = 265 
                        r3/ 
                            Name = r3 
                            Description = OPTIONAL used for PGW Termination procedure 
                            Protocol = diameter 
                            Condition = "1 and 2" 
                            Success = author(null) 
                            Failure = Rule(r4) 
                            Attributes/ 



                                    Entries 1 to 2 from 2 total entries 
                                    Current filter: <all> 
  
                                    1/ 
                                        Name = 1 
                                        Description = 
                                        Dictionary = Request 
                                        Attribute = Auth-Application-Id 
                                        Value = 16777272 
                                    2/ 
                                        Name = 2 
                                        Description = 
                                        Dictionary = environment 
                                        Attribute = Diameter-Command-Code 
                                        Value = 275 
                        r4/ 
                            Name = r4 
                            Description = Used for SWm Termination procedure 
                            Protocol = diameter 
                            Condition = "1 and 2" 
                            Success = author(3gpp-auth) 
                            Failure = Rule(r5) 
                            Attributes/ 
                                    Entries 1 to 2 from 2 total entries 
                                    Current filter: <all> 
  
                                    1/ 
                                        Name = 1 
                                        Description = 
                                        Dictionary = request 
                                        Attribute = Auth-Application-Id 
                                        Value = 16777264 
                                    2/ 
                                        Name = 2 
                                        Description = 
                                        Dictionary = environment 
                                        Attribute = Diameter-Command-Code 
                                        Value = 275 
                        r5/ 
                            Name = r5 
                            Description = Used for SWm ReAuthorization 
                            Protocol = diameter 
                            Condition = "1 and 2" 
                            Success = Query(query) 
                            Failure = 
                            Attributes/ 
                                    Entries 1 to 2 from 2 total entries 
                                    Current filter: <all> 
  
                                    1/ 
                                        Name = 1 
                                        Description = 
                                        Dictionary = environment 
                                        Attribute = Diameter-Command-Code 
                                        Value = 265 
                                    2/ 
                                        Name = 2 
                                        Description = 
                                        Dictionary = request 
                                        Attribute = Auth-Application-Id 
                                        Value = 16777264 
                Order/ 



                        Radius/ 
                        Diameter/ 
                            1. r1 
                        Tacacs/

 

 ةمدخلل اقفو ةمزحلا ةجلاعم متت ،هالعأ ةروكذملا FastRules نم يأ قباطتي مل اذإ
.ةيضارتفالا

 

Cd /Radius/ 
DefaultAuthenticationService~ = encrypted-imsi-service 
DefaultAuthorizationService~ = 3gpp-auth

 

           

تامدخلا نيوكت

:ضيوفتلا بلطتمو ةقداصملل اقفو ةمدخلا ديدحت هيف متي يذلا ناكملا وه ةمدخلا نيوكت

/تامدخلا/RADIUS/ طوغضملا صرقلا

 مل اذإ .Apple ةزهجأل IMSI ريفشت عمو EAP-AKA ةقداصمل IMSI-IMSI-Service مادختسإ متي
false ىلع EncryptedIMSI ةملعملا نييعتب مق ،ابولطم نكي

 

encrypted-imsi-service/ 
                        Name = encrypted-imsi-service 
                        Description = 
                        Type = eap-aka 
                        NumberOfQuintets = 1 
                        AlwaysRequestIdentity = True 
                        EnableIdentityPrivacy = False 
                        EnableRollingPseudonymSecret = False 
                        PseudonymSecret = <encrypted> 
                        PseudonymRenewtime = "24 Hours" 
                        PseudonymLifetime = Forever 
                        NotificationService = 
                        Generate3GPPCompliantPseudonym = False 
                        EnableReauthentication = False 
                        UseOutagePolicyForReauth = False 
                        MaximumReauthentications = 16 
                        ReauthenticationTimeout = 3600 
                        ReauthenticationRealm = 
                        EnableEncryptedIMSI = True 
                        EncryptedIMSIDelimiter = NULL 
                        EncryptedIMSIKeyIdDelimiter = , 
                        DefaultPrivateKey = xxxxxxxxxxxxxxxxxxxxxxxx 
                        QuintetCacheTimeout = 0 
                        AuthenticationTimeout = 120 
                        QuintetGenerationScript~ = 
                        UseProtectedResults = False 
                        SendReAuthIDInAccept = False 
                        Subscriber_DBLookup = DiameterDB 



                        DiameterInterface = SWx 
                        ProxyService = dia-proxy 
                
The 3GPP service is used for Registration/Profiledownload from HSS over SWx; 
3gpp-auth/ 
                        Name = 3gpp-auth 
                        Description = 
                        Type = 3gpp-authorization 
                        Protocol = diameter 
                        IncomingScript~ = 
                        OutgoingScript~ = removeuserdata 
                        SessionManager = sm1 
                        DiameterProxyService = dia-proxy 
                        FetchLocationInformation = False 
 

 

 ،ريظنلا ةسايس ديدحت اهنكميو ديعبلا خسنلا زاهج ديدحتل DIA ليكو ةمدخ مادختسإ متي
 ةزهجألا نم ديدعلا كانه نوكي امدنع ،MultiPeerPolicy ك GroupFailOver رايخ مادختسإ متيو
 ىلإ GroupTimeOutPolicy فيرعتب اضيأ مق .جهنلا سفن عيمجت ديرتو دعب نع ةريظنلا
ةددعتم تاعومجم ىلإ لشفلا زواجت

           

 

    dia-proxy/ 
                        Name = dia-proxy 
                        Description = 
                        Type = diameter 
                        IncomingScript~ = rmserver 
                        OutgoingScript~ = 
                        MultiplePeersPolicy = GroupFailover 
                        GroupTimeOutPolicy = FailOver 
                        ServerGroups/ 
                            Entries 1 to 2 from 2 total entries 
                            Current filter: <all> 
  
                            Group_Primary_DRA/ 
                                    Name = Group_Primary_DRA 
                                    Metric = 0 
                                    IsActive = TRUE 
                            Group_Secondary_DRA/ 
                                    Name = Group_Secondary_DRA 
                                    Metric = 1 
                                    IsActive = TRUE 
                

 

/RADIUS/GroupServers/ يف هالعأ ةروكذملا مداوخلا تاعومجم ديدحت متي  

 

GroupServers/ 
              
                Entries 1 to 2 from 2 total entries 
                Current filter: <all> 
  



                Group_Primary_DRA/ 
                        Name = Group_Primary_DRA 
                        Description = 
                        MultiplePeersPolicy = RoundRobin 
                        PeerTimeOutPolicy = FailOver 
                        DiaRemoteServers/ 
                            Entries 1 to 2 from 2 total entries 
                            Current filter: <all> 
  
DRA01/ 
                                    Name = DRA01 
                                    Metric = 0 
                                    Weight = 0 
                                    IsActive = TRUE 
DRA02/ 
                                    Name = DRA02 
                                    Metric = 1 
                                    Weight = 0 
                                    IsActive = TRUE 
                Group_Secondary_DRA/ 
                        Name = Group_Secondary_DRA 
                        Description = 
                        MultiplePeersPolicy = RoundRobin 
                        PeerTimeOutPolicy = FailOver 
                        DiaRemoteServers/ 
                            Entries 1 to 4 from 4 total entries 
                            Current filter: <all> 
  
DRA03/ 
                                    Name = DRA03 
                                    Metric = 0 
                                    Weight = 0 
                                    IsActive = TRUE 
DRA04/ 
                                    Name = DRA04 
                                    Metric = 2 
                                    Weight = 0 
                                    IsActive = TRUE 
DRA05/ 
                                    Name = DRA05 
                                    Metric = 1 
                                    Weight = 0 
                                    IsActive = TRUE

 

.S6b ربع PGW ثيدحت ءارجإ ةجلاعمل S6b ةمدخلا مادختسإ متي

 

s6b/ 
                        Name = s6b 
                        Description = 
                        Type = 3gpp-authorization 
                        Protocol = diameter 
                        IncomingScript~ = 
                        OutgoingScript~ = 
                        SessionManager = 
                        DiameterProxyService = dia-proxy 
                        FetchLocationInformation = False

 



 متيل HSS ةطساوب اهؤدب مت يتلا لئاسرلل 3gpp ل ةيسكعلا ةميقلا مادختسإ متي
.اهتجلاعم

 

3gpp-reverse/ 
                        Name = 3gpp-reverse 
                        Description = 
                        Type = 3gpp-reverse-authorization 
                        IncomingScript~ = AAARTRCheck 
                        OutgoingScript~ = 
                        SessionManager = sm1 
                        TranslationService =

 

 ىلع ةرشابم لوصحلا متي ثيح ضيوفتلا ةداعإ ءارجإ ءانثأ مالعتسالا ةمدخ مادختسإ متي
.HSS نم هيقلت مت يذلا PPR ىلإ ادانتسا تقؤملا نيزختلا ةركاذ نم ثدحملا فيرعتلا فلم

 

query/ 
                        Name = query 
                        Description = 
                        Type = diameter-query 
                        IncomingScript~ = 
                        OutgoingScript~ = removeuserdataquery 
                        UpdateSessionLastAccessTime = False 
                        SessionManagersToBeQueried/ 
                           1. sm1 
                        AttributesToBeReturned/ 
                            1. Non-3GPP-User-Data 
                            2. Service-Selection

 

              

.S6b ىلع اتقؤم نزخت ةسلج دجوي ال ثيح S6b ءاهنإ ةيلمعل حاجنب در درجم يه ةغرافلا ةمدخلا

 

null/ 
                        Name = null 
                        Description = 
                        Type = null 
                        IncomingScript~ = 
                        OutgoingScript~ = 
               

 

ةديعبلا مداوخلا نيوكت

 AAA نم هيلإ مزحلا لاسرإ متي يذلا ديعبلا ريظنلا مادختساب ةديعبلا ةزهجألا ديدحت متي
 ءالمعلا نم لك يف DRA تامولعم سفن ديدحتب مقف ،DRA مادختسإ ةلاح يف .HSS لثم
؛ةديعبلا مداوخلاو



 

RemoteServers/ 
                
                DRA01/ 
                        Name = DRA01 
                        Description = 
                        Protocol = diameter 
                        HostName = 10.169.48.235 
                        DestinationPort = 3868 
                        DestinationRealm = epc.mnc300.mcc310.3gppnetwork.org 
                        ReactivateTimerInterval = 300000 
                        Vendor = 
                        IncomingScript~ = AAAReplaceResultCode 
                        OutgoingScript~ = rmdh 
                        MaxTries = 3 
                        MaxTPSLimit = 0 
                        MaxSessionLimit = 0 
                        InitialTimeout = 3000 
                        LimitOutstandingRequests = FALSE 
                        MaxPendingPackets = 0 
                        MaxOutstandingRequests = 0 
                        DWatchDogTimeout = 2500 
                        SCTP-Enabled = FALSE 
                        TLS-Enabled = FALSE 
                        AdvertiseHostName = 
                        AdvertiseRealm = 
 

 

           

لمعلا ةسلج ريدم

 ةرادإ" عم نمازتلاب لمعت ثيح ،ةسلجلل تقؤملا نيزختلا لوح "ةسلجلا ةرادإ" فيرعت بجي
؛مالعتسالاو 3gpp-reverse و 3gpp-auth تامدخ يف ةسلجلا ريدم ىلإ ةراشإلا متت ."دراوملا

 

Cd /Radius/SessionManagers/ 
  
sm1/ 
                        Name = sm1 
                        Description = 
                        Type = local 
                        EnableDiameter = True 
                        IncomingScript = 
                        OutgoingScript = 
                        AllowAccountingStartToCreateSession = FALSE 
                        SessionTimeOut = 
                        PhantomSessionTimeOut = 
                        SessionKey = User-Name:Session-Id 
                        SessionCreationCmdList = 268||305 
                        SessionDeletionCmdList = 275 
                        SessionRestorationTimeOut = 24h 
                        ResourceManagers/ 
                          1. 3gpp 
                          2. swmcache 
                          3.  per-user



 

دراوملا ريدم

.تاسلجلا يريدمل اهصيصختو دراوملا صيصختل دراوملا يريدم ديدحت متي

.ءالؤه ةثالثلا دراوملا يريدم مادختسإ متي

 

Cd /Radius/ResourceManagers/ 
ResourceManagers/ 
                3gpp/ 
                        Name = 3gpp 
                        Description = 
                        Type = 3gpp 
                        EnableRegistrationFlow = TRUE 
                        EnableSessionTermination = false 
                        ReuseExistingSession = True 
                        HSSProxyService = dia-proxy 
Per-User/ 
                        Name = Per-User 
                        Description = 
                        Type = user-session-limit 
                        UserSessionLimit = 0 
swmcache/ 
                        Name = swmcache 
                        Description = 
                        Type = session-cache 
                        OverwriteAttributes = FALSE 
                        QueryKey = Session-Id 
                        PendingRemovalDelay = 10 
                        AttributesToBeCached/ 
                           1. Non-3GPP-User-Data 
                           2. Service-Selection 
                        QueryMappings/

 

ةيصنلا جماربلا

.مزحلا ةجلاعم ءانثأ ةمدختسملا ةيذيفنتلا صوصنلا لك لودجلا اذه ضرعي

مسالا يصن جمانرب فلم لوخدلا ةطقن فصولا

ديلك test.tcl عيطق

 زمرو 1677264 قيبطتلا فرعم نع ثحبت
Diameter-Command 268، ىلع لصحيو 
 ىلإ اهخسنيو ،مدختسملا مسا ةميق
.مداقلا بلطلا نم Call-station-ID ةمس

 يف هيلإ راشم يصنلا جمانربلا اذه
ةدراولا RADIUS صن ةطقن



rmserver مداخ test.tcl rm_server

 اذإ ،مداخلا نييعت عون ةمس نع ثحبلل
 ديعبلا مداخلا لقح ليزي ،ةدوجوم تناك
.دراولا بلطلا نم

 يصنلا جمانربلا اذه ىلإ ةراشإلا متت
 ةدراولا ةيصنلا جمانربلا ةطقن يف
DIA ليكو ةمدخل

RemoteUserData  مدختسم تانايب
libremoveuser.so removeUserData

 يصنلا Rex جمانرب مادختسإ متي
 مت يتلا تامولعملا نم الوأ ققحتلل
 نأ بجي هنأو ةصاخ ،HSS نم اهيقلت
-non_3GPP-IP-ACCESS' نم لكل نوكي
APN' 
 non_3GPP_SUBSCRIPTION_ALLOWED'و
 الإو 'non_3GPP_APNS_ENABLE (0)'و '(0)
 ءارجإ دعبو .ضيوفتلا لشفيسف
 مت يذلا APN مسال ةطيسب ةنراقم
 SWm DER Message(AVP نم همالتسإ
 مت يذلا APN نيوكت عم (ةمدخلا ديدحتل
 ،قباطت دوجو ةلاح يف ،HSS نم هليزنت
 طقف ةددحملا APN ليصافت خسن متي
 دادعإو اهيف بوغرملا ريغ AVPs ةلازإو
DEA وحن ةيئاهنلا ePDG. مدع ةلاح يف 
 مدع ةلاح يفو ةقباطملا ضيوفت لشف
 متي DER يف ةمدخلا ديدحتل AVP دوجو
 AVPك نكلو APN تامولعم عيمج لاسرإ
.يجراخ

 يصنلا جمانربلا اذه ىلإ ةراشإلا متت
3GPP-auth ةرداصلا ةباتكلا ةطقن يف

 يصنلا Rex جمانرب مادختسإ متي
 مت يتلا تامولعملا نم الوأ ققحتلل
-Non-3GPP-IP ةصاخو ،HSS نم اهيقلت
ACCESS وNon-3GPP-IP-ACCESS-APN 
 ةميقلا امهنم لكل نوكي نأ بجي
NON_3GPP_SUBSCRIPTION_ALLOWED 
 الإو NON_3GPP_APNS_ENABLE (0)و (0)
 ءارجإ دعبو .ضيوفتلا لشفيسف
 مت يذلا APN مسال ةطيسب ةنراقم
 SWm DER Message (AVP نم همالتسإ
 مت يذلا APN نيوكت عم (ةمدخلا ديدحتل
 قباطت كانه ناك اذإ ،HSS نم هليزنت
 ةددحملا APN ليصافت خسني هنإف

RemoteUserDataQuery libremoveuserDataQuery.so removeUserData



 اهيف بوغرملا ريغ AVPs ليزيو طقف
 ةلاح يف .ePDG وحن ةيئاهنلا DEA دعيو
 ةلاح يفو ةقباطملا ضيوفت لشف مدع
 DER يف ةمدخلا ديدحتل AVP دوجو مدع
 نكلو APN تامولعم عيمج لاسرإ متي
.يجراخ AVPك

 يصنلا جمانربلا اذه ىلإ ةراشإلا تمت
Query ServiceOutgoing Scriptinpoint يف

جراخ test.tcl تيتسروسوين

 DIA ليكو ةمدخل دراولا يصنلا جمانربلا
 لئاسرلا تيبثت ةلازإل مدختسي -
 ىلع .لعفلاب اهتجلاعم تمت يتلا
 ىلع لوصحلا مت اذإ ،لاثملا ليبس
MAR/MAA نم DRA1، مدختست فوسف 
 ةيلاتلا مدختسملاب ةصاخلا SAR ةادأ
 متو ةرفوتم نكت مل اذإو DRA1 سفن
 زواجت لمحتت ال اهنإف ،اهب ظافتحالا
 DRA ىلإ لشفلا زواجت لجأ نم .لشفلا
 متي .قصاللا اذه ةلازإ بجي ،ليدبلا
 فرعم ةلازإل يصنلا جمانربلا مادختسإ
 S6b هاجتاب هترايز مت يذلا ةكبشلا
SAR(PGW_UPDATE) HSS.

rmdh test.tcl rmdh  تاذ مزحلا يف DestinationHost AVP ليزي
DiameterCode 301 303 و.

rmvnid test.tcl rmvnid
 مت يذلا ةكبشلا فرعم AVP ليزي
 DiameterCode 256 تاذ مزحلا يف هترايز
.13 وه مداخلا نييعت عونو

AAReplaceResultCode test.tcl replaceResultCode
 "رابتخإ" ب جئاتنلا دوكل AVP لادبتسإ
 زمرو DiameterCode 274 تاذ مزحلا يف
"diameter-unknown-session-id" ةجيتنلا

كيه كتراآ librexblockRTR.so كيه كتراآ
 ةسلجلل RTR نم ديدعلا يقلت دنع
 تاراركتلا فذح متيس ،اهسفن
.اهليجستو

                                                        

 جماربلا مادختسإ ضرتفملا نمو ،ىلعأ رادصإ يف ةبولطم ةيصنلا جماربلا ضعب نوكت ال دق



CPAR نم 7.3.0.3 رادصإلا يف ةدورسملا ةيصنلا

./opt/ciscoAr/scripts/radius/ راسملا يف ةدوجوم ةيذيفنتلا صوصنلا لك

CPAR ليجست نيوكت

 فلملا موقي .تاقيبطتلا تالجس عيمج نيزختب opt/ciscoAr/log/ دلجملا موقي
name_radius_1_log مهملا نم كلذل ،اهضفرو اهطاقسإ مت يتلا تابلطلا ةفاك ليجستب 
.اهحالصإو ءاطخألا فاشكتسأ ضارغأل فلملا اذه نيزخت

 اقفو لجسلا اذه نيزختل ةياغلل ةنرم ةئيهت (CPAR) مكحتلا ىوتسم ةيامح حيتت
 فلم 20 ثدحأب ظافتحالا متي انه ،ةميقلا هذه فيرعت نكمي بلطتم ىلع ءانب .كتاجايتحال
.تياباغيم 5 مجحب فلم لك ،لجس

:AREGCMD عضو يف اهنيوكت بجي هذه ةددحملا 2 ليجستلا تاملعم نيكمتل

/Radius/Advanced

LogFileSize = "5 تياباغيم"

LogFileCount = 20

:لودجلا اذه يف ةددحملا ةدعاقلا لجسلا ةيمست حالطصا عبتي

فصولا نيودتلا فلم مسا

لجس ثدحأ name_radius_1_log

 ريخألا ىلإ يناثلا نم
لجس name_radius_1_log.01

 ثدحألا ىلإ ثلاثلا نم
لجس name_radius_1_log.02

.... ....

لجس ثدحأ ىلإ 20 نم name_radius_1_log.19

.لجسلا ميقرت 2 لودج                                                         

ةلهملا ميق



 يوتحي .مداخلا ةطساوب نيوكتلل ةلباق تالهم ىلع (CPAR) مكحتلا ىوتسم ةيامح يوتحت
:يلاتلا نيوكتلا ىلع يلاحلا دادعإلا

RADIUS/Advanced/ يف ةدوجوملا ةماعلا ةلهملا ءاهتنا تالاح

 لوط ىلإ تقؤملا اذه (ةيناث يللم) DiameterStaleConnectionDeleteTimeOut 30000 راشأ
 لفسأ ةمالع عضوب CPAR موقي نأ لبق طشن ريغ نوكي نأ نكمي يذلا رطقلا لاصتا
.هيلع

•

<RADIUS/Client/<client_name/ يف ةدوجوملا ءالمعلل ةينمزلا ةلهملا ءاهتنا تالاح

 CPAR ربتعت نأ لبق DRA نم درلل ارظتنم (ةيناث يللم) 3000 ةلهملل يلوألا تقولا
.هيلإ لوصولا رذعتي هنأ

•

 يف ةدوجوملا ديعبلا مداخلل ةلهملا ءاهتنا تارتف
/RADIUS/RemoteServers/<remote_server_name>

 CPAR ربتعت نأ لبق DRA نم درلل ارظتنم (ةيناث يللم) 3000 ةلهملل يلوألا تقولا
.هيلإ لوصولا رذعتي هنأ

•

 ةداعإ راظتنا يف (ةيناث يللم) DWatchDogTimeout 2500 لبق نم قرغتسملا تقولا
 ةيزكرملا ةجلاعملا ةدحو اهربتعت نأ لبق DiamaterWatchDog ةمزحل DRA نم ليغشت
.اهيلإ لوصولل ةلباق ريغ

•

 ةيامح هيف رظتنتس يذلا (ةيناث يللم) TimerInterval 30000طيشنت ةداعإ تقو
.رطقلا ريظن مادختساب لاصتا ءاشنإ ةلواحم ةداعإ متي ىتح (CPAR) مكحتلا ىوتسم

•

رطقلا ةمزح مجح

 هذه ىلع ظافحلا ىلإ كتعفد يتلا بابسألاو رطقلا ةمزح مجح رمأ ىنعم دنتسملا اذه لوانتي
.4096 ةميقلا ىلإ ةملعملا

  
                                                               

 هيقلت CPAR عقوتت يذلا ةمزحلا مجحل ىصقألا دحلا غلبي ،هالعأ ةروصلا يف حضوم وه امك
 ليلد يف دوجوملا DiameterPacketSize ريغتم تحت ةميقلا هذه نيوكت مت .تياب 4096
/Radius/Advanced/Diameter/TransportManagement. ال يتلا مزحلا عيمج طاقسإ متيس 
 تامس مجح ةفاضإ دعب ةمزحلل يلامجإلا مجحلا ىلع لوصحلا متي .ةميقلا هذه عم قفاوتت
.ةاقلتملا رطقلا ةمزح مجح ىلإ ةفاضإلاب اتقؤم ةنزخملا لمعلا ةسلج

 هذه نمضو تياب 4000 غلبي يذلا PPR ةمزح مجح رابتعالا يف ذخأن انوعد ،لاثملا ليبس ىلع
 3GPP 3800 ريغ مدختسملاب ةصاخلا Data-مدختسم-مدختسم تانايب مجح نوكي ،ةلاسرلا
 تانايبلا مجح ناكو لعفلاب اتقؤم تامسلا ضعب نيزختب تماق دق ةسلجلا تناك اذإ .تياب
 طاقسإ متيو تياب 4096 زواجتي لمعلا ةسلج مجح نإف ،تياب 297 غلبي اتقؤم ةنزخملا



.CPAR ةطساوب ةلاسرلا

 طسوتملا يف هنأ ىلإ جئاتنلا ريشت .4096 نع ديزت يتلا مزحلا ليلحت مت ،عورشملا لالخو
 يذ ريغ مزحلا نم ددعلا اذه .مويلا يف CPAR ليثم لك ىلإ 4096 نم ربكأ (SAA) ةمزح 36 لصت
.ادج ريغص هنأل ىنعم

 ام ىلإ تعفترإ دق ةميقلا نأ ديب .رمألا مزل اذإ اهتدايز نكميو نيوكتلل ةلباق ةملعملا هذه
:تايبلسلا ضعب هيلع بترتي يذلا رمألا ،4096 ماع دعب

 نم ربكأ SAA مزح CPAR لبقتسف ،تيابوليك 5 ىلإ DiameterPacketSize ةدايز تمت اذإ
 نإ ثيح ،مدختسملا لمع ةسلج سفنل PPR ليغشت ءدب مت اذإ ،كلذ عمو .تياب 4096
 لمعلا ةسلج ثيدحت لشفي ،تياب 4260 وه 3GPP ريغ مدختسم-مدختسم تانايب مجح
 .مدختسملا ليجست ءاغلإ ىلإ يدؤيو
 

•

 فصن ةيلمعل ةصصخملا ليغشتلا ءدب ةركاذ ىلع ةرشابم DiameterPacketSize رثؤي
 ةصصخملا RES ةركاذ رادقم ناك املك ربكأ DiameterPacketSize ناك املك .رطقلا
.ربكأ CPAR ليغشت ءدب دنع RADIUS ةيلمعل

•

 نيوكت هيف مت ليثم يف يولعلا رمألا تاجرخمل الاثم ةروصلا هذه ضرعت
DiameterPacketSize 4096 ىلإ:

                                                                  

:يلي امك ودبي يولعلا رمألا جارخإ نإف 6000 ىلإ DiameterPackerSize ةملعملا ةدايز تمت اذإ

  
                                                                    

 تقؤم نزخم دجوي ،ماظنلا مادختسإ درجمب ،ليغشتلا ءدب ةركاذ صيصخت ىلإ ةفاضإلاب
 اذإ .CPAR ىلإ لصت يتلا مزحلا ددعل ةبسنلاب ومني ةيلخادلا ةيكيمانيدلا ةركاذلل
 CPAR نإف ،ةدحاو ةطقن دنع CPAR ىلإ لصت لاثملا ليبس ىلع 1000 مزحلا تناك
 ضغب ،ةركاذلا ةميق DiameterPacketSize * 1000 تقؤملا نزخملا يف ايلخاد صصخي
 دحلا ىلإ ريشي DiameterPacketSize نأ CPAR فرعت) ةيدرفلا مزحلا مجح نع رظنلا
 نم ديزم صيصختب اذه ةيلخادلا ةركاذلل تقؤملا نزخملا موقي .(ةمزحلا مجحل ىصقألا
 هذه ليلقت مت اذإ ةركاذلا ةحاسم ليلقتو DiameterPacketSize ةدايز مت اذإ ةركاذلا
.ةحاسملا

•



 نأو ركذي ال 4096 نم ربكألا مزحلا ددع نأ ررقت ثيح ،4096 ك ةملعملا هذه ىلع ءاقبإلاب ىصوي
.هيف بوغرم ريغ اكولس لثمت دق تايبلسلا

CPAR يف تاسلجلا ةرادإ

 ةحضوملا ةقيرطلا لالخ نم يه تاسلجلا ددع ةبقارمل CPAR يف ةدوجوملا ةديحولا ةيلآلا نإ
.تامولعملا هذه ىلع يوتحي يذلا SNMP ربع هدادرتسإ نكمي OID دجوي ال .دنتسملا اذه يف

 رماوألا رطس ةهجاو لخدأو ،تاسلجلا ةرادإ ىلع ةردقلاب (CPAR) مكحتلا ىوتسم ةيامح زيمتت
(CLI) ةيزكرملا ةجلاعملا ةدحوب ةصاخلا (CPAR) مادختساب /opt/ciscoAr/bin/aregcmd، مث 
.لوؤسملا دامتعا تانايب مادختساب لوخدلا ليجست

.ةظحللا كلت يف هب ةقفرملا تاسلجلا عيمج رهظت count-sessions /r all cpar رمألا مادختساب

                                                           

 query-sessions /r all رمألا هل نوكي cpar (تاسلج) ةسلج لوح تامولعملا نم ديزم ىلع عالطالل
.CPAR ب ةقفرملا تاسلجلا عيمج لوح تامولعملا يطعي يذلا

                                                 

 :يأ ،مدختسملا ةميق مادختساو رمألا رييغت نكمي ،طقف ةنيعم ةسلج تامولعم راهظإل
user 31031099007655-عم r/ مالعتسالا لمع تاسلج

                                                   

:مالعتسالا لمع تاسلج رمأل ةنكمملا ةيفصتلا لماوع ةفاك ىلع ةمئاقلا هذه يوتحت

•لكلا
•ليغشتلا فرعم
•NAS-عم
•مدختسملا عم
•لاخدإلا حاتفم
•(WITH+) رصع



•.ةمس عم

 عيمج لصف متيو ،release-sessions /r all رمألا مدختسأ ،CPAR نم تاسلجلا لصفل ،اريخأ
.ةظحللا كلتب ةطبترملا تاسلجلا

  
                                                         

.ةنيعم لمع ةسلج لصفل حشرم قيبطت نكمي

 لمع تاسلجل CPAR AAA يف اتقؤم ةنزخملا (AVP) تامس
كرتشملا

 نكمي يتلا "تاسلجلا يريدم" يف تامسلل تقؤملا نيزختلا Prime Access Registrar معدي
 يريدمب ةمئاق ىلع هذه Diameter-query ةمدخ يوتحت .تانايبلا نع مالعتسالل اهمادختسإ
 يف اهعاجرإ بولطملا (اتقؤم ةنزخملا) تامسلاب ةمئاقو مهنع مالعتسالا دارملا لمعلا تاسلج
 جمانربلا لالخ نم اذه ءدب متي .DIAMETER مالعتسا بلطل ةباجتسإ Access-Accept ةمزح
 ريغتم ىلإ هنييعت لالخ نم "جهنلاو دعاوقلا لغشم" لالخ نم وأ قحلملا ةطقنل يصنلا
.Query-Service ىمسي ديدج ةئيب

 Rule لالخ نم وأ قحلملا ةطقنل يصنلا جمانربلا لالخ نم Diameter Query ةمدخ ديدحت بجي
and Policy Engine (جهنلاو ةدعاقلا كرحم) ىمسي ديدج ةئيب ريغتم ىلإ اهنييعت قيرط نع 
Query-Service. مالعتسا بلط نأ ىلإ كلذ يف ببسلا عجري DIAMETER لوصو بلطك يتأي 
 ةقداصم بلط وأ DIAMETER مالعتسا بلط ناك اذإ ام ةفرعمل ةقيرط ةيأ مداخلا ىدل سيلو
 وه بلطلا نأب Prime Access Registrar مداخلل Query-Service ةئيب ريغتم دادعإ ديفي .يداع
 بلطلا ةجلاعم Prime Access Registrar مداخل نكمي ثيحب DIAMETER مالعتسا بلط
.Query-Service ةئيب ريغتم يف Diameter-Query ةمدخ ةعومجم مادختساب

 يتلا ةمئاقلا نع ملعتست اهنإف ،Access بلط ةجلاعمل DIAMETER Query ةمدخ ديدحت دنع
 مت يتلا QueryKey ةميق مادختساب قباطم لجسل لمعلا تاسلج يريدمل اهنيوكت مت
 تاسلج يريدم" نمض اهيلإ راشملا ةسلجلل تقؤملا نيزختلا ةركاذ دراوم ةرادإ يف اهنيوكت
 يوتحي يذلا لوصولا لوبق ةداعإ متي ،قباطم لجس ىلع روثعلا ةلاح يف .حاتفمك "لمعلا
 قباطملا لجسلا يف (نيوكتلا ىلإ ادانتسا) ةدوجوملا اتقؤم ةنزخملا تامسلاب ةمئاق ىلع
 ،ميقلا ةددعتم ةمس ىلع لمعلا ةسلجل تقؤملا نيزختلا ةركاذ توتحا اذإ .ليمعلا ىلإ
 دوجو مدع ةلاح يف .ميقلا ةددعتم ةمسك ةباجتسالا يف ةمسلا هذه ميق عيمج عاجرإ متيسف
.ليمعلا ىلإ Access-Reject ةمزح لاسرإ متي ،قباطم لجس

 عم ةسلجلا ريدم ىوتسم ىلع ةيصن ةجمرب طاقن ميدقتب Prime Access Registrar موقي
 لجس يف ةدوجوملا اتقؤم ةنزخملا تامولعملا ىلإ لوصولل (APIs) ةيئاقلت ةجمرب تاهجاو
 ةباتكل هذه تاقيبطتلا ةجمرب تاهجاوو ةيصنلا ةجمربلا طاقن مادختسإ كنكمي .ةسلجلا
.اتقؤم ةنزخملا تامولعملا ليدعتل دادتمالا طاقن طئارش

 ةجمرب تاهجاو مدختسي وأ ةبوتكم ةيصن جمارب ىلع انرشن يوتحي ال ،ةظحللا هذه يف
.حاتم رايخلا نكلو تانايبلا هذه لثم ىلإ لوصولل ةجمربلل ةلباقلا (API) تاقيبطتلا



:يه ايلاح لمعلا ةسلج ةرادإ اهنزخت يتلا تامسلا

:radius/resourceAgers/swmcache/AttributesToCache/ دنع تباث زيمرت

•3GPP ريغ مدختسم-مدختسم تانايب
•ةمدخلا ديدحت

:يضارتفا لكشب

•(IMSI) مدختسملا مسا
•فيضملا-لصألا
Auth-Application-Id•
•لصألا ةكلمم
•ةسلجلا فرعم

 CLI ىلع query-sessions رمألا اذه مادختسإ دنع لمع ةسلج لكل ةيئرم نوكت تامسلا كلت
.(رماوألا رطس ةهجاو)

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


