
 ةزهجألا نامأ تادحو لماكت ءاطخأ فاشكتسأ
(HSM) مادختساب اهحالصإو FND

تايوتحملا
ةمدقملا

(HSM) ةزهجألا نامأ ةدحو

(SSM) جماربلا نامأ تادحو

زاهجلا فئاظو

HSM ليمع تيبثت

:تابتكملاو نيوكتلا تافلمو HSM ليمع تيبثت تافلم راسم

HSM مداخ

اهحالصإو ءاطخألا فاشكتسا

HSM مداخ لاصتا ىلإ HSM ليمع

:HSM مداخ وأ HSM زاهج ىلع

ةمدقملا

 فاشكتساو (FAN) ةقطنملا ةكبش لح عم جمدلاو (HSM) ةزهجألا نامأ ةدحو دنتسملا اذه فصي
.اهحالصإو ةعئاشلا تالكشملا

(HSM) ةزهجألا نامأ ةدحو

 راتخت .ةكبشلا ضرعو PCI ةقاطبو زاهجلا :لاكشأ ةثالث يف (HSM) ةزهجألا نامأ تادحو رفوتت
.زاهجلا رادصإ رشنلا تايلمع مظعم

(SSM) جماربلا نامأ تادحو

 ةدوزم يهف .HSM ل الثامم اضرغ مدخت جمارب مزح يه ،ىرخأ ةيحان نم ،(SSM) جماربلا نامأ تادحو
.زاهجلا نم الدب اطيسب اليدب رفوتو ةمادتسملا ةيمنتلل ينطولا قودنصلا جمانربب

 تاوقلا رشن تايلمع يف نايرايتخا نانوكم امه SSM و HSM نم الك نأ ةظحالم مهملا نم
.نييمازلإ اسيل امهو ةصاخلا

زاهجلا فئاظو

 نمآ لكشب PKI حيتافم جوز نيزخت يه FND لح يف SSM و HSM نم لكل ةيساسألا ةفيظولا
.راتمألا لثم CSMP ةياهن طاقن مادختسإ متي امدنع ةصاخ ،CSMP ةداهشو

.CSMP ةياهن طاقنو FND نيب لاصتالا ريفشتل ةيرورض تاداهشلاو حيتافملا هذه

 سفن ىلع امإ SSM تيبثت نكمي امنيب ،لقتسم زاهج وه HSM نإف ،رشنلاب قلعتي اميفو



 فلم يف SSM نيوكت ديدحت مت .لصفنم Linux مداخ ىلع وأ FND لثم Linux مداخ
cgms.properties.

 تناك اذإ امع رظنلا ضغب ،HSM ءالمع تابتكم نم FND ققحتي ،ليغشتلا ءدب ءانثأ
 ةقلعتم تالجس يأ لهاجت نكمي .cgms.properties يف ةددحم HSM ب ةقلعتملا تامولعملا
.لحلا يف HSM نيمضت متي مل اذإ ليغشتلا ءدب ءانثأ ةدوقفملا HSM ءالمع تابتكمب

 دوجوملا cgms.properties فلم يف HSM ب ةقلعتملا تامولعملا ديدحت بجي :ةظحالم
.ISO وأ OVA ربع اتبثم FND ناك اذإ امل اقفو ةفلتخم لئالد يف

HSM ليمع تيبثت

 ليزنت ءالمعلل نكمي .FND مداخ دجوي ثيح هسفن Linux مداخ ىلع HSM ليمع تيبثت بجي
.Cisco معد دقع لالخ نم وأ بيولا ىلع Thales عقوم نم HSM ليمع جمانرب

 .رشنلل HSM جمانربو HSM ليمع ىلع بولطملا جمانربلا قيثوتب FND جمانرب رادصإ موقي
.رادصإلا تاظحالمل HSM ةيقرت لودج مسق نمض هجاردإ مت دقو



 نيوكتلا تافلمو HSM ليمع تيبثت تافلم راسم
:تابتكملاو

 لثم ،رماوألا مظعم ليغشت متي . usr/safenet/lunaclient/bin/ وه يضارتفالا تيبثتلا عقوم
lunacm وأ vtl وأ ckdemo، راسملا اذه نم (/usr/safenet/lunaclient/bin).

. etc/Chrystoki.conf/ يف نيوكتلا فلم دجوي

 وه Linux مداوخ ىلع FND مداخ اهيلإ جاتحي يتلا HSM Luna Client Library ةبتكم تافلم راسم
/usr/safenet/lunaclient/jsp/lib/ .

HSM مداخ

.زاهجك HSM مداخ رشنلا تايلمع مظعم مدختست

 .مهل نيعملا ددحملا مسقلا ىلإ لوصولا الإ HSM ءالمعل حاتي الو ،HSM مداخ ميسقت بجي
.رورم ةملكب هتقداصم وأ HSM مداخ ةقداصم نكمي

 نيوكتلا تارييغتل نييفاك رورملا ةملكو مدختسملا مسا نوكي ،رورملا ةملك ةقداصم يف
.HSM مداخ يف

 صخشلا جاتحي ثيح لماوعلا ةددعتم ةقداصم ةقيرط يه اهيلع قداصملا HSM نإف ،كلذ عمو
.PED حاتفم ىلإ لوصولا ىلإ ،رورملا ةملك ىلإ ةفاضإلاب ،تارييغتلا يرجي يذلا

 ىلع بجي يذلا (PIN) يصخشلا فيرعتلا مقر ضرعيو ،قحلم لوحم لثم PED حاتفملا لمعي
.نيوكتلا يف تارييغت يأ ءارجإل رورملا ةملك عم هلاخدإ مدختسملا

 PED حاتفم نوكي ال ،طقف ةءارقلل لوصولاو ضرعلا رماوأ لثم ةنيعم رماوأل ةبسنلاب
.PED حاتفملا ماسقألا ءاشنإ لثم طقف ةددحملا نيوكتلا تارييغت بلطتت .ايرورض

 عيمجل نكمي امك ،هل مهنييعت مت نيددعتم ءالمع ىلع مداوخ مسق لك يوتحي نأ نكمي
.مسقلا كلذ لخاد ةدوجوملا تانايبلا ىلإ لوصولا ام مسقل نينيعملا ءالمعلا

 ريفشتلا نامأ لوؤسمو لوؤسملا راودأ نوكت ثيح ،مدختسملل ةفلتخم اراودأ HSM مداخ رفوي
.مسقلا نمأ فظوم رود كانه ،كلذ ىلإ ةفاضإلابو .صاخ لكشب ةمهم

اهحالصإو ءاطخألا فاشكتسا

.لماكتلل ناءزج كانه ،يلاتلابو .HSM ةزهجأ ىلإ لوصولل HSM ليمع FND مدختسي

 .HSM1 مداخ لاصتا ىلإ HSM ليمع
 .HSM2 ىلإ FND ليمع لاصتا

.HSM لماكت حاجن لجأ نم لمعلا ىلإ نيئزجلا الك جاتحي

HSM مداخ لاصتا ىلإ HSM ليمع



 مسق يف ةنزخملا ةداهشلاو حاتفملا تامولعم ةءارق HSM ليمعل نكمي ناك اذإ ام ديدحتل
HSM مداخ ىلع HSM رمألا مدختسأ ،حاجنب دحاو رمأ مادختساب /cmu list عقوم نم 
/usr/safenet/lunaclient/bin.

 حاتفملا ىلإ لوصولا HSM ليمعل نكمي ناك اذإ ام ىلإ ريشي جارخإ رمألا اذه ذيفنت رفوي
.HSM مسق يف ةنزخملا ةداهشلاو

 ةصاخلا رورملا ةملك سفن نوكت نأ بجي يتلاو ،رورم ةملك بلطي رمألا اذه نأ ةظحالم ءاجرلا
.HSM ميسقتب

:ةجيتنلا هذه عم هباشتي حجانلا جرخملا

[root@fndblr23 bin]# ./cmu ةمئاق 
 عيمج .2018 SafeNet (c) رشنلا قوقح .165-0 .3 .7 رادصإلا (تب 64) ةدعاسملا تاداهشلا ةرادإ ةادأ
 .ةظوفحم قوقحلا
 
 ****** : 0 ةحتفلا يف زيمملا زمرلل رورم ةملك لاخدإ ىجري
 
handle=200001 label=NMS_SOUTHBOUND_KEY 
handle=200002 label=NMS_SOUTHBOUND_KEY-cert0 
[root@fndblr23 bin]#

:ةظحالم

 فلم يف ةجردملا رورملا ةملك ريفشت كفب مقف ،رورملا ةملك ليمعلا ركذتي مل اذإ
cgms.properties انه حضوم وه امك:

[root@fndblr23 ~]# cat /opt/cgms/server/cgms/conf/cgms.properties | مإ سإ شتإ بورغ 
hsm-keystore-password=qnBC7WGvZB5iux4BnnDDplTWzcmAxhuISQLmVRXtHBeBWF4= 
hsm-keystore-name=TEST2Group 
[root@fndblr23 ~]# 
[root@fndblr23 ~]# /opt/cgms/bin/encryption_util.sh decrypt 
qnBC7WGvZB5iux4BnnDDplTWzcmAxhuISQLmVRXtHBeBWF4= 
 رورملا ةملك
[root@fndblr23 ~]#

رورم ةملك قيقدت رورم ةملك ريفشت كف لا ،ةلاحلا هذه يف

 .NTLS:1 لاصتا نم ققحتلا

 ةقبط تالاصتال 1792 اديج فورعملا ذفنملا مادختساب HSM مداخب HSM ليمع لصتي
.ةسسؤملا ةلاحلا يف نوكت يتلاو ،(NTLS) ةكبشلا ربع لقنلا

 متي ثيحو FND مداخ ليغشتب موقي يذلا Linux مداخ ىلع NTLS لاصتا ةلاح نم ققحتلل
:رمألا اذه مدختسأ ،HSM ليمع تيبثت



Linux ليغشتلا ماظن يف "ss رمألاب "netstat لادبتسإ مت :ةظحالم

شاب

زمرلا خسن

[root@fndblr23 ~]# ث ث -np | 1792 بورغ

ESTAB 0 0 10.106.13.158:46336 172.27.126.15:1792 مدختسم:("java"،pid=11943،fd=317))

 NTLS لاصتا يف ةلكشم دوجو ىلإ ريشي هنإف ،ةددحملا ةلاحلا يف لاصتالا نكي مل اذإ
.يساسألا

 نم ققحتلاو هب صاخلا HSM زاهج ىلإ لوخدلا ليجستب ليمعلا حصن ،تالاحلا هذه لثم يف
."ntls information show رمألا مادختساب NTLS ةمدخ ليغشت

 تادادعلا طبض ةداعإ كنكمي .NTLS ل تاهجاولا نيكمت نم دكأت ،كلذ ىلإ ةفاضإلابو
.ىرخأ ةرم "show رمألا رادصإ مث "NTLS تامولعم نييعت ةداعإ" مادختساب



:HSM مداخ وأ HSM زاهج ىلع

لماي

زمرلا خسن

[hsmlatest] lunash:>تامولعم ضرع ntls

:NTLS تامولعم

(ىلعأل) 1 :ليغشتلا ةلاح

1 :ةلصتملا ةليمعلا ةزهجألا

1 :طباورلا

20095 :ةحجانلا ءالمعلا تالاصتإ

20150 :ةلشافلا ليمعلا تالاصتإ

(حاجن) 0 :رمألا ةجيتن

[hsmlatest] شانول:>

 .LUNA SAFENET:1 ليمع فيرعت

 رمألا مادختساب ،Safenet انول ليمع مساب اضيأ فورعملا ،HSM ليمع ديدحت نكمي
./LUNACM" عقوم نم /USR/SAFENET/Lunaclient/bin". مسق رمألا اذه درسي امك HSM مت يذلا 
.(HA) اهنيوكت مت رفاوتلا ةيلاع ةعومجم يأو ليمعلل هنييعت

زمرلا خسن

[root@fndblr23 bin]# ./LUNACM

LUNACM (64 تب) رشنلا قوقح .165-0 .3 .7 رادصإلا (c) 2018 SafeNet. ةظوفحم قوقحلا عيمج.

.(7.3 رادصإلا ،لاثملا اذه يف) انه تبثملا Luna ليمع رادصإ ىلإ ةراشإلا متي

 ةنيعملا HSM ماسقأ كلذ يف امب ،ةرفوتملا HSMs لوح تامولعم اضيأ جارخإلا ضرعي
.HA ةعومجم نيوكتو

اكيتامثام

زمرلا خسن

0 <- ةحتفلا فرعم

2 رابتخالا <- ةيمستلا

1358678309716 <- يلسلستلا مقرلا



LunaSA 7.4.0 <- زارطلا

7.4.2 <- تباثلا جمانربلا رادصإ

خسنلا عضو عم SO (PED) حاتفم ريدصت عم LUN مدختسم مسق <- نيوكتلا

Net ل زيمملا زمرلا ةحتف <- ةحتفلا فصو

4 <- ةحتفلا فرعم

HSM -> TEST2Group ةيمست

HSM -> 11358678309716 يلسلستلا مقرلا

HSM -> LunaVirtual زارط

HSM -> 7.4.2 تباثلا جمانربلا رادصإ

خسنلا عضو عم انول (PED) يرهاظلا HSM حاتفم ريدصت <- HSM نيوكت

HSM -> N/A - HA Group ةلاح

 ةطبترملا تانيوكتلا مهفو لقألا ىلع دحاو مسق ىلإ HSM ليمع لك نييعت نم ققحت
.يلاعلا رفوتلا تاهويرانيسل HA تاعومجمب

 عقوملا يف مداوخلا vtl/. ةمئاق مدختسأ ،LUNA ليمع عم اهنيوكت مت يتلا HSM مداوخ درسل .د
/usr/safenet/lunaclient/bin

 

[root@fndblr23 bin]# ./vtl listServers 
vtl (64-bit) v7.3.0-165. Copyright (c) 2018 SafeNet. All rights reserved. 
 
Server: 172.27.126.15 
You have new mail in /var/spool/mail/root 
[root@fndblr23 bin]#

 

 هنإف ،usr/safenet/lunaclient/bin/ عقوملا يف لاخدإلا ىلإ انلصو مث vtl/. ةباتكب انمق اذإ .ه
.vtl رمألا مادختساب ةرفوتملا تارايخلا ةمئاق ضرعي

./vtl ل ةيداملا ماسقألا مئاوق نم ققحت HSM ليمعل ةيئرم نوكت يتلا Luna.

./vtl listSlot ةيضارتفالا كلذكو ةيداملا تاحتفلا عيمج درست (ةعومجم HA) ناك اذإ HagGroup 
.الطعم نكلو اشوشم

 ةعومجم وأ ةيرهاظلا ةعومجملا تامولعم ضرعت اهنإف ،اهنيكمتو HAGgroup نيوكت ةلاح يف
.طقف لقنتلا

 

[root@fndblr23 bin]# ./vtl verify 
vtl (64-bit) v7.3.0-165. Copyright (c) 2018 SafeNet. All rights reserved. 



 
The following Luna SA Slots/Partitions were found: 
Slot Serial #         Label 
==== ================ ===== 
-    1358678309716    TEST2 
 
[root@fndblr23 bin]# 
[root@fndblr23 bin]# ./vtl listSlots 
vtl (64-bit) v7.3.0-165. Copyright (c) 2018 SafeNet. All rights reserved. 
Number of slots: 1 
The following slots were found: 
 
Slot Description          Label                            Serial #              Status 
==== ==================== ================================ ================      ============ 
0    HA Virtual Card Slot TEST2Group                       11358678309716        Present 
[root@fndblr23 bin]#

 

 طقف رهظت تناك اذإ .vtl listSlot/. مادختسإ اننكمي ،ال مأ HAGgroup نيكمت مت اذإ ام ةفرعمل .و
HagGroup نأ ملعن ذئدنعف ،ةيلعفلا تاحتفلا رهظت الو HagGroup ةنكمم.

 نم LUNACM/. رادصإ يه ةنكمم ةكراشملا ةعومجم تناك اذإ ام ةفرعمل ىرخأ ةقيرط
/usr/safenet/lunaclient/bin رمأ رادصإ مث ha l

 ضرع نأ راعشإلا اذه يف .يلعفلا مسقلاب ةصاخلا رورملا ةملك يه ةبولطملا رورملا ةملك
.طشن HA نأ ينعي اذه .معن وه طقف HA تاحتف

.طشن سيل هنإف ،تلكش HA نأ نم مغرلا ىلع مث ،ال ناك اذإ

.LUNACM عضو يف "HA-only enable رمألا مادختساب HA طيشنت نكمي

 

lunacm:>ha l 
 
If you would like to see synchronization data for group TEST2Group, 
please enter the password for the group members. Sync info 
not available in HA Only mode. 
 
Enter the password: ******* 
 
HA auto recovery: disabled 
HA recovery mode: activeBasic 
Maximum auto recovery retry: 0 
Auto recovery poll interval: 60 seconds 
HA logging: disabled 
Only Show HA Slots: yes 
 
HA Group Label: TEST2Group 
HA Group Number: 11358678309716 
HA Group Slot ID: 4 
Synchronization: enabled 
Group Members: 1358678309716 
Needs sync: no 
Standby Members: <none> 
 
Slot #       Member S/N                MemberLabel     Status 
======       ==========                ============    ====== 



------       1358678309716             TEST2           alive 
 
Command Result : No Error 
 
 

 

g. مداوخ ىلإ لوصولا ءالمعلل نكمي HSM. مداوخ ةفاضتسإ متت ام ةداعو HSM يف DC متيو 
.اهنم ديدعلا ليغشت

PED ةددعتم ةقداصم يه يتلاو زيمملا نامألا زمر تامولعم ضرعي ريغص قحلم لوحم لثم وه 
 حمسي ال مث ،زيمملا زمرلاو رورملا ةملك نم لك مدختسملل نكي مل ام ،يفاضإ نامأل لماوعلا
.config وأ admin لثم لوصولا ضعب ىلإ لوصولاب

HSM show وه مداخلا تامولعم عيمج درسي يذلا درفملا رمألا

 هنأب Lunash ةبلاطملا انربخت .hsmlatest وه HSM زاهج مسا نأ ىرن نأ اننكمي ،جارخإلا اذه يف
.HSM مداخ

 مقرلا لثم ىرخأ تامولعم ىرن نأ نكمي .226-7.4.0 وهو HSM جمانرب رادصإ ةيؤر اننكمي
 ىرن نأ اننكميو ،رورم ةملك وأ PED تناك اذإ ام ،ةقداصملا ةقيرط يه امو ،زاهجلل يلسلستلا
 ماسقأب نوطبترم HSM ءالمع نأ اقباس انيأر امك ظحال .HSM ىلع ماسقألل يلامجإلا ددعلا
.زاهجلا يف

 

[hsmlatest] lunash:> 
[hsmlatest] lunash:>hsm show 
 
Appliance Details: 
================== 
Software Version: 7.4.0-226 
 
HSM Details: 
============ 
HSM Label: HSMLatest 
Serial #: 583548 
Firmware: 7.4.2 
HSM Model: Luna K7 
HSM Part Number: 808-000066-001 
Authentication Method: PED keys 
HSM Admin login status: Not Logged In 
HSM Admin login attempts left: 3 before HSM zeroization! 
RPV Initialized: No 
Audit Role Initialized: No 
Remote Login Initialized: No 
Manually Zeroized: No 
Secure Transport Mode: No 
HSM Tamper State: No tamper(s) 
 
Partitions created on HSM: 
============================== 
Partition: 1358678309715, Name: Test1 
Partition: 1358678309716, Name: TEST2 
 
Number of partitions allowed: 5 
Number of partitions created: 2 



 
FIPS 140-2 Operation: 
===================== 
The HSM is NOT in FIPS 140-2 approved operation mode. 
 
HSM Storage Information: 
======================== 
Maximum HSM Storage Space (Bytes): 16252928 
Space In Use (Bytes): 6501170 
Free Space Left (Bytes): 9751758 
 
Environmental Information on HSM: 
================================= 
Battery Voltage: 3.115 V 
Battery Warning Threshold Voltage: 2.750 V 
System Temp: 39 deg. C 
System Temp Warning Threshold: 75 deg. C 
 
Functionality Module HW: Non-FM 
======================= 
Command Result : 0 (Success) 
[hsmlatest] lunash:>

 

.partition show رمأ HSM مداخ ىلع ةديفملا ىرخألا رماوألا نمضتتو

 .مسقلا تانئاك ددعو يلسلستلا مقرلاو مسقلا مسا يه اهيلإ ريشن نأ بجي يتلا لوقحلا
.انه 2 وه مسقلا تانئاك ددع

 CSMP لئاسر ريفشتل حيتافملا جوز وه Parititon يف ةنزخملا تانئاكلا دحأ نأ ىنعمب
.CSMP ةداهش وه نزخملا رخآلا نئاكلاو

:ءالمعلا ةمئاق رمأ

.ءالمعلا ةمئاق رمألا يف نيلجسملا ءالمعلا ةمئاق يف جردم هنم ققحتلا متي يذلا ليمعلا

 IP ناونعو فيضملا مساو ليمعلا تامولعم جاردإب طقف<c <client name- ليمعلا ضرع موقي
.لكشلا اذهب ةحجانلا تاجرخملا ودبت .هل ليمعلا اذه نييعت مت يذلا مسقلاو

 هذه يف .مسقلا تانئاك ىلإ كلذكو يلسلستلا مقرلا ،مسقلا مسا ىلإ رظنلا اننكمي ،انه
.CSMP ةداهشو صاخلا حاتفملا امه نانئاكلا نوكي ،2 = مسقلا نئاك ،ةلاحلا

 

[hsmlatest] lunash:>partition show 
 
Partition Name: Test1 
Partition SN: 1358678309715 
Partition Label: Test1 
Partition SO PIN To Be Changed: no 
Partition SO Challenge To Be Changed: no 
Partition SO Zeroized: no 
Partition SO Login Attempts Left: 10 
Crypto Officer PIN To Be Changed: no 
Crypto Officer Challenge To Be Changed: no 
Crypto Officer Locked Out: no 
Crypto Officer Login Attempts Left: 10 



Crypto Officer is activated: yes 
Crypto User is not initialized. 
Legacy Domain Has Been Set: no 
Partition Storage Information (Bytes): Total=3240937, Used=1036, Free=3239901 
Partition Object Count: 2 
 
 
Partition Name: TEST2 
Partition SN: 1358678309716 
Partition Label: TEST2 
Partition SO PIN To Be Changed: no 
Partition SO Challenge To Be Changed: no 
Partition SO Zeroized: no 
Partition SO Login Attempts Left: 10 
Crypto Officer PIN To Be Changed: no 
Crypto Officer Challenge To Be Changed: no 
Crypto Officer Locked Out: no 
Crypto Officer Login Attempts Left: 10 
Crypto Officer is activated: yes 
Crypto User is not initialized. 
Legacy Domain Has Been Set: no 
Partition Storage Information (Bytes): Total=3240937, Used=1036, Free=3239901 
Partition Object Count: 2 
 
Command Result : 0 (Success) 
[hsmlatest] lunash:> 
[hsmlatest] lunash:>client list 
 
registered client 1: ELKSrv.cisco.com 
registered client 2: 172.27.171.16 
registered client 3: 10.104.188.188 
registered client 4: 10.104.188.195 
registered client 5: 172.27.126.209 
registered client 6: fndblr23 
 
Command Result : 0 (Success) 
[hsmlatest] lunash:> 
[hsmlatest] lunash:>client show -c fndblr23 
 
ClientID: fndblr23 
IPAddress: 10.106.13.158 
Partitions: "TEST2" 
 
Command Result : 0 (Success) 
[hsmlatest] lunash:>

 

http://elksrv.cisco.com/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


