
(ةلصافب ةلوصفم ةميق) csv. تافلم زيهجت
 FND ىلع ةديدج ةزهجأ داريتسال
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
.csv يف ةادأ فيضي نأ دربم FND
يصاق
(HER) يسيئرلا يفرطلا هجوملا
(CGE) ةلصتملا ةكبشلا ةياهن ةطقن
ةلثمألا
ةكبشلل يطيطختلا مسرلا

ةمدقملا

لجأ نمو .(FND) لقحلا ةكبش ريدمل csv فلم دادعإل ةمزاللا تاوطخلا دنتسملا اذه فصي
فاشتكا ةمادتسملا ةيمنتلل ةينطولا ةسسؤملا رفوت ال ،ةكبشلل ةنمآ ةرادإ ريفوت
بجي ،FND رشن ىلإ ديدج زاهج ةفاضإ لبق .يكيمانيد وأ يئاقلت لكشب اهليجستو لوصألا
ةهجاو لالخ نم صصخم csv فلم داريتسإ قيرط نع هل ديرف تانايب ةدعاق لاخدإ ءاشنإ
.(UI) بيولا مدختسم

ةديدج ةياهن طاقن ةفاضإل اهصيصختو اهمادختسإ نكمي يتلا .csv بلاوق ةلاقملا هذه رفوت
،كلذ ىلإ ةفاضإلابو .دوجوم لح ىلإ يسيئرلا فرطلا يف تاهجوم وأ لقح ةقطنم تاهجوم وأ
يف ةدعاسملل اهحرشو (تانايبلا ةدعاق) تانايبلا دعاوق لوقح نم لقح لك ديدحت متيس
.اهذيفنتو ةديدجلا ةزهجألا ميمصت

ةلصتملا ةكبشلا ةرادإ ماظن كيدل نوكي نأ بجي ،ليلدلا اذه مادختسإ لبق :ةظحالم
(CG-NMS)/لح FND تبثمو لماكلاب نوكم.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

لوصولا عم ليغشتلا ديقو تبثم ثدحأ رادصإ وأ CG-NMS/FND 1.0 قيبطت مداخ رفوتي
.بيولا مدختسم ةهجاو ىلإ

●

●.هليغشتو Tunnel Provisioning Server (TPS) ليكو مداخ تيبثت مت

●.حيحص لكشب هنيوكتو Oracle تانايب ةدعاق مداخ تيبثت مت

●ةرملل حاجنب db_migrate عم لقألا ىلع ةدحاو ةرم حاجنب setupCgms.sh ليغشت متي



.ىلوألا
DHCP (مداوخ) مداخ تيبثتب دعب مقت مل اذإ ليلدلا اذه مادختسإ كناكمإب لازي ال
كتسسؤم تماق ،دنتسملا اذه مادختسإ لبق هنأب ةدشب حصني نكلو ،هنيوكتو
نمضتيو .اهرشنل لماكلاب IPv6 و IPv4 رادصإلا يماظنب ةصاخلا ةنونعلا ططخ طيطختب
ل (GRE) ماعلا هيجوتلا نيمضت قافنأو ،IPv4 IPSec قافنأل تائدابلا تاقاطنو لاوطأ كلذ
IPv6 ةلصتملا ةكبشلا هجوم هيجوت ةداعإ تايلمع ىلع جودزملا سدكملا ةنونعو (CGR).

●

ىلع دحاو يناديم هجومو لقألا ىلع دحاو يسيئر يفرط هجوم ءارشب اضيأ ةدشب حصنيو
.هجوملا اذه ءارشل ططخت كنأ وأ ،لقألا ىلع دحاو رتم/ةياهن ةطقنو لقألا

●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●36-3٫0٫1 .ت.د

SSM (36-3.0.1 اضيأ) جماربلا ىلإ ةدنتسملا●

●(36-3.0.1) تاقيبطتلا مداخ يف ةتبثملا CGMS تاودأ ةمزح

●6.5 رادصإلا RHEL ماظنب لمعت يتلا Linux مداوخ عيمج

●Windows Server 2008 R2 Enterprise ليغشتلا ماظنب لمعت يتلا Windows مداوخ ةفاك

●يئاهن هجومك VM ماظن ىلع لمعي يذلا Cisco نم 1000V (CSR) ةباحسلا تامدخ هجوم

●CG-OS 4(3) عم (FAR) يناديم هجومك CGR-1120/K9 مدختسي

نأ نم مغرلا ىلع .دنتسملا اذه ءاشنإ ءانثأ اهب مكحتملا FND ربتخم ةئيب مادختسإ مت
نم ايندلا تابلطتملا عيمجب مازتلالا كيلع بجي هنأ الإ ،فلتختس ىرخألا رشنلا تايلمع
.تيبثتلا ةلدأ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

.csv يف ةادأ فيضي نأ دربم FND

يصاق

يف ادوجوم اذه نوكيس .ةرم لوأل لحلا ىلإ هميدقت مت يذلا FAR ل بلاقلا اذه مادختسإ نكمي
ةلدسنملا ةمئاقلا قوف رقنا ،لقحلا ةزهجأ ةحفص يف .لقحلا ةزهجأ < ةزهجألا ةحفص
.ةزهجأ ةفاضإ ددحو ةريبك تايمك داريتسإ

eid,deviceType,tunnelHerEid,certIssuerCommonName,meshPrefixConfig,tunnelSrcInterface1,ipsecTunne

lDestAddr1,adminUsername,adminPassword,cgrusername1,cgrpassword1,ip,meshPanidConfig,wifiSsid,dhc

pV4TunnelLink,dhcpV6TunnelLink,dhcpV4LoopbackLink,dhcpV6LoopbackLink

كلذكو لجسلا لئاسر يف زاهجلا فيرعتل مدختسي ديرف فرعم اذه - (EID) رصنعلا فرعم
ريوطتب كتمظنم موقت نأب ىصوي ،كابترالا بنجتلو .(GUI) ةيموسرلا مدختسملا ةهجاو
CGR IDevID فرعمل يلسلستلا مقرلا مادختسإ وه هب ىصوملا ماظنلا .ديعلل جمانرب
ىلع .PID+SN :ةغيصلا هذه يلسلستلا مقرلا مدختسيس ،تاهجوملا هذه ىلع .EID هرابتعاب
.CGR1120/K9+JAFXXXXXX :لاثملا ليبس

deviceType - نم لكل ةبسنلاب .ةزهجألل ةلسلسلا وأ يساسألا ماظنلا ديدحتل اذه مدختسي



.CGR1000 يه deviceType ةميق نوكت نأ بجي ،1240 و 1120 نيزارطلا

TunnelHerEid - يتحتف مادختساب حمست ةصاخلا تاوقلا نأل ارظن HER جوز يف HA لكشب وأ
(VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ ديدحتل TunnelHerEid لقح مادختسإ متي ،لقتسم
.ةبسانملا ةديسلا ديع ةطاسبب نوكتس ةميقلا هذهو .CGR اذه ىلع ةدوجوملا

certIssuerCommonName - سمل نود نم رشنلا تابلطتم دحأ وه لقحلا اذه (ZTD) نوكي ام ةداعو
مسالا فرعت نكت مل اذإ .كيدل يرذجلا RSA قدصملا عجرملاب صاخلا DNS مسا سفن وه
ةلسلسلا يف .show crypto ca certificates رمألا ليغشتو هيلع روثعلا كنكميف ،عئاشلا
ةداهش" عوضوم رطس يف رذجلا ردصمل عئاشلا مسالا ىرت ،LDevID TrustPoint ب ةصاخلا
FND نم تاداهشلا ةحفص ىلإ لوصولا ةطاسبب كنكمي ،كلذ نم الدب ."0 قدصملا عجرملا
.رذجلا ةداهش يف رظنلاو

meshPrefixConfig - ةدحو ةهجاول ةميقلا هذه صيصخت متي WPAN لك .ةيطمنلا CGEs يتلا
DHCP ربع IP ناونع ملتسي ديدخت جاحسم اذه عم ةرجش (RPL ) هيجوت ةسايس ةغل لكشت
.ةكبش ةئدابك ةميقلا هذه عم (بسانم لكشب DHCP ليحرت نيوكت ضارتفاب)

TunnelSrcInterface1 - قافنأ مدختست يتلا رشنلا تايلمعل ةبسنلاب IPSec ةيساسألا
.(cellular4/1 لثم) ةيساسألا كقافنأل قفنلا ردصم ةهجاو مسا ةميقلا هذه نوكت ،ةيوناثلاو
ةفاضإ قيرط نع ردصملا ةهجاو نييعتب موقتس ذئدنعف ،يطايتحإ خسن قفن كانه ناك اذإ
لقحلا الإ مدختست نلف ،طقف دحاو WAN لاصتا كيدل ناك اذإ .tunnelSrcInterface2 ل ةميق
tunnelSrcInterface1.

ipsTunnelDestAddr1 - قفن ةهجو ناونع يه ةميقلا هذه IPv4 قفنل IPSec ةهجاو عم يساسألا
.tunnelSrcInterface1 ىلإ ةنيعملا ردصملا

adminUsername - همدختسيس يذلا مدختسملا مسا وه اذه FND تاسلج حتف دنع HTTPS و
NetConf ىلإ FAR. لبق نم ةلماك تانوذأ مدختسملا اذه حنم متي نأ بولطملا نم AAA وأ
.ةكبشلا لوؤسم رود مادختساب ايلحم هنيوكت

adminPassword - باسحل رورملا ةملك adminUsername. يف اذه مدختسملا مسا ضرع كنكمي
يف نيوكتلا صئاصخ بيوبتلا ةمالع ىلإ لاقتنالاو (GUI) ةيموسرلا مدختسملا ةهجاو
."هجوملا دامتعا تانايب" مسقلا يف "لوؤسملا مدختسم مسا" ىلإ رظنلاو زاهجلا ةحفص
ةمزح نم SIGNATURE_TOOL مادختساب الوأ هذه رورملا ةملك ريفشت بجي ،ءاطخألا بنجتل
RPM cgms-tools. ةلسلس مادختساب يداعلا صنلا يف ءيش يأ ريفشتب ةادألا هذه موقت
ىلإ ليلدلا رييغتب مق ،عيقوتلا ةادأ مادختسال .cgms_keystore يف ةدوجوملا تاداهشلا
/opt/cgms-tools/bin/ قيبطت مداخ ىلع FND. ديدج يداع صن فلم ءاشنإب مق ،كلذ دعب .txt
:رمألا اذه ليغشتب مق ،يصنلا فلملا كيدل نوكي نأ درجمب .adminPassword ىلع يوتحي

./signature-tool encrypt /opt/cgms/server/cgms/conf/cgms_keystore password-file.txt

نأ لضفألا نم .csv فلمب صاخلا adminPassword لقح يف رفشملا جارخإلا قصلا/خسنا
.عيقوتلا ةادأ مادختسإ نم يهتنت امدنع نامأب يداعلا صنلا رورم ةملك فلم فذحب موقت

cgrusername1 - نم ديدعلا نيوكت مت اذإ نكلو ،ابولطم اذه مدختسملا باسح نوكي ال



مهملا نم .انه رخآ مدختسم باسح ةفاضإ كنكمي ،CGR ىلع ةفلتخم راودأب نيمدختسملا
اذه دادعإ يف .زاهجلا ةرادإل طقف adminPassword و AdminUsername مادختسإ متيس هنأ ةفرعم
.adminUsername ك دامتعالا تانايب سفن مدختسأ ،ربتخملا

cgrpassword1 - لا ل ةملكلا cgrusername1 لمعتسم.

ip - ناونع وه اذه IP نم تاراسملا وأ لاصتالا تارابتخإ ذيفنت دنع .ةيساسألا ةرادإلاب صاخلا
FND، مدختستس اهنإف IP لمع تاسلج لاسرإ متيس .اذه HTTPS ل Connected Grid Device
Manager (CGDM) ىلإ IP ناونع وه اذه نوكيس ،ةيجذومن رشن ةيلمع يف .اضيأ IP مت يذلا
.tunnelSrcInterface1 ةهجاول هنييعت

meshPanidConfig - فرعم PAN ةهجاول هنييعت مت يذلا WPAN ب ةصاخلا CGR.

WiFiSsid - فرعم SSID ةهجاو ىلع نوكملا WPAN.

dhcpV4TunnelLink - ناونع IPv4 همدختسيس يذلا FND مداخل هب صاخلا ليكولا بلط يف
DHCP. مداخ نوكي ،هذه ربتخملا ةئيب يف DHCP ةكبش لجسم وه Cisco (CNR) نيوكت متيو
يف لوألا IP ناونع مدختست تنك اذإ .31/ ةيعرفلا تاكبشلا ريجأتل DHCPv4 IPsec عمجت
FND موقيس ذئدنعف ،كب ةصاخلا DHCPV4TunnelLink ةميقل ةرفوتم 31/ ةيعرف ةكبش
ىلإ ةطقن ىلإ ةطقن نم ةيعرفلا ةكبشلا نم تنرتنإلا لوكوتورب الك ريفوتب ايئاقلت
.هل لباقملا قفنلاو CGR ب صاخلا 0 قفن

DHCPv6TunnelLink - ناونع IPv6 همدختسي يذلا FND مداخ ىلإ هب صاخلا ليكولا بلط يف
DHCP ماعلا هيجوتلا نيمضت قفنل IPv6 ( GRE). نيوكت متي ،هذه ربتخملا ةئيب يف CNR
FND موقيس ،DHCPv4TunnelLink عم لاحلا وه امكو .127/ تائداب مادختساب نيوانعلا ريجأتل
نيوكت دنع HER ىلإ ةطقن ىلإ ةطقن نم ةيعرفلا ةكبشلا نم يناثلا IP ريفوتب ايئاقلت
.هب صاخلا GRE قفن

DHCPv4LoopbackLink - ناونع IPv4 همدختسيس يذلا FND ىلإ هب ةصاخلا ليكولا تابلط يف
نيوكت مت ،هذه ربتخملا ةئيب يف .CGR ب ةصاخلا 0 عاجرتسالا ةهجاو نيوكت دنع DHCP مداخ
.ةيعرف ةكبش 32/ ريجأتل CNR ىلع قفاوتملا DHCP عمجت

dhcpV6LoopbackLink - ناونع IPv6 همدختسيس يذلا FND ىلإ هب ةصاخلا ليكولا تابلط يف
عمجتلا نيوكت مت ،هذه ربتخملا ةئيب يف .CGR ل 0 عاجرتسالا ةهجاو نيوكت دنع DHCP مداخ
.ةيعرف ةكبش 128/ ريجأتل قفاوتملا

(HER) يسيئرلا يفرطلا هجوملا

:بلاقلا اذه مادختسإ نكمي ،ىلوألا ةرملل يمامأ هجوم ةفاضإ دنع

eid,deviceType,name,status,lastHeard,runningFirmwareVersion,ip,netconfUsername,netconfPassword

deviceType - ميدقت دنع ASR وأ CSR، ةميق مادختسإ بجي 'ASR1000' لقحلا اذه يف.



ناك اذإ عومسم ريغ مدختسأ .لفسألو ىلعأل ،ةعومسم ريغ ةلوبقملا ةلاحلا ميق - ةلاحلا
.اديدج داريتسإ

.اغراف لقحلا اذه كرت نكمي ،اديدج ازاهج اذه ناك اذإ - درازيل

runningFirmwareVersion - يف بغرت تنك اذإ نكلو اضيأ ةغراف ةميقلا هذه كرت نكمي
ىلع .show version جارخإلا نم ىلعألا رطسلا نم رادصإلا مقر مدختساف ،رادصإلا داريتسإ
:'03.16.04b.s' ةلسلسلا مادختسإ بجي ،جارخإلا اذه يف ،لاثملا ليبس

Router#show version

Cisco IOS XE Software, Version 03.16.04b.S - Extended Support Release

NetConfUsername - لوصو نيكمتل هنيوكت مت يذلا مدختسملل مدختسملا مسا
NetConf/SSH ىلإ لماكلا HER.

netconfPassword - لقح يف ددحملا مدختسملل رورملا ةملك netconfUsername.

(CGE) ةلصتملا ةكبشلا ةياهن ةطقن

نكمي .ةطاسبلا ةياغ يف رمأ تانايبلا ةدعاق ىلإ ةديدج ةكبش ةياهن ةطقن ةفاضإل
:بلاقلا اذه مادختسإ

EID,deviceType,lat,lng

DeviceType - مادختسإ مت ،هذه ربتخملا ةئيب يف 'cgmesh' ك يكذ سايقم ةفاضإل CGE.

LAT - يملاعلا عقاوملا ديدحت ماظنب صاخلا يثادحإلا (GPS) زاهج تيبثت متيس ثيح CGE.

LNG - لوط طخ GPS.

ةلثمألا

:ةريبك ةفاضإ

eid,deviceType,tunnelHerEid,certIssuerCommonName,meshPrefixConfig,tunnelSrcInterface1,ipsecTunne

lDestAddr1,

adminUsername,adminPassword,cgrusername1,cgrpassword1,ip,meshPanidConfig,wifiSsid,dhcpV4TunnelLi

nk,

dhcpV6TunnelLink,dhcpV4LoopbackLink,dhcpV6LoopbackLink CGR1120/K9+JAF########,cgr1000,ASR1006-

X+JAB#########,root-ca-common-name,2001:db8::/32,cellular3/1,

192.0.2.1,Administrator,ajfiea30agbzhjelleabbjk3900=aazbzhje8903saadaio0eahgl,Administrator,

ajfiea30agbzhjelleabbjk3900=aazbzhje8903saadaio0eahgl,198.51.100.1,5,meshssid,203.0.113.1,2001:d

b8::1,

209.165.200.225,2001:db8::90FE



:اهتفاضا

eid,deviceType,name,status,lastHeard,runningFirmwareVersion,ip,netconfUsername,netconfPassword

ASR1006-X+JAB#########,CSR1000V+JAB########,asr1000,CSR1000V+JAB########,unheard,,,192.0.2.1,

Administrator,ofhel35s804502gagh=

:CGE ةفاضإ

EID,deviceType,lat,lng

##############,cgmesh,64.434562,-102.750984

ةكبشلل يطيطختلا مسرلا

تافاسملا دحأ ناك اذإ ام ىلإ ادانتسا فلتخم لكشب قفنلا دادمإ ةزيم لمعت :ةظحالم
قفن ةهجاو نيوكت متيس :IOS. CG-OS وأ CG-OS ليغشتلا ماظن لغشي ةديعبلا
IPSec نم لك ىلع ةديدج FAR و HER. مداخ ىلإ ليكو بلط قودنصلا لسري DHCP 2 ل IPs
مدختستس :IOS .ةقباطملا قفنلا ةهجاو ىلع ايئاقلت يناثلا IP لكشيسو قفن لكل
HER بلاق Flex-VPN قفن مدختسي يذلا IPsec اذه عم .طاقن ةدع ىلإ ةطقن نم
.ديدج قفن نراق ملتسي FARs طقف ،نيوكتلا

HER ىلع ةيبسنلا IPSec قفن ةهجاو ىلإ "x قفنلا" ريشي ،اذه يلكيهلا ططخملا ططخم يف
،كلذ ىلع ةوالع .HER ىلع عاجرتسالا ةهجاو جراخ ديشملا GRE قفن "Y قفنلا" لثامي امنيب
بلاوق يف نيوكتلا ةلثمأ عم رشابم لكشب ططخملا يف تاهجاولاو IP تالوكوتورب قباطتت
.csv.





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


