
 FND ل اهحالصإو ءاطخألا فاشكتسأ تاودأ
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
رماوألا رطس تاودأ
تانايبلا ةدعاق تاودأ

ةمدقملا

ةكبشلا ريدم رشن نم ءزجك ةرفوتملا اهحالصإو ءاطخألا فاشكتسأ تاودأ مادختسإ ةيفيك دنتسملا اذه حضوي
.ةعونتملا تاصصختلاو تاينقتلا نم ديدعلا ىلع لمتشيو قاطنلا عساو "قودنصلا" لح.(FND) ةيناديملا
نم ققحتلا يف ةدعاسملا اهنكمي يتلا رماوألا رطس تاودأو ةيصنلا جماربلا نم ديدعلا كانه ،ببسلا اذهلو
 .ةدقعم ةلكشم صيخشت وأ ةنيعم ةلاح يف كولسلا

.Cisco نم TAC سدنهم ،ناموب نيار ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

ةياهن هجوم عم لماك لكشب لمعت ةيلمعم ةئيب وأ جاتنإ ةئيب كيدل نوكي نأب Cisco يصوت
.(CGE) ةلصتملا ةكبشلا ةياهن ةطقنو ةيناديملا ةقطنملا هجومو (HER) لجسم سأر
GetStats.sh مادختساب CoAP (CSMP) ل طيسبلا ةرادإلا لوكوتورب تايئاصحإ نم ققحتلل
.CSMP رورم ةكرح ءاشنإب موقي دحاو CGE لقألا ىلع كيدل نوكي نأ بجي

CGMS-tools RPM ةمزح تيبثت بجي ،/opt/cgms-tools/ ليلدلا يف ةدوجوملا تافلملا مادختسال
.كب صاخلا قيبطتلا مداخ ىلع

ةمدختسملا تانوكملا

عم FND نم 36-3.0.1 رادصإلا مادختساب دنتسملا اذه يف ةدراولا تامولعملا عيمجت مت
.RHEL 6.5 ليغشتلا ماظنب لمعت يتلا ةيضارتفالا ةزهجألا ىلع Linux مداوخ عيمج تيبثت

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

رماوألا رطس تاودأ

CGMS مزح نم لك نم ءزجك ةرفوتملا (CLI) رماوألا رطس ةهجاو ةدعاسم تاودأ مسقلا اذه يطغي
تيبثتلا راسمو/CGMS RPM /opt/cgms ل يضارتفالا تيبثتلا راسم .CGMS-toolsو
./opt/cgms-tools/ وه CGMS-tools ل يضارتفالا



setupCgms.sh (/opt/cgms/bin/setupCgms.sh):

تاريغتم نيوكتل يصنلا جمانربلا اذه ليغشت بجي FND يف ةرم لوأل تيبثتلا دعب
ةدعاسملا ةادألا هذه مادختسإ كناكمإب لازي ال ،جاتنإلا ءدب درجمبو .ةيرورضلا قيبطتلا
ةمدخ فاقيإ كيلع بجي ،يصنلا جمانربلا اذه ذيفنت لبق .ةماهلا نيوكتلا تاملعم رييغتل
CGMS ليلدلا ىلإ لقنتلاو /opt/cgms/bin/ رمألا ذيفنتو ./setupCgms.

[root@fnd bin]#./setupCgms.sh

Are you sure you want to setup IoT-FND (y/n)? n

Do you wish to configure another database server for this IoT-FND ? (y/n)? n

Do you want to change the database password (y/n)? n

Do you want to change the keystore password (y/n)? n

Do you want to change the web application 'root' user password (y/n)? n

Do you want to change the FTP settings (y/n)? n

Do you want to change router CGDM protocol settings (y/n)? n

Do you want to change log file settings)? (y/n)? n

getStats.sh (/opt/cgms/bin/getstats.sh):

دنع ةياغلل ديفملا نمو .قيبطتلا ليغشت ءانثأ ذيفنتلل دعم يصنلا جمانربلا اذه
(DB) تانايبلا دعاوق جاوزأو لامحألل ةنزاوتملا تاعومجملا مادختساب ءادألا ليلحت
امدنع تاجرخم ةنيع انه نكلو لاقملا اذه قاطن جراخ ءادأ سايق لك .ةيطايتحالا/ةطشنلا
.صنلا لغشن

اذه ذيفنتب مق ،ةعومجم ماظن يف اهحالصإو FND رشن تايلمع ءاطخأ فاشكتسأ دنع
مداوخ دحأ ناك اذإ .حيحص لكشب لامحألا ةنزاوم لمع نم ققحتلل مداخ لك ىلع يصنلا جمانربلا
نيوكت متي الأ لمتحملا نمف ،هريغ نم ريثكب ىلعأ CSMP ةجلاعم لدعم هب تاقيبطتلا
يف ةدايز تيأر اذإ ،جارخإلا اذه ليلحت دنع ،كلذ ىلع ةوالع .حيحص ريغ لكشب لامحألا ةنزاوم
 .ام ناكم يف ةدقعم ةيلمع كانه نأ ملعت تنأف ،كب ةصاخلا راظتنالا مئاوق ماجحأ

[root@fnd bin]# ./getstats.sh

Current Time: 2017-03-08 01:06

============ events statistics ==============

ElapsedTimePrepareForRules (ms):...........................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeBatchCommit (ms):...............................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Events request rate:.......................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeSendToSyslog (ms):..............................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Batch Commit Size :........................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

==============================================

============ metric statistics ==============

ElapsedTimePersistBatch (ms):..............................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimePersistNetElementMetrics (ms):..................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeBatchCommit (ms):...............................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Incoming message rate to Metric Server:....................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeFindCurrentMetric (ms):.........................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimefindCurrentMetricsForNetObject (ms):............................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

sendMetricEvents:..........................................................[ val: 0 ] [ avg: 0.0



] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimePersistNetElementMetric (ms):...................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeAddMetricWithoutPropagation (ms):...............................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Rate of message drop at the metric server:.................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

Batch Commit Size :........................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeAddMetricsInBulkWithoutPropagation (ms):........................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

==============================================

============ issues statistics ==============

Issues Incoming Rate:......................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

UpdateEventAndIssues (ms):.................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeBatchCommit (ms):...............................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Batch Commit Size :........................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Issues Processing Rate:....................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

==============================================

============ label statistics ==============

Label drop rate:...........................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimePersistBatch (ms):..............................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Label processing rate:.....................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

ElapsedTimeBatchCommit (ms):...............................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

Label request rate:........................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

Batch Commit Size :........................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

==============================================

============ csmp statistics ==============

csmpConNotificationRate:...................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

csmpNonNotificationRate:...................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

csmpNonQueueSize:..........................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

csmpNotificationRate:......................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

csmpDropRate:..............................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

csmpProcessingRate:........................................................[ val: 0/s over 1 min

] [ avg: 0.0 ] [ counter: 0 ] [ lastUpdate: never ]

csmpConQueueSize:..........................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

==============================================

============ database connection pool statistics ==============

dbConFlushCount:...........................................................[ val: 0 ] [ avg: 0.0

] [ counter: 0 ] [ lastUpdate: never ]

ActiveCount:...............................................................[ val: 13 ]

InUseCount:................................................................[ val: 7 ]

AvailableCount:............................................................[ val: 243 ]

CreatedCount:..............................................................[ val: 13 ]

DestroyedCount:............................................................[ val: 0 ]



:(opt/cgms/jre/bin/keytool/) ةيسيئرلا ةادألا

keyTool ةدعاسملا ةادألا مادختسإ بجي .Java عم يتأي قودنصلا بيكرت نأ فرعت نأ مهملا نم
مداخو FND نم لك ىلع بسانم لكشب هنيوكت بجي يذلا cgms_keystore ةرادإو ءاشنإ لجأ نم
.(TPS) قفنلا دادمإ

حاتفملا ةادأ رمأ ريفوت متيسو لعفلاب مداخلا ىلع Java تيبثت مت ،تائيبلا ضعب يف
"key tool رمألا مدختست تنك اذإ .PATH Environment$ ريغتم مادختسإ لالخ نم مدختسم يأل
:كل رخآ لح كانهف ،أطخلا اذه تدجوو

[root@fnd]# keytool

-bash: keytool: command not found

يف ةدعاسملا حاتفملا ةادأ ءاعدتساو opt/cgms/jre/bin/directory/ليلدلا ىلإ لاقتنالا كنكمي
:لاثملا ليبس ىلع ليلدلا اذه

[root@fnd ~]# keytool -v -list -keystore /opt/cgms/server/cgms/conf/cgms_keystore

-bash: keytool: command not found

[root@fnd ~]# cd /opt/cgms/jre/bin/

[root@fnd bin]# ./keytool -v -list -keystore /opt/cgms/server/cgms/conf/cgms_keystore

Enter keystore password:

cgdm-client.sh (/opt/cgms-tools/bin/cgdm-client.sh):

-opt/cgms/ ليلد يف ىرخألا ةيصنلا جماربلاو يصنلا جمانربلا اذه عيمجت متي :ةظحالم
tools/ ةمزح يف CGMS-tools RPM.

لاصتالاو (FAR) ةيناديملا ةقطنملا هجوم ىلإ لوصولل HTTPS ربع FND NetConf مدختسي
اهدامتعاو اهيلع دامتعالا نكمي ال ةمدخ ريفوتل XML قيسنتب لئاسر NetConf مدختسي .هب
رطس ةهجاو ةادأ كانه .ةلوهسب تانايب ةدعاق ىلإ اهلاسرإو اهميسقت اضيأ نكمي لب ،بسحف
ةلصتملا ةكبشلا ةزهجأ ريدم لمع ةسلج حتفب موقتس CGDM-client ىمست (CLI) رماوألا
(CGDM) لاسرإو ديعب رمأ ذيفنتو ،كرايتخإ نع نوكي ام دعبأ ىلإ ايودي XML مت يذلا
.BASH يف FAR to Stdout نم ةباجتسإ همالتسإ

 :كل مادختسالا تاداشرإ ميدقت متيس ،تارايخ نودب يصنلا جمانربلا ذيفنتب تمق اذإ

[root@fnd bin]# ./cgdm-client

ERROR: Please specify an IP address and a command

usage: cgdm-client <cgr ip address> <cgdm CLI command>

-c <arg> Conf and keystore directory path, default =

/opt/cgms/server/cgms/conf

-v Verbose mode

دحأ ىلع لماك لكشب تقولا ةنمازم نم ققحتلا ديرت كنأ لقن انعد ،لاثملا ليبس ىلع
يه (كب صاخلا csv فلم يف "IP" ةميق) ةرادإلاب صاخلا IP ةميق نوكت ثيح كيدل تاهجوملا
CGR ىلع تقولا نع مالعتسالا كنكمي ،FND قيبطت مداخ ىلع ةيفرط ةسلج نم .192.0.2.1
:show clock رمألا مادختساب

[root@fnd bin]# ./cgdm-client 192.0.2.1 show clock

<?xml version="1.0" encoding="ISO-8859-1"?>

<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0"

xmlns="http://www.cisco.com/nxos:1.0" message-id="1">

<nf:data>15:44:58.092 CST Mon Mar 13 2017

</nf:data>



</nf:rpc-reply>

جرخم نأ ظحال .كب صاخلا رمألا يف 'v' ةمالع مادختساب ةلمجلا تاجرخم ديدحت كنكمي ،ايرايتخإ
نع ةيفاضإ تامولعم يأ ىرت نل .اهئانبو Cisco و Java جمارب تايلمع نم يتأي ةعرسلا
:جارخإلا اذه يف زاهجلا وأ ةكبشلا

[root@fnd bin]# ./cgdm-client -v 192.0.2.1 show clock

< output omitted >

csmp-request.sh (/opt/cgms-tools/bin/csmp-request.sh):

لثم .CSMP-request ىمست ةياهنلا طاقنل ةادأ كانه ،CGDM-client FAR ةادأ ىلإ ةفاضإلاب
نم تامولعم نع مالعتسالاب يصنلا جمانربلا اذه كل حمسيس ،cgdm-client يصنلا جمانربلا
CGEs مادختساب CSMP. ناونع ديدحت ىوس كيلع ام IPv6 و ةكبشلا ةياهن ةطقنل TLV
TLV زومرل ةلماكلا ةمئاقلاو .زاهجلا ىلع اهنع مالعتسالاب موقت يتلا (عونلا لوط ةميق)
ةغايص .هاندأ ةفورعملا ةلثمألا ضعب ضرع متيس نكلو ةلاقملا هذه يف قاطنلا نع ةجراخ
:يه يصنلا جمانربلا

./csmp-request -r [] TLV-Value

 IP 2001:db8::1/32 مادختساب سايقم ىلع CGE تباثلا جمانربلا رادصإ نع مالعتسالا .1

[root@fnd bin]# ./csmp-request -r [2001:db8:0:0:0:0:0:1] 75

IP 2001:db8::1/32 مادختساب رتملا ىلع ليغشتلا تقو نع مالعتسالا .2

[root@fnd bin]# ./csmp-request -r [2001:db8:0:0:0:0:0:1] 22

:(opt/cgms-tools/bin/signature-tool/) عيقوتلا ةادأ

رابتخالا تاذ رورملا تاملك ريفشتب كل حمستس يتلا ةدعاسملا افاج ةادأ يه عيقوتلا ةادأ
يف SSM_CSMP تاداهش ةعابطو لسالسلا وأ ةرفشملا رورملا تاملك ريفشت كفو ،حضاولا
ةصاخلا csv تافلمل ةرفشم رورم تاملك لسالس ءاشنإل ةادألا هذه مادختسإ بجي .حضاو صن
.ةرفشملا ريغ صوصنلا يف لوؤسملا رورم تاملك ىلع يوتحت ال ىتح كب

 :تارايخ نودب رمألا ذيفنتب مق ،رمألا ةغايص ضرعل

[root@fnd bin]# ./signature-tool

usage:

signature-tool print

signature-tool export <binary|base64> <filename>

signature-tool decrypt <keystore> <filename>

signature-tool encrypt <keystore> <filename>

:SSM_CSMP ةداهش مادختسإ ةعابطل

[root@fnd bin]# ./signature-tool print

:حضاو صن لوؤسم رورم ةملك ريفشتل

:opt/cgms-tools/bin/ ليلد ىلإ لقتنا

[root@fnd ~]# cd /opt/cgms-tools/bin

[root@fnd bin]# pwd

/opt/cgms-tools/bin

1.



صن يف طقف ةلصلا تاذ رورملا ةملك/ةلسلسلا ىلع يوتحي ديدج صن فلم ءاشنإ
:حضاو

2.

  

[root@fnd bin]# echo AdminPassword > clear-text-password.txt

[root@fnd bin]# cat clear-text-password.txt

AdminPassword

1.

راسملا ددحو ،'ريفشتلا' رايخ مادختساب عيقوتلا ةادأل يذيفنتلا صنلا ذيفنتب مق
ةملك ىلع يوتحي يذلاو هئاشنإب تمق يذلا فلملا مساو cgms_keystore فلمل قيقدلا
ةدوجوملا ةداهشلاك 'cgms' مدختسأ ،راعتسملا مسالا كنم بلطي امدنع .حضاو صن رورم
يتلا طقف 'cgms' راعتسملا مسالا ىلع يوتحت يتلا cgms_keystore فلم يف
  :كب صاخلا قدصملا عجرملا عم ةقداصملل FND قيبطت اهمدختسي

2.

[root@fnd bin]# ./signature-tool encrypt /opt/cgms/server/cgms/conf/cgms_keystore clear-text-

password.txt

Enter alias: cgms

Enter password:

pXHcF+YxyoJarz4YAqvFVMrLT2I//caHLddiJfrb7k65RmceIJUNlDd2dUPhGyGZTeEfz8beh8tWSGZ4lc66rhAQ9mYNaw2X

SPaL8psoK+U0wzHgY068tnc7q17t05CZ5HQh8tWSGZ4lc66rhAQ9mOivj1B3XRKFmkpSXo4ZubeKRJ4NNaGAKFV8cjBJQDWs

h7NAXL3x5D62/7w4Mhmftf2XiGlqeWlc66rhAQF+YxyoJarz4YAqvFVMrLT2I//caHLIDYoKoeTVB2SLQXtSZR+dwxYjQsE0

hCmBpHv0lDD/l4gg==

:ةرفشم ةلسلس ريفشت كفل

.1:طيخ رفشي لا لمعتسي ليلد /opt/cgms-tools/bin/ لا يف دربم txt. ديدج تقلخ

[root@fnd bin]# echo

pXHcF+YxyoJarz4YAqvFVMrLT2I//caHLddiJfrb7k65RmceIJUNlDd2dUPhGyGZTeEfz8beh8tWSGZ4lc66rhAQ9mYNaw2X

SPaL8psoK+U0wzHgY068tnc7q17t05CZ5HQh8tWSGZ4lc66rhAQ9mOivj1B3XRKFmkpSXo4ZubeKRJ4NNaGAKFV8cjBJQDWs

h7NAXL3x5D62/7w4Mhmftf2XiGlqeWlc66rhAQF+YxyoJarz4YAqvFVMrLT2I//caHLIDYoKoeTVB2SLQXtSZR+dwxYjQsE0

hCmBpHv0lDD/l4gg== > encrypted-password.txt

راسملا ديدحتب مق ىرخأ ةرمو ،ريفشتلا كف رايخ مادختساب عيقوتلا ةادأ ذيفنتب مق.2 
رورملا ةملك ىلع يوتحي يذلا txt. فلم مسا كلذكو يسيئرلا نزخملا فلمل حيحصلا
.هيف ةنزخملا ةرفشملا

[root@fnd bin]# ./signature-tool decrypt /opt/cgms/server/cgms/conf/cgms_keystore encrypted-

password.txt

Enter alias: cgms

Enter password:

AdminPassword

تانايبلا ةدعاق تاودأ

ةيمنتلل ينطولا قودنصلا نإف ،رماوألا رطس تاودأ/تاودأ نم ةلاعفلا ةعومجملا لثمو
(GUI) ةيموسرلا مدختسملا ةهجاو ىلع ةمئاقلا تاودألا نم ةعئار ةعومجم ىلع يوتحي ةينطولا
لوصولل .تانايبلا ةدعاق يف تالكشملا صيخشتو ليلحت يف كتدعاسم اهنكمي يتلاو
قصل مث ،FND رشنل ةيسيئرلا تامولعملا ةحول ىلإ لوخدلا ليجستب مق ،DB تاودأ ىلإ
/pages/diag/db.seam ءزج دعب .com ناونع نم URL كب صاخلا.

ةدعاق تامولعمو تانايبلا ةدعاق مالعتسا :بيوبت تامالع ثالث ىلع ةقطنملا هذه يوتحت
ليغشت "تانايبلا ةدعاق مالعتسا" بيوبتلا ةمالع كل حيتت .تالجسلا ضراعو تانايبلا
لوادجلا ةفاك راهظإ قوف رقنلاب تمق اذإ لوادجلا ةفاكب ةمئاق رفوتسو ةصصخم تامالعتسا



تاهجاو عيمجل 2 و 1 ةقبطلا ةلاح ضرعل ،لاثملا ليبس ىلع .مالعتسا رزلا نيمي ىلع
رز ىلع رقنا مث SQL مالعتسا عبرم يف NET_INTERFACES نم * SELECT بتكا ،ةزهجألا
اهب ةصاخلا MAC نيوانعو FAR و HER تاهجاولا عيمج نم ةمئاقب كديوزت متيس .مالعتسالا
.ةهجاو لكل 2 ةقبطلا طابترإ ةلاحو 1 ةيرادإلا ةقبطلا ةلاحو

بيوبتلا ةمالع قوف رقنا ،تانايبلا ةدعاق لاصتا تادادعإ نم ققحتلا يف بغرت تنك اذإ
ىلإ طقف ةءارقلل لوصو كيدل نوكيس ،انه .db.seam ةحفصلا يف تانايبلا ةدعاق تامولعم
رادصإ ،تانايبلا ةدعاق مدختسم مسا ،لاصتالا URL لثم تانايبلا ةدعاق تاريغتم نم ديدعلا
Oracle، ذفنملا مقر، SID ةقطنم نع تامولعم ةحفصلا هذه يف درست امك .لودج لك مجحو
FRA ىلع ةنزخملا تافلملا نم عون لك اهمدختسي يتلا ةحاسملا لثم Flash (FRA) دادرتسإ
.اهتداعتسا نكمي يتلا ةحاسملا ىدمو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


