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ةمدقملا

(DoS) ةمدخلا نم ققحتلا تايلمعو ،قبسملا ققحتلا تايلمع فلتخم لاقملا اذه درسي
لوصولا ةينب ريفوت ءانثأ قلازملا بنجتل اهعابتا مدختسملل نكمي يتلا (DoS) تاهجلاو
ةمئاقو ريفوتلا مادختسإ تالاحب ةمئاق يلي اميف .Cisco DNA Center جمانربل (SDA) ددحملا
.ققحتلا

:ةزهجألا ريفوت .1

زكرم نوزخم قيبطت يف ةرادم ةلاح يف هنأ نمو زاهجلا ىلإ لوصولا ةيناكمإ نم دكأت
.Cisco نم ةيمقرلا ةكبشلا ةينب

1.

عقوملا ىوتسم تادادعإب ظافتحالا نم دكأتو ةكبشلا ميمصت ةحفص نم ققحت
.(AAA مداخو دامتعالا تانايب) ةقباطملا

2.

ىلع ليغشتلا ديق ةينبلا ىوتسم ىلع ديوزت ةيلمع يأ كانه تناك اذإ امم ققحت
.زاهجلا ليصوت مت ثيح ةينبلا عقوم

3.

ىلإ لوصولا زاهج كانه نأو طشن Cisco ISE(Identity Service Engine) لماكت نأ نم دكأت
.Identity Services Engine (ISE) يف زاهجلا اذهل هؤاشنإ مت يذلا (NAD) ةكبشلا

4.

.5."نيوكتلا" ةلاح يف تسيل ريفوتلا ةلاح نأ نم دكأتو ققحت
ةحفص ىلع الوأ هرييغت كيلعف ،زاهجلا ةرادإب صاخلا IP ناونع رييغت يف بغرت تنك اذإ
.زاهجلا ىلع هرييغتب مق ،كلذ دعب .Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم درج
ةداعإ زاهج < نوزخملا) نوزخملا ةحفص ةنمازم ةداعإب مق ،IP ناونع يف تاضراعت يأ بنجتل
.(ةنمازملا

6.

وأ LINK_UP لثم تامئالم لاسرإب موقت ال ةينبلا يف ةدوجوملا ةزهجألا نأ نم دكأت
LINK_DOWN.

7.

زكرم تانايب ةحفص يف سايقملا دودح عجار ،ءانب ةيلمع وأ دادعإ ةيلمع يأ ذيفنت لبق
.Cisco نم ةيمقرلا ةكبشلا ةينب

8.

 دادمإلا ريرحت/ةلازإ/ةفاضإ SDA ةينب ةزهجأ .2

ةلاح يف هنأ نمو ةلازإلا/ةفاضإلا هيلإ جاتحت يذلا زاهجلا ىلإ لوصولا ةيناكمإ نم دكأت
 .Cisco نم ةيمقرلا ةكبشلا ةينب زكرم درج قيبطت يف ةرادم

1.
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.2.ةينبلا نم زاهجلا ةلازإ لبق ةكبشلا نم اءزج لازي ال زاهجلا نأ نم دكأت
ىلع ليغشتلا ديق ةينبلا ىوتسم ىلع ديوزت ةيلمع يأ كانه تناك اذإ امم ققحت
.زاهجلا ليصوت مت ثيح ةينبلا عقوم

3.

لوصولا ةيناكمإ نم دكأت ،لادبتسالاب مق ،مكحتلا/دحلا ليصوت ةزهجأ ةلازإ ةلاح يف
ةينب زكرم نوزخم قيبطت يف ةرادإلل ةلباق اهنأ نمو ةيفرطلا ةزهجألا عيمج ىلإ
.(DNA) ةيمقرلا ةكبشلا

4.

ةداعإب مقف ،ةزهجألا نم ليلق ددع يف Fabric قاطن ىلع قباس دادمإ لشف يأ كانه ناك اذإ
.ةزهجألا عيمج ىلإ ثدحألا ةينبلا نيوكت عفد متي ثيحب ةزهجألا هذه ديوزت

5.

Cisco نم ةيمقرلا ةكبشلا ةينب زكرمل درجلا قيبطت نم زاهجلا ةلازإ ةلواحم مدع ىجري
نوزخملا (API) تاقيبطت ةجمرب ةهجاو مدختست ال .ةينبلا نم زاهجلا ةلازإ متت ىتح
نوزخملاب ةصاخلا (API) تاقيبطتلا ةجمرب تاهجاو موقت نل .نوزخملا نم زاهجلا ةلازإل
ةكبشلا ةينب زكرم تانايب ةدعاق كلذكو لوحملا نم ةينبلا تانايب فيظنتب
.Cisco (DataBase) نم (DNA) ةيمقرلا

6.

يف (RMA) ةينبلا زاهجل ةدئاعلا عئاضبلا ضيوفت" ل معد دجوي ال ،x.1.3.3 نم ارابتعا
دح ةدقع نيوكتل ةقيرط لضفأ لثمتت .Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم
زاهجلا لادبتسال RMA لمع قفدت مادختساو ةينبلا نم اهتلازإ يف RMA ةفاح وأ
.ةينبلا ىلإ ىرخأ ةرم هتفاضإو

7.

.8.ةينبلا نم ءزجك اهيلإ لوصولا رذعتي يتلا ةزهجألا نيمضتب مقت ال
طبترم نيوكت ىلع يوتحت ال ةهجاولا وأ زاهجلا نأ نم دكأت ،ةينبلا ىلإ زاهج ةفاضإ لبق
 .لوحم ذفنم نيوكت كلذ يف امب ،جيسنلاب

9.

رذعتي زاهج ةلازإب تمق اذإ .ةينبلا ىلإ زاهجلا ةفاضإ لبق ايودي زاهجلا نيوكت حسما
.زاهجلا ىلع نيوكتلاب ظافتحالا متيسف ،ةينبلا نم هيلإ لوصولا

10.

.11.ةينبلا نيوكت عم ضراعتي ال مدختسملا لبق نم فرعملا بلاقلا نيوكت نأ نم دكأت
.12.بلاق ربع دوزم نيوكت يأ حسم ىلإ نوزخملا نم زاهج ةلازإ يدؤت ال
رماوألا ىوتسم ىلع ضيوفت نيوكت مدختست ال ،لشفلا وأ دادمإلا لاقتنا نمز عنمل
.اهريوطت مت ةئيب يف ةينبلا ةزهجأ يف

13.

.14.مدقتلا ديق ةينبلا ىوتسم ىلع ريفوت ةيلمع دوجو ءانثأ زاهج ريفوت ةداعإب مقت ال
.15.زاهجلا ىلع جيسنلاب طبترم يودي نيوكت يأ نيوكتب مقت ال

3. VitualNetwork - عمجت دادمإ IP

نم دكأتو مدختسملا ةهجاو يف IP عمجت زجح ضرع نم دكأتو "ميمصتلا" ةحفص نم ققحت .أ
.ةمدختسملا ةيوئملا ةبسنلا ةميق ةحص

نم ققحتف ،ةينبلا يف زاهج يأل VirtualNetwork-IP عمجت نارتقا ريفوت ةيلمع تلشف اذإ .ب
.يلاتلا دادعإلا ىلإ لاقتنالا لبق ةلشافلا تالوحملا هذه ريفوت ةداعإ لواحو ببسلا

c. عمجت يأ جاردإ متي مل اذإ IP عمجت زجح ةحفص نم ققحتف ،عطقم ةفاضإ دنع IP ميمصتلل
.٪100 ةبسنب همادختسإ مدع نم دكأتو →

ةكبشل IP عمجت دادعإ دوجو ءانثأ Fabric ةكبش ةفاح/دح ةزهجأ ريرحت/ةلازإ/ةفاضإب مقت ال .د
VN ةددحملا ةينبلا يف مدقتلا ديق.

ةصاخلا ةكبشلا ةحفص نم (ريوطتلل ةلباق ةعومجم ةمالع) بيقرلا يأ ةلازإ لبق .ـه
VN-IP تاكبش عمجت تانارتقا نم يأ يف همادختسإ متيس ناك اذإ امم ققحت ،(VN) ةيرهاظلا
.ةيلاحلا

ذفنملا نييعت نم يأ يف همادختسإ متي ال هنأ نم دكأتو ققحت ،IP عمجت يأ ةلازإ لبق .ـه
.تباثلا



ذفنملا صيصخت - فيضملا قاحلإ .4

ىلإ ةجاحب نحنف ،الإو .كلذ نم دكأتو زاهجلل لوصولا ذفانم عيمج ضرع متي هنأ نم ققحت .أ
.Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نوزخم قيبطت وأ لوحملا نم ققحتلا

معد نم دكأتو SDA قفاوت ةفوفصم نم ققحتف ،تاهجاولا نم ليلق ددع ضرع متي مل اذإ .ب
.(SDA قفاوت ةفوفصم) زاهجلا

c. ريفوت ةداعإب مقف ،ةينبلا قفاوت ةحفص يف ذفنملا نييعت يف فالتخأ يأ تيأر اذإ
ةذفان ءانثأ Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم نم (نيوكتو حسم) ذفنملا
.قفاوتلا نم ققحتلا دعأو ةنايص

ةيلحملا ةكبشلل يئاقلتلا ليغشتلا - 5

ليلد يف ةدراولا تاوطخلا عبتا ،LAN ةكبشل يئاقلتلا ليغشتلا ليغشت ءدب لبق
.Cisco نم DNA Center SD-Access ةكبش ةتمتأ رشن

1.

كيلعف ،Cisco نم ةيمقرلا ةكبشلا ةينب زكرم نم تمتؤملا LAN زاهج فذح مت اذإ
ةحفص ربع ىرخأ ةرم هتفاضإب مقت ال .LAN ةكبش ةتمتأ ربع ىرخأ ةرم هتفاضإب
."فاشتكالا" وأ "نوزخملا"

2.

كلذ يف امب ،ايودي زاهجلا يف LAN ةكبشل ةيئاقلتلا ةهجاولا نيوكت ليدعتب مقت ال
Loopback0 وأ Loopback60000.  

3.

ىرخأ ةهجاو ىلإ ةهجاو نم ثلاثلا ىوتسملا نم ةتمتؤملا LAN ةهجاو نيوكت لقنب مقت ال
.ايودي رخآ زاهج ىلإ زاهج نم وأ

4.

عمجت مادختسإ .ةكبشلا يف رخآ ضرغ يأل ةيساسألا ةعومجملا نم IP ناونع مدختست ال
لفسألل صصخم

5.

ةحفص يفو ISE NAD يف لعفلاب دوجوم ريغ PnP لماعل يلسلستلا مقرلا نأ نم دكأت
PnP.

6.
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


