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ةيجراخلا ةقداصملا نيكمت

ةحصلا نم ققحتلا

ةمدقملا

 ةيمقرلا ةكبشلا ةينب زكرم يف ةيجراخلا ةقداصملا نيوكت ةيفيك دنتسملا اذه فصي
(DNA) نم Cisco مادختساب Network Policy Server (NPS) يف Windows Server هنأ ىلع RADIUS.

ةيساسألا تابلطتملا

تابلطتملا

:لوح ةيساسأ ةفرعم

•هراودأو Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ومدختسم
•Active Directory و RADIUS و Windows Server ةكبش جهن مداخ

ةمدختسملا تانوكملا

•Cisco 2.3.5.x نم ةيمقرلا ةكبشلا ةينب زكرم
Microsoft Windows Server مداخو لاجملاب مكحت ةدحوك لمعي يذلا 2019 رادصإلا DNS و NPS 
Active Directory و

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



 Microsoft ل ينفلا معدلا Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم رفوي ال :ةظحالم
Windows Server. نيوكت يف لكاشم تهجاو اذإ Microsoft Windows Server، ىجريف 
.ةينف ةدعاسم ىلع لوصحلل Microsoft معدب لاصتالا

نيوكتلا

لوؤسملا رود جهن

 .1 :ةكبشلا جهن مداخ ددح مث .NPS نع ثحباو Windows يف أدبا ةمئاق يف رقنا



Windows يف أدبا ةمئاق

 رايخ يف نميألا سواملا رزب رقنلا ذيفنتب مق ،رسيألا بناجلا يف حفصتلا ةحول نم
NPS (يلحم) يف ليجستلا مداخ ددحو Active Directory:

2. 



 

Windows ةكبش جهن ةمدخ

 
 
 .نيترم OK قوف رقنا
 

3. 

 ددحو ،RADIUS ءالمع قوف نميألا سواملا رزب رقناو ،مداوخو RADIUS ءالمع عيسوتب مق
 :ديدج

4. 



RADIUS ليمع ةفاضإ

 
 
 نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ةرادإب صاخلا IP ناونعو ،فولأملا مسالا لخدأ
Cisco، (دعب اميف اذه مادختسإ نكمي) كرتشم رسو: 

5. 



RADIUS ليمع نيوكت

 .هظفحي نأ ok ةقطقط
 

6. 

 .7 :ديدج ددحو ةكبشلا تاسايس قوف نميألا سواملا رزب رقناو ،تاسايسلا عيسوتب مق



ديدج ةكبش جهن ةفاضإ

 
 
 .8 :يلاتلا قوف رقناو ةدعاقلل جهن مسا لخدأ



جهنلا مسا

 
 
:يلاتلا قوف رقناو نيطرشلا نيذه فضأ ،ةنيعم لاجم ةعومجمب حامسلل

 اهل نوكي نأ نكمي يتلا كب ةصاخلا لاجملا ةعومجم فضأ - نيمدختسملا ةعومجم
 مادختسإ متي ،لاثملا ليبس ىلع) ةيمقرلا ةكبشلا ةينب زكرم ىلع لوؤسم رود
.Cisco نم (sup_ad_nps ةعومجم

•

ClientIPv4Address - ناونع فضأ IP ةيمقرلا ةكبشلا ةينب زكرم ةرادإب صاخلا 
(DNA) نم Cisco. 

•

9. 



ةسايسلا طورش

 
 

 .10 :يلاتلا قوف رقناو حونمملا لوصولا ددح



مادختسالا ىلإ لوصولا قح حنم مت

 
 
 .11 :(PAP، SPAP) ةرفشملا ريغ ةقداصملا طقف ددح



ةرفشم ريغ ةقداصم ديدحت

 
 
 .12 :ةيضارتفالا ميقلا مادختسال ارظن يلاتلا ددح



ديقلا ةذفان نيوكت

 
 
 .13 :ةيسايقلا تامسلا ةلازإ



اهمادختسإ بولطملا تامسلا فيرعت

 
 
 رقناو ،درومك Cisco ددحو ،ةفاضإ قوف رقنا كلذ دعب ،ددحم دروملا تامس ددحت RADIUS يف
 :ةفاضإ قوف

14. 



Cisco نم AV جوز ةفاضإ

 
 
 .15 :نيترم ok ةقطقطو super-admin-role=رود بتكي ،فيضي ةقطقط



Cisco نم AV-جوز ةمس ةفاضإ تمت

 
 
 .16 .يلاتلا ددح مث ،قالغإ ددح
 .17.هظفحل ءاهنإ ددحو جهنلا تادادعإ عجار



جهنلا صخلم

 
 

 .بقارملا رود ةسايس
 

 .1.ةكبشلا جهن مداخ ددح مث .NPS نع ثحباو Windows يف أدبا ةمئاق يف رقنا
 رايخ يف نميألا سواملا رزب رقنلا ذيفنتب مق ،رسيألا بناجلا يف حفصتلا ةحول نم
NPS (يلحم) يف ليجستلا مداخ ددحو Active Directory.

2. 

 .3.نيترم OK قوف رقنا
 ددحو ،RADIUS ءالمع قوف نميألا سواملا رزب رقناو ،مداوخو RADIUS ءالمع عيسوتب مق
.ديدج

4. 

 ،Cisco نم (DNA) ةيمقرلا ةكبشلا ةينب زكرم ةرادإب صاخلا IP ناونعو ،افولأم امسا لخدأ
.(دعب اميف اذه مادختسإ نكمي) اكرتشم ارسو

5. 

 .6.هظفحي نأ ok ةقطقط
 .7.ديدج ددحو ،ةكبشلا تاسايس قوف نميألا سواملا رزب رقناو ،تاسايسلا عيسوتب مق



 .8.يلاتلا قوف رقناو ةدعاقلل جهن مسا لخدأ
.يلاتلا ديدحتو نيطرشلا نيذه ةفاضإ ىلإ جاتحت ،ةنيعم لاجم ةعومجمب حامسلل

 ىلع بقارم رود صيصختل كب ةصاخلا لاجملا ةعومجم فضأ - نيمدختسملا ةعومجم
 ةعومجم مادختسإ متي ،لاثملا ليبس ىلع) ةيمقرلا ةكبشلا ةينب زكرم
Observer_NPS) نم Cisco.

•

ClientIPv4Address - ةرادإ ناونع فضأ IP ةيمقرلا ةكبشلا ةينب زكرمب صاخلا 
(DNA) نم Cisco.

•

9. 

 .10.يلاتلا ددح مث حونمملا لوصولا ددح
 .11.(PAP، SPAP) ةرفشملا ريغ ةقداصملا طقف ددح
 .12.ةيضارتفالا ميقلا مادختسال ارظن يلاتلا ددح
 .13.ةيسايقلا تامسلا ةلازإ
 ةقطقطو ،عئابك cisco ددح ،فيضي ةقطقط كلذ دعب ،صاخ عئاب راعش ددح ،RADIUS يف
.فيضي

14. 

 .15.نيترم okو ،role=observer-role بتكا ،ةفاضإ ددح
 .16.يلاتلا مث ،قالغإ ددح
 .17.هظفحل ءاهنإ ددحو جهنلا تادادعإ عجار

ةيجراخلا ةقداصملا نيكمت

 يف Cisco نم ةيمقرلا ةكبشلا ةينب زكرمل (GUI) ةيموسرلا مدختسملا ةهجاو حتفا
 :تازايتما يذ لوؤسم باسح مادختساب لوخدلا لجسو بيو ضرعتسم

1. 



Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ىلإ لوخدلا ليجست ةحفص

 < ةفاضإ ددحو ةسايسلاو ةقداصملا مداوخ < دادعإ < ماظنلا < ةمئاقلا ىلإ لقتنا
 :(AAA) ةبساحملاو ضيوفتلاو ةقداصملا

2. 



Windows مداخ ةفاضإ

 
 
 يف مدختسملا كرتشملا رسلاو Windows Server ىلع كب صاخلا IP ناونع بتكا
 :ظفح قوف رقناو ةقباسلا تاوطخلا

3. 



Windows مداخ ميق

�



 .4:ةطشن Windows Server ةلاح نأ نم ققحت
 

Windows Server صخلم

 AAA مداخ ددحو ةيجراخلا ةقداصملا < راودألاو نومدختسملا < ماظنلا < ةمئاقلا ىلإ لقتنا
 :كب صاخلا

5. 



AAA مداخك Windows مداخ

 
 
 .6 :ثيدحت رقناو AAA ةمسك Cisco-AVPair بتكا



يجراخلا مدختسملا ىلع AV جوز

 
 
 .7 :ةيجراخلا ةقداصملا نيكمتل يجراخلا مدختسملا نيكمت رايتخالا ةناخ يف رقنا

 
ةحصلا نم ققحتلا

 نم (DNA) ةيمقرلا ةكبشلا ةينب زكرمل (GUI) ةيموسرلا مدختسملا ةهجاو حتف كنكمي
Cisco مداخ يف هنيوكت مت يجراخ مدختسم مادختساب لوخدلا ليجستو بيو ضرعتسم يف 
Windows ةيجراخلا ةقداصملا مادختساب حاجنب لوخدلا ليجست ةيناكمإ نم ققحتلل. 



Cisco نم ةيمقرلا ةكبشلا ةينب زكرم ىلإ لوخدلا ليجست ةحفص



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


