
مكحتلا ةمئاق نامأ تاسايس ءاطخأ فاشكتسأ
 دوقعلا - اهحالصإو (ACI) لوصولا يف
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةماع ةرظن
قطانملا ميسقت دعاوق ةجمرب بيلاسأ
قطانملا ميسقت ةدعاق تايجهنم نيب ةنراقملا
قطانملا ميسقت ةدعاق لاخدإ ةءارق
(CAM) جهنلاب صاخلا ىوتحملا ىلإ هيجوتلل ةلباقلا ةركاذلا
تاسايسلا قيبطت هيجوتو ،ةيملاعلا رتويبمكلا تامالعو ،يكلساللا ددرتلا برست
ةكرتشملا L3Out تايلمعل
VRF ةسايس يف مكحتلا ضرف هيجوت
؟ةسايسلا ضرف متي نيأ
جورخلاو لوخدلا تاءارجإ قيبطت
تاودأ
قطانم ىلإ ميسقتلا ةدعاق ةحص نم ققحتلا
قطانملا ميسقت دعاوق ضرع
'show zoning-filter'
'ماظنلل يلخادلا جهنلا تايئاصحإ راهظإ'
'show ip access-list internal packet log deny'
contract_parser
ةمزحلا فينصت ةحص نم ققحتلا
ELAM
fTriage
ELAM دعاسم قيبطت
جهنلا ةبدح مادختسإ
ةعسلا تامولعم ةحولل "ةيفرطلا ةعسلا" ضرع ةقيرط
يساسألا ماظنلل ةيلخادلا ةيحصلا ةلاحلا ضرع
EPG ىلإ EPG
ةماعلا ةسايسلا طاقسإ تارابتعا
ةيجهنم
اهحالصإو EPG ىلإ EPG ويرانيس ءاطخأ فاشكتسأ لاثم
ايجولوبوط
ةمزحلا طاقسإ يف ةينعملا ةهجولاو ردصملا ةيفرطلا تالوحملا ىلع فرعتلا
اهحالصإو ءاطخألا فاشكتساو ةيؤرلا ةيناكمإ
اهحالصإو ءاطخألا فاشكتساو ةيؤرلا ةيناكمإ نيوكت
طاقسإلا فيرعت
طاقسإلا ليصافت
دقعلا ليصافت
دقعلا ضرع
قاطنلاو EPG PCtag ىلع روثعلل رجأتسملا دروم فرعم



لكاشملا ببسي يذلا رورملا ةكرح قفدت ىلع جهنلا قيبطت نم ققحت
شاب يآ
ELAM رسأ
:ELAM دعاسم
نيوكتلا
ELAM Express دعاسم ريرقت
(عبات) ELAM Express دعاسم ريرقت
ةلضفملا ةعومجملا
دوقعلل ةلضفملا تاعومجملا لوح
ةلضفملا دوقعلا ةعومجم ةجمرب
اهحالصإو ةلضفملا ةعومجملا ءاطخأ فاشكتسأ ويرانيس
ايجولوبوط
لمعلا ريس
vzAny to EPG
VzAny لوح
مادختسالا ةلاح ىلع لاثم
دقع كانه نكي مل اذإ رورملا ةكرح طقست - اهحالصإو ءاطخألا فاشكتسأ ويرانيس
لمعلا ريس
EPG تالوكوتورب نم EPG NTP ىلإ/نم رورملا ةكرحب حمست يتلا قطانملا ميسقت دعاوق
يلاحلا يكلساللا ددرتلا يف ىرخألا
L3Out ىلإ كرتشم EPG
كرتشملا L3Out لوح
اهحالصإو ةكرتشملا L3out ءاطخأ فاشكتسأ
لمعلا ريس

ةمدقملا

فاشكتساو (ACI) لوصولا يف مكحتلا ةمئاق نامأ تاسايس مهف تاوطخ دنتسملا اذه فصي
.دوقعلا مساب ةفورعملا ،اهحالصإو اهئاطخأ

ةيساسأ تامولعم

Cisco Application Centric Infrastructure ءاطخأ فاشكتسأ نم دنتسملا اذه نم ةداملا تجرختسا
- نامألا تاسايس ،ةماع ةرظن - نامألا تاسايس ةصاخو ،باتك نم يناثلا رادصإلا ،اهحالصإو
تاسايسو ةلضفملا ةعومجملا - نامألا تاسايس ،EPG ىلإ EPG - نامألا تاسايس ،تاودألا
.EPG لوصف ىلإ vzAny - نامألا

ةماع ةرظن

ام .حامسلا ةمئاق جذومن (ACI) لوصولا يف مكحتلا ةمئاق لحل ةيساسألا نامألا ةينب عبتت
متي EPG ىلإ EPG رورم ةكرح تاقفدت لك نإف ،ضورفم ريغ عضو يف VRF نيوكت متي مل
VRF دادعإ نإف ،عبرملا جراخ نم صيخرتلا ةمئاق جذومن يف ينمض وه امك .اينمض اهطاقسإ
لكشب اهضفر وأ رورملا ةكرح تاقفدتب حامسلا نكمي .ضرف عضولا يف نوكي يضارتفالا
دعاوق ةجمرب نكمي .لوحملا دقع ىلع قطانملا ميسقت دعاوق ذيفنت لالخ نم حيرص
قفدت ىلع ءانب ةفلتخملا تانيوكتلا نم ةعونتم ةعومجم يف هذه قطانملا ميسقت
.اهفيرعت يف ةمدختسملا ةقيرطلاو (EPG) ةياهنلا طاقن تاعومجم نيب بوغرملا لاصتالا



ضفرت/حمستسو ةيمسر ةلاح تاذ تسيل قطانم ىلإ ميسقتلا ةدعاق تالاخدإ نأ ظحال
.ةدعاقلا ةجمرب درجمب EPG يتدحو دوجول ارظن سبقملا/ذفنملا ىلع ءانب يجذومن لكشب

قطانملا ميسقت دعاوق ةجمرب بيلاسأ

نواعتلا ةردابم راطإ يف قطانملا ميسقت دعاوق ةجمربل ةيسيئرلا بيلاسألا يلي اميفو
:لوصولا لاجم يف

دعاوق ةجمرب دحاو دوزمو لقألا ىلع دحاو كلهتسم ةداع بلطتت :EPG ىلإ EPG دوقع
.ةزيمملا ةياهنلا طاقن تاعومجم نم رثكأ وأ نيتعومجم ربع قطانملا ميسقت

●

ةعومجم دجوت نأ نكمي ؛VRF ىوتسم ىلع عيمجتلا نيكمت بلطتي :ةلضفملا تاعومجملا
ءاضعألا ريغ .ةيرحب لصاوتلا ةعومجملا ءاضعأ عيمجل نكمي .VRF لكل طقف ةدحاو
.ةلضفملا ةعومجملا ىلإ قفدتلاب حامسلل دوقع ىلإ نوجاتحي

●

vzAny: 'ةعومجم EPG' نمض اهفيرعت متي VRF لثمي .نيعم vzAny عيمج EPGs يف VRF.
دقع لاصتا لالخ نم VRF لخاد EPGs لكو EPG دحاو نيب قفدتلاب vzAny مادختسإ حمسي
.دحاو

●

اهب حمسي يتلا قطانملا ميسقت ةدعاق ةقد ىلإ ةراشإلل يلاتلا ططخملا مادختسإ نكمي
:مكحتلل هالعأ ةروكذملا بيلاسألا نم لك

قطانملا ميسقت ةدعاق تايجهنم نيب ةنراقملا

قاطن ديدحتل رايخ كانه ،قطانملا ميسقت دعاوق ةجمرب يف دقاعتلا ةقيرط مادختسإ دنعو
ةمدخ ميمصت ىلإ ةجاحلا ةلاح يف ةيانعب رابتعالا نيعب رايخلا اذه ذخأ بجي .دقعلا
رخآ ىلإ (VRF) ةميقلا يلاع ددرت نم لاقتنالا يه ةبغرلا تناك اذإو .راسم يأ برست/كرتشم
.كلذب مايقلل ةقيرطلا يه دوقعلا نإف ،(ACI) تاقيبطتلا ةجمرب ةهجاو ةينب لخاد



:يلي امك قاطنلا ميق نوكت نأ نكمي

دعاوقلا ةجمرب ىلع الإ اهيلع دقاعتملا رفوملا/كلهتسملا ةقالع لمعت نل :قيبطتلا
فيرعت فلم سفن نمض اهفيرعت مت يتلا (EPG) جماربلا ريوطت تاعومجم نيب
فيرعت فلمل ىرخألا EPG تالوكوتورب ربع هسفن دقعلا مادختسإ ةداعإ .قيبطتلا
.اهنيب عطاقتلاب حمسي نل قيبطتلا

●

VRF (يضارتفالا): تاعومجم نيب دعاوقلا ةجمربب دقعلا دوزم/كلهتسم ةقالع موقتس
مادختسإ ةداعإ .VRF سفن نمض اهفيرعت متي يتلا (EPG) تنرتنإلا تافلم ماظن ةرادإ
حمسيس قيبطتلا فيرعت فلمل ىرخألا EPG تالوكوتورب ربع هسفن دقعلا
الإو ،الإ ةبوغرملا تاقفدتلاب حامسلا مدع نامض ىلع صرحلا يغبنيو .اهنيب عطاقتلاب
.دوصقملا ريغ زواجتلا عنمل ديدج دقع ديدحت يغبني

●

مت يتلا EPGs نيب دعاوقلا ةجمربب دقعلا رفوم/كلهتسم ةقالع موقتس :رجأتسملا
VRF تاكبشب ةطبترم EPG تاكبش كانه تناك اذإ .رجأتسملا سفن لخاد اهفيرعت
قاطنلا اذه مادختسإ نكمي ،هسفن دقعلا رفوت/كلهتستو دحاو رجأتسم لخاد ةددعتم
.VRF تاكبش نيب لاصتالاب حامسلل راسملا بيرست ىلع ثحلل

●

رجأتسم يأ ربع EPGs نيب دعاوقلا ةجمربب دقعلا دوزم/كلهتسم ةقالع موقتس :يمومع
دنع ديدشلا رذحلا يخوت يغبنيو ،فيرعتلل نكمم قاطن ربكأ وه اذهو .ACI ةينب لخاد
.دوصقملا ريغ قفدتلا برست عنم لجأ نم اقباس ةددحم دوقع يف كلذ نيكمت

●

قطانملا ميسقت ةدعاق لاخدإ ةءارق

:ةقرو ىلع يلاتلاك رهظتس ،قطانملا ميسقت ةدعاق جمربت املاحو

+---------+--------+--------+----------+----------------+---------+---------+-----------------+-

---------+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  |       Name      | 

Action  |       Priority       |

+---------+--------+--------+----------+----------------+---------+---------+-----------------+-

---------+----------------------+

●.ديرف فرعمك لمعلا ىوس ةيقيقح ةيمهأ ال .ةدعاقلا لاخدإ فرعم :ةدعاقلا فرعم

SRC EPG: لكل ديرف فرعم VRF (pcTag) ردصملا ةياهنلا ةطقن ةعومجم نم.●

DST EPG: لكل ديرف فرعم VRF (pcTag) ةهجولا ةياهنلا طاقن ةعومجمل.●

FilterID: ىلع ةيفصتلا لماع يوتحي .هتاهاضم ةدعاقلا لواحت يذلا ةيفصتلا لماع فرعم
.اهل ةدعاقلا ةقباطم متتس يتلا لوكوتوربلا تامولعم

●

●.قطانملا ميسقت ةدعاق هاجتإ ىدم :ريد

OperSt: ةدعاقلا ليغشت ةلاح.●

●.هيلع ةدعاقلا ةقباطم متتس يذلا VRF ل ديرف فرعم :قاطنلا

●.لاخدإلا اذه ةجمرب ىلإ ىدأ يذلا دقعلا مسا :مسالا

،لجس ،حيرصت ،طاقسإ] :لمشت .لخدملا كلذ قباطت امدنع ةقرولا لعفت اذام :ةيلمعلا
.[هيجوت ةداعإ

●

ءارجإلل قطانملا ميسقت دعاوق ةحص نم ققحتلا هب متيس يذلا بيترتلا :ةيولوألا
.Filter و DstEPG و SrcEPG و قباطتملا قاطنلا تالاخدإل ارظن

●

(CAM) جهنلاب صاخلا ىوتحملا ىلإ هيجوتلل ةلباقلا ةركاذلا

ىلع ةنيعملا قطانملا ميسقت ةدعاق لاخدإ ةفوفصم أدبتس ،ميسقت ةدعاق لك ةجمرب عم
حومسملا تاقفدتلا ميمصت ءانثأ .تالوحملا ىلع جهنلا ةبدح كالهتسإ يف حشرملا تالاخدإ
مادختسإ ةداعإ دنع صاخلا رذحلا يخوت بجي ،(ACI) تاقيبطتلا ىلع ةمئاق ةينب ربع اهب
سفن مادختسإ ةداعإو .يئاهنلا ميمصتلل اقفو كلذو ،ةديدج دوقع ءاشنإ نم الدب ،دوقعلا



ميسقت دعاوق مهف نود نم (EPG) دودحلا ةرادإ تاعومجم نم ديدعلا ربع يئاوشع وحن ىلع دقعلا
ريغ لكشب اهب حومسم ةددعتم تاقفدت ىلإ ةعرسب لسلستت نأ نكمي ةجتانلا قطانملا
كالهتسإ يف ةدوصقملا ريغ تاقفدتلا هذه رمتستس ،هسفن تقولا يفو .عقوتم
ةجمرب أدبتس ،ةئلتمم جهنلا اريماك حبصت امدنع .تاسايسلا راطإ يف ةدراولا تانايبلا
اقفو ةعطقتمو ةعقوتم ريغ ةراسخ ىلإ يدؤي دق امم لشفلا يف قطانملا ميسقت ةدعاق
.ةيئاهنلا ةطقنلاو نيوكتلا تايكولسل

قيبطت هيجوتو ،ةيملاعلا رتويبمكلا تامالعو ،يكلساللا ددرتلا برست
ةكرتشملا L3Out تايلمعل تاسايسلا

.دوقعلا نيوكت بلطتت يتلا ةكرتشملا تامدخلا مادختسإ ةلاحل ةصاخ حرش ةليسو اذه
لخاد (VRF) ةيرهاظلا ةصاخلا تاددرتلا نيب رورم ةكرح ىلع ةداع ةكرتشملا تامدخلا يوطنت
وأ 'رجأتسم' قاطن دقع مادختسإ ىلع دمتعت يتلا (ACI) لوصولا يف مكحتلا ةمئاق ةينب
مت يتلا ةيجذومنلا PCtag ةميق نأ ةركف زيزعت الوأ بجي ،لماك لكشب كلذ مهفلو .'يمومع'
نكميو ،VRF ىلإ PCtags قاطن ديدحت متي ثيح .ماع لكشب ةديرف تسيل EPG ىلإ اهنييعت
ضرف يف أدبا ،راسملا بيرست ةشقانم روهظ دنع .رخآ VRF نمض PCtag سفن مادختسإ ةداعإ
ةديرف ميق ىلإ ةجاحلا كلذ يف امب (ACI) لوصولا يف مكحتلا ةهجاو ةينب ىلع تابلطتملا
.PCtags و ةيعرفلا تاكبشلا كلذ يف امب ايملاع

"يج يب يإ" ةكرش لوحتب طبترملا يهاجتالا بناجلا وه اصاخ ارابتعا اذه نم لعجي يذلا رمألاو
نأ ةداع عقوتملا نم ،ةكرتشملا تامدخلا ويرانيس يف .تامدخ مدقم لباقم يف كلهتسم ىلإ
يفو .ةيفيللا ةانقلل ةديرف ةميق ىلع لوصحلل يمومع PCtag ليغشتب رفوملا موقي
حيتي صاخ عضو يف هعضي يذلاو هب صاخلا VRF ب كلهتسملا ظفتحيس ،هسفن تقولا
.جهنلا ذيفنتل ةيملاعلا PCtag ةميق مادختسإ مهفو ةجمرب ةيناكمإ هل

:يلي امك pcTag صيصخت قاطن نوكي ،عجرملل ةبسنلاب

●.15-1 :زوجحملا ماظنلا

●.ةكرتشملا تامدخلا دوزمب ةصاخلا EPG ةزهجأل 16384-16 :يملاعلا قاطنلا

●.VRF قاطن تاذ EPG تامقلمل 65535-16385 :ةيلحملا تاقاطنلا

VRF ةسايس يف مكحتلا ضرف هيجوت

.ذافنإلا هاجتإ دادعإ ديدحت نكمملا نم ،VRF لك يف

●.لخدم وه ذافنإلا هيجوتل يضارتفالا دادعإلا

●.جرخملا وه ذافنإلا هيجوتل رخآلا رايخلا

.ةفلتخم تاريغتم ةدع ىلع ةسايسلا ضرف متي نيأ مهف دمتعي

.قرولا ىوتسم ىلع نامألا ةسايس ضرف متي نيأ مهف يف يلاتلا لودجلا دعاسي

؟ةسايسلا ضرف متي نيأ

ويرانيس
ضرف عضو
يكلساللا ددرتلا
VRF

كلهتسم رفوم ىلع جهنلا ضرف مت

Intra-VRF جرخم/لخدم EPG EPG

:ةهجولا ةياهن ةطقن ملعت مت اذإ·
*ةحفص لخدم
ةياهن ةطقن ملعت متي مل اذإ·
ةقرو جرخم :ةهجولا

لخدم EPG L3Out (ةيدودح ريغ ةقرو) ةكلهتسم ةقرو



EPG

لخدم L3Out
EPG EPG (دودح ريغ ةقرو) رفوملا ةقرو

جرخم EPG L3Out
EPG

ريغ قاروألا رورم ةكرح <- دودحلا ةقرو
ةيدودحلا
:ةهجولا ةياهن ةطقن ملعت مت اذإ·
دودحلا ةقرو
ةياهن ةطقن ملعت متي مل اذإ·
دودح ريغ ةقرو :ةهجولا
ةيدودحلا ريغ دودحلا قاروأ رورم ةكرح
دودحلا ةقرو·

جرخم L3Out
EPG EPG

جرخم/لخدم L3Out
EPG

L3Out
EPG *لخدملا ةقرو

Inter-VRF

جرخم/لخدم EPG EPG ةيكالهتسإ ةقرو

جرخم/لخدم EPG L3Out
EPG (اهل دودح ال ةقرو) ةكلهتسم ةقرو

جرخم/لخدم L3Out
EPG EPG *لخدملا ةقرو

جرخم/لخدم L3Out
EPG

L3Out
EPG *لخدملا ةقرو

.ةمزحلا ةطساوب اهيلإ لوصولا متي ةقرو لوأ ىلع جهنلا قيبطت قيبطت متي*

L3Out EPG و كلهتسمك EPG-Web نوكي ثيح دوقعلا ذافنإل الاثم يلاتلا لكشلا حضوي
ضرف متي ،لوخدلا ضرف عضو ىلع VRF نييعت مت اذإ .VRF نيب دقع هيدل رفومك
جرخم ىلإ نوكي VRF تتبث نإ .EPG-Web دجاوتي ثيح ةيفرطلا دقعلا ةطساوب ةسايسلا
ةياهن ةطقن VM-Web نإ ميقي L3Out ثيح دقع ةقرو دودحلاب ضرف ةسايس ،بولسأ ضرف
.ةقرو دحلا ىلع تملع

جورخلاو لوخدلا تاءارجإ قيبطت

تاودأ



طاقسإ فيرعت يف ةدعاسملل اهمادختسإ نكمي يتلا رماوألاو تاودألا نم ةعونتم ةعومجم كانه
.هنيوكت مدع وأ دقع نيوكت ببسب ةمزح طاقسإك ةسايسلا طاقسإ ديدحت نكمي .ةسايسلا

قطانم ىلإ ميسقتلا ةدعاق ةحص نم ققحتلا

قطانملا ميسقت دعاوق نم حيرص لكشب ققحتلل ةيلاتلا رماوألاو تاودألا مادختسإ نكمي
رفوملا/كلهتسملا عم ةلمتكملا تاقالعلل ةجيتن ةيفرط تالوحم ىلع اهتجمرب متي يتلا
.دقعلاب صاخلا

قطانملا ميسقت دعاوق ضرع

.اهعضوم يف قطانملا ميسقت دعاوق عيمج ضرعي لوحملا ىوتسم ىلع رمأ

leaf# show zoning-rule

+---------+--------+--------+----------+----------------+---------+----------+-----------------

+----------+----------------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope   |       Name     

|  Action  |          Priority          |

+---------+--------+--------+----------+----------------+---------+----------+-----------------

+----------+----------------------------+

|   4156  |   25   | 16410  |   425    | uni-dir-ignore | enabled | 2818048  | external_to_ntp

|  permit  |       fully_qual(7)        |

|   4131  | 16410  |   25   |   424    |     bi-dir     | enabled | 2818048  | external_to_ntp

|  permit  |       fully_qual(7)        |

+---------+--------+--------+----------+----------------+---------+----------+-----------------

+----------+----------------------------+

'show zoning-filter'

ميسقت ةدعاق اهيلع لمعت يتلا ذفنملا/ةضايرلا تامولعم ىلع يوتحي ةيفصت لماع
.رمألا اذه مادختساب حشرملا ةجمرب نم ققحتلا نكمي .قطانملا

leaf# show zoning-filter

+----------+----------+-------------+-------------+-------------+----------+-------------+------

-------+-------------+-------------+----------+

| FilterId |   Name   |    EtherT   |     Prot    | ApplyToFrag | Stateful |  SFromPort  |  

SToPort   |  DFromPort  |   DToPort   |   Prio   |

+----------+----------+-------------+-------------+-------------+----------+-------------+------

-------+-------------+-------------+----------+

| implarp  | implarp  |     arp     | unspecified |      no     |    no    | unspecified |

unspecified | unspecified | unspecified |  dport   |

| implicit | implicit | unspecified | unspecified |      no     |    no    | unspecified |

unspecified | unspecified | unspecified | implicit |

|   425    |  425_0   |      ip     |     tcp     |      no     |    no    |     123     |    

123     | unspecified | unspecified |  sport   |

|   424    |  424_0   |      ip     |     tcp     |      no     |    no    | unspecified |

unspecified |     123     |     123     |  dport   |

+----------+----------+-------------+-------------+-------------+----------+-------------+------

-------+-------------+-------------+----------+

'ماظنلل يلخادلا جهنلا تايئاصحإ راهظإ'

ديفم اذهو .ميسقت ةدعاق لكل لوصولا تارم ددع نم ققحتلل رمألا اذه ليغشت نكمي
ةينمض طاقسإ ةدعاق لثم ،ىرخأ ةدعاقب ةنراقم ةعقوتم ةدعاق برض متي ناك اذإ ام ديدحتل
.ىلعأ ةيولوأ اهل نوكت دق



leaf# show system internal policy-mgr stats

Requested Rule Statistics

Rule (4131) DN (sys/actrl/scope-2818048/rule-2818048-s-16410-d-25-f-424) Ingress: 0, Egress: 0,

Pkts: 0  RevPkts: 0

Rule (4156) DN (sys/actrl/scope-2818048/rule-2818048-s-25-d-16410-f-425) Ingress: 0, Egress: 0,

Pkts: 0  RevPkts: 0

'show ip access-list internal packet log deny'

تالاح نع ريراقت مدقي iBaseH ىوتسم ىلع هليغشت نكمي لوحملا ىوتسم ىلع رمأ
ةقلعتملا تامولعملاو (دقعلا) (ACL) لوصولا يف مكحتلا مئاوقب ةلصلا تاذ طوقسلا
:كلذ يف امب ،قفدتلاب

VRF●

vlan-id●

Mac/Dest ردصملا●

●IP/DEST IP ردصم

●ربكألا ذفنملا/ردصملا ذفنم

●ردصملا ةهجاو

leaf# show logging ip access-list internal packet-log deny 

[ Tue Oct  1 10:34:37 2019 377572 usecs]: CName: Prod1:VRF1(VXLAN: 2654209), VlanType: Unknown,

Vlan-Id: 0, SMac: 0x000c0c0c0c0c, DMac:0x000c0c0c0c0c, SIP: 192.168.21.11, DIP: 192.168.22.11,

SPort: 0, DPort: 0, Src Intf: Tunnel7, Proto: 1, PktLen: 98

[ Tue Oct  1 10:34:36 2019 377731 usecs]: CName: Prod1:VRF1(VXLAN: 2654209), VlanType: Unknown,

Vlan-Id: 0, SMac: 0x000c0c0c0c0c, DMac:0x000c0c0c0c0c, SIP: 192.168.21.11, DIP: 192.168.22.11,

SPort: 0, DPort: 0, Src Intf: Tunnel7, Proto: 1, PktLen: 98

contract_parser

تاحشرملا ،قطانملا ميسقت دعاوق طبرت تاجرخم جتني زاهجلا ىلع Python ل يذيفنت صن
يصنلا جمانربلا اذه .تافرعملا نم ءامسألا نع ثحبلا تايلمع ءارجإ ءانثأ لوصولا تايئاصحإو
ىلإ هتيفصت نكمي دحاو رمأ ىلإ اهلوحيو تاوطخلا ةددعتم ةيلمع ذخأي هنأ يف ةياغلل ديفم
EPGs/VRFs دقعلاب ةقلعتم ىرخأ ميق ىلع وأ ةنيعم.

leaf# contract_parser.py

Key: 

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[7:4131] [vrf:common:default] permit ip tcp tn-Prod1/ap-Services/epg-NTP(16410) tn-Prod1/l3out-

L3Out1/instP-extEpg(25) eq 123  [contract:uni/tn-Prod1/brc-external_to_ntp] [hit=0] 

[7:4156] [vrf:common:default] permit ip tcp tn-Prod1/l3out-L3Out1/instP-extEpg(25) eq 123 tn-

Prod1/ap-Services/epg-NTP(16410)  [contract:uni/tn-Prod1/brc-external_to_ntp] [hit=0] 

[12:4169] [vrf:common:default] deny,log any tn-Prod1/l3out-L3Out1/instP-extEpg(25) epg:any

[contract:implicit] [hit=0] 

[16:4167] [vrf:common:default] permit any epg:any tn-Prod1/bd-Services(32789)

[contract:implicit] [hit=0]

ةمزحلا فينصت ةحص نم ققحتلا

ELAM

ةلاح يف ،ريشت يتلاو هيجوتلا ةداعإ ليصافت نم ققحتلل ASIC ىوتسم ريرقت مدختسي



ببسلا نوكي نأ نكمي ،مسقلا اذهب قلعتي اميف .طاقسإلا ببس ىلإ ،تطقس يتلا ةمزحلا
SECURITY_GROUP_DENY (دقعلا ةسايس طاقسإ).

fTriage

.ELAM عم ةياهن ىلإ ةياهن نم مزحلا قفدت بقعت اهنكمي APIC ىلع Python ىلع ةمئاق ةادأ

ELAM دعاسم قيبطت

رثكأ شيتفتلا هيجوتلا ةداعإ رارق لعجل ASICs نم ديدعلا ديقعت صخلي APIC قيبطت
.ةلوهسو ةلوهس

لوح ةيفاضإ ليصافت ىلع لوصحلل "ىنبلا نيب هيجوتلا ةداعإ" مسق ىلإ عوجرلا ىجري
ةدعاسملا ELAM و fTriage و ELAM تاودأ

جهنلا ةبدح مادختسإ

ةلاح يف ةينبلا نأ نامضل ةبقارملل ماه رايعم وه ةقرو لك ساسأ ىلع جهنلل CAM مادختسإ
ةهجاو لخاد "ةعسلا تامولعم ةحول" مادختسإ يه كلذ ةبقارمل عرسألا ةقيرطلا .ةيحص
."ةسايسلا اريماك" دومع نم حيرص لكشب ققحتلاو (GUI) ةيموسرلا مدختسملا

ةعسلا تامولعم ةحولل "ةيفرطلا ةعسلا" ضرع ةقيرط

يساسألا ماظنلل ةيلخادلا ةيحصلا ةلاحلا ضرع

ةبدح كلذ يف امب ،اهمادختساو دراوملا دودح نم ةعونتم ةعومجم نم ققحتلل ديفم رمألا اذه
ةمالع مادختساب هريرمتب مق كلذل ،vsh_lc يف طقف هليغشت نكمي رمألا اذه نأ ظحال .جهنلا
'-c' نم هليغشت متي ناك اذإ iBash.



leaf8# vsh_lc -c "show platform internal hal health-stats"

|Sandbox_ID: 0  Asic Bitmap: 0x0

|-------------------------------------

 ...

Policy stats:

=============

policy_count                  : 96

max_policy_count              : 65536

policy_otcam_count            : 175

max_policy_otcam_count            : 8192

policy_label_count                : 0

max_policy_label_count            : 0

=============

EPG ىلإ EPG

ةماعلا ةسايسلا طاقسإ تارابتعا

ةيجهنملا رفوت .ةياهن يتطقن نيب اهحالصإو لاصتالا ءاطخأ فاشكتسال قرط ةدع كانه
ةسايسلا طاقسإل ةجيتن لاصتالا ةلكشم تناك اذإ ام لزعل ةديج ةيادب ةطقن ةيلاتلا
.لاعفو عيرس لكشب (دقعلا ثحتسي)

:اهيف صوغلا لبق حرطت نأ قحتست يتلا ىوتسملا ةيلاع ةلئسألا ضعب

ةياهن يتطقن نيب رورملا ةكرح ضفر متي ؟ةفلتخم مأ ةقباطتم ةياهنلا طاقن له
حامسلل لاصتا ةهج بلطتتو ينمض لكشب (EPG نيب) ةفلتخم EPG يف نيتميقم
،EPG (intra-EPG) سفن لخاد ةياهن يتطقن نيب رورملا ةكرحب اينمض حمسي.لاصتالاب
.مادختسالا ديق ةياهنلا طاقن نيب لزعلا نكت مل ام

●

— ، ضرف عضولا يف VRF نوكي امدنع ؟هضرف مدع وأ يكلساللا ددرتلا راطإ ضرف مت له
EPG نم نيتفلتخم نيتدحو يف ةياهنلا طاقنل دقع مزلي — VRF نمض
عيمجب حامسلا متيس - VRF لخاد — ، ضورفم ريغ عضو يف VRF نوكي امدنع.لاصتالل
نم ديدعلا ربع (ACI) لوصولا يف مكحتلا ةمئاق ةينب لالخ نم تانايبلا رورم تاكرح
دوقع نع رظنلا ضغب ،ضورفملا ريغ VRF لوكوتورب ىلإ يمتنت يتلا EPG تالوكوتورب
.ةقبطملا (ACI) لوصولا يف مكحتلا ةمئاق

●

ةيجهنم

ءدبلل ةمءالمو ةمءالم رثكألا تاودألا ضعب كانه ،ةحاتملا ةفلتخملا تاودألاب ةناعتسالابو
.ررضتملا قفدتلا نع لعفلاب ةفورعملا تامولعملا ىوتسم ىلع ادامتعا ،اهريغ نم اهب

؟(...ةحفص جرخم ،ةقرو لخدم) ACI ةينب يف ةمزحلل لماكلا راسملا فرعي له

لوحم يف طاقسإلا ببس ديدحتل ELAM دعاسم مادختسإ بجيف ،معن ةباجإلا تناك اذإ
.ةهجولا وأ ردصملا

●

و contract_parser و fTriage و Visibility & Troubleshooting رماوأ نإف ،ال ةباجإلا تناك اذإ
Operation و رجأتسملا ضرع ةقيرط يف iBash حنم وأ ةمزحلا راسم قييضت ىلع دعاستس
.طاقسإلا بابسأ يف ةيؤرلا نم ديزم

●

لصفلا ىلإ عجرا .مسقلا اذه يف ليصفتلاب زرفلا ةادأ ةشقانم متي نل هنأ ةظحالم ىجري
.ةادألا هذه مادختسإ لوح ليصافتلا نم ديزم ىلع لوصحلل "ةينبلا لخاد هيجوتلا ةداعإ"

يف اهحالصإو ءاطخألا فاشكتساو ةيؤرلا دعاست نأ نكمي نيح يف هنأ رابتعالا يف عض
رهظي FTriage قيبطت نأ الإ ،ةياهن يتطقن نيب مزحلا طاقسإ نكامأل عيرسلا روصتلا



ليبس ىلع .اهحالصإو ءاطخألا فاشكتسأ نم ديزمل ةيليصفتلا تامولعملا نم اديزم
ىرخألا ليصافتلاو طاقسإلا ببسو ةهجاولا ديدحت يف Triage ةزيم دعاستس ،لاثملا
ررضتملا قفدتلا لوح ىوتسملا ةضفخنم

.

يتطقن نيب اهحالصإو ةسايسلا ءاطخأ فاشكتسأ ةيفيك يلاتلا لاثملا ويرانيس حضوي
192.168.23.11 و 192.168.21.11 :ةياهن

لمع ريس مادختسإ متيس ،نيتاه ةياهنلا يتطقن نيب مزح طاقسإ تايلمع ثودح ضارتفاب
:ةلكشملل يرذجلا ببسلا ديدحتل ةيلاتلا اهحالصإو ءاطخألا فاشكتسأ

:رورملا ةكرح قفدتب ةينعملا SRC/DST (قاروأ) ةقرو ىلع فرعتلا

فرعتلاو ةمزحلا قفدت عبتتل اهحالصإو ءاطخألا فاشكتساو ةيؤرلا ةيناكمإ مدختسأ
.ةمزحلا طاقسإب موقي يذلا زاهجلا ىلع

1.

.ددحملا زاهجلا ىلع "show logging ip access-list internal packet-log deny" رمألا ليغشتب مق
مزحلا لجس نإف ،اهليجستو ةدئافلا تاذ IP نيوانع دحأ ىلع يوتحت ةمزح ضفر مت اذإ
.ةطغض لك ساسأ ىلع دقعلا مساو ةلصلا تاذ ةياهنلا ةطقن عبطيس

2.

ةهجولاو ردصملا ةقرو ىلع '<contract_parser.py —vrf <tenant>:<VRF' رمألا مدختسأ
امإ دقعلا ىلإ لصت ةمزحلا تناك اذإ :هنيوكت مت يذلا دقعلل لوصولا تارم ددع ةبقارمل
نم ةقد لقأ ةقيرطلا هذهةلصلا يذ دقعلا دادع دادزيسف ،ةهجولا وأ ردصملا لوحملا ىلع
اهيف لصي نأ نكمي يتلا تالاحلا يف IP لوصو ةمئاقل يلخادلا مزحلا لجس ةقيرط
نيب تاقفدتلا/ةياهنلا طاقن نم ديدعلا) ةدعاقلا سفن ىلإ تاقفدتلا نم ديدعلا
.(مامتهالا عضوم EPG يتدحو

3.

.ةيلاتلا ةرقفلا يف هالعأ ةروكذملا تاوطخلل رثكأ فصو دريو

اهحالصإو EPG ىلإ EPG ويرانيس ءاطخأ فاشكتسأ لاثم

:ةياهن يتطقن نيب اهحالصإو ةسايسلا ءاطخأ فاشكتسأ ةيفيك لاثملا ويرانيس حضوي
.EPG-DB يف 192.168.23.11 و EPG-Web يف 192.168.21.11

ايجولوبوط



ةمزحلا طاقسإ يف ةينعملا ةهجولاو ردصملا ةيفرطلا تالوحملا ىلع فرعتلا

اهحالصإو ءاطخألا فاشكتساو ةيؤرلا ةيناكمإ

ةمزحلا طاقسإ ثدح ثيح لوحملا ضرع يف اهحالصإو ءاطخألا فاشكتساو ةيؤرلا ةادأ دعاستس
.لمتحملا مزحلا طاقسإ ناكم ىلع فرعتلاو EP ىلإ EP نم نيعم قفدتل

اهحالصإو ءاطخألا فاشكتساو ةيؤرلا ةيناكمإ نيوكت

.'ريرقت ءاشنإ' وأ 'لاسرإ' قوف رقنا مث .ةهجو ةياهن ةطقنو ردصمو ةسلج مسا نيوكت

فلمو رجأتسملا نع تامولعم رفوتو جيسنلا يف ةياهنلا طاقن ايئاقلت ةادألا دجت فوسو
.اهيلإ يمتنت يتلا EPG تانايبو قيبطتلا فيرعت

فلم سفن ىلإ يمتنتو ،رجأتسملا Prod1 ىلإ يمتنت EPs نأ فشتكيس ،ةلاحلا هذه يف
.'DB'و 'Web' :ةفلتخم EPGs ىلإ اهنييعت متيو 'AppProf' قيبطتلا فيرعت

طاقسإلا فيرعت



،ةلاحلا هذه يف .اهحالصإو ءاطخألا فاشكتسأ ويرانيس ططخم ضرعب ايئاقلت ةادألا موقتس
.حاتفم ةقرو هسفن لا ىلإ تطبر نوكي نأ عقي ةياهن ةطقن نانثإلا

ةماعلا طوقسلا تالاح ضرع مدختسملل نكمي ،ةلاح/طاقسإ ةيعرفلا ةمئاقلا ىلإ لاقتنالاب
لصفلا يف "ةهجاولا طاقسإ تايلمع" مسق ىلإ عجرا .ينعملا يسيئرلا دومعلا وأ ةقرولا ىلع
مهف لوح تامولعملا نم ديزم ىلع لوصحلل باتكلا اذه يف "ىنبلا نيب هيجوتلا ةداعإ"
.ةلصلا تاذ طاقسإلا تايلمع

.اهلهاجت نكمملا نمو اعقوتم اكولس دعت هذه طوقسلا تالاح نم ديدعلا نأ عقاولاو

طاقسإلا ليصافت

ىلع "ةطقسملا مزحلا" رفصألا رزلا مادختساب ةلدسنملا ليصافتلل لفسأل رفحلاب
.طقسملا قفدتلا لوح ليصافت ضرع مدختسملل نكمي ،لوحملا ططخم

دقعلا ليصافت



يذلا دقعلا ديدحت مدختسملل نكمي ،دوقعلا ةيعرفلا ةمئاقلا ىلإ لاقتنالا لالخ نم
يذلا Prod1/VRF1 ضفر ينمضلا نم ،لاثملا يف .EPG تادحو نيب جهنلا طاقسإ يف ببستي
و 192.168.21.11) ددحملا قفدتلا نأ ةرورضلاب اذه ينعي ال .جئاتنلا ضعب رهظي
ينمضلا ضفرلا جئاتن" ةدعاق تناك اذإ .ينمضلا ضفرلا اذه برضي (192.168.23.11
ال PROD1/Web و PROD1/DB نيب رورم ةكرح دوجو انمض ينعت اهنإف ،دايدزأ يف "قايسلل
.ينمضلا ضفرلا ةطساوب اهطاقسإ متي يلاتلابو ،دوقعلا نم يأ ىلإ لصت

فيرعت فلم مسا ديدحت < رجأتسملا يف قيبطتلا فيرعت فلم ايجولوبط ضرع يف
اهقيبطت متي يتلا دوقعلا نم ققحتلا نكمملا نم ، ايجولوبطلا < راسيلا ىلع قيبطتلا
:EPG ىلإ دقع نييعت متي ال ،ةلاحلا هذه يفو .DB EPG ىلع

دقعلا ضرع



تامولعم ديدحت اضيأ نكمملا نم ،ةفورعم ةهجولاو ردصملا EPG تامقلم تحبصأ نأ دعبو ،نآلا
:يلي ام لثم ةلص تاذ ىرخأ

SRC/DST EPG PCtag ةرثأتملا ةياهنلا طاقنل. PCtag مدختسملا ةئفلا فرعم وه
.قطانملا ميسقت ةدعاق مادختساب EPG فيرعتل

●

SRC/DST VRFNid، ةرثأتملا ةياهنلا طاقنل ،قاطنب اضيأ هيلإ راشملا.●

ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو نم ةلوهسب قاطنلاو ةئفلا فرعم دادرتسإ نكمي
< راسيلا ىلع رجأتسملا مسا ديدحت < رجأتسملا حتف لالخ نم (APIC) ةيموسرلا مدختسملا
EPG < دراوملا تافرعم < ليغشت

قاطنلاو EPG PCtag ىلع روثعلل رجأتسملا دروم فرعم



:تاقاطنلاو ةئفلا فرعم نوكي ةلاحلا هذه يف

Web EPG PCtag 32778●

●2654209 بيولا ىلع EPG قاطن

DB EPG PCtag 49159●

●DB EPG 2654209 قاطن

لكاشملا ببسي يذلا رورملا ةكرح قفدت ىلع جهنلا قيبطت نم ققحت

شاب يآ

ةمئاق ةقرو ىلع اهطاقسإ مت يتلا ةمزحلا نأ نم ققحتلل مامتهالل ةريثملا تاودألا ىدحإ
iBash: 'show logging ip access-list internal packet-log رماوألا رطس يه (ACI) لوصولا يف مكحتلا
deny':

leaf5# show logging ip access-list internal packet-log deny | grep 192.168.21.11

[2019-10-01T14:25:44.746528000+09:00]: CName: Prod1:VRF1(VXLAN: 2654209), VlanType: FD_VLAN,

Vlan-Id: 114, SMac: 0xf6f26c4ec8d0, DMac:0x0022bdf819ff, SIP: 192.168.21.11, DIP: 192.168.23.11,

SPort: 0, DPort: 0, Src Intf: Ethernet1/19, Proto: 1, PktLen: 126

[2019-10-01T14:25:44.288653000+09:00]: CName: Prod1:VRF1(VXLAN: 2654209), VlanType: FD_VLAN,

Vlan-Id: 116, SMac: 0x3e2593f0eded, DMac:0x0022bdf819ff, SIP: 192.168.23.11, DIP: 192.168.21.11,

SPort: 0, DPort: 0, Src Intf: Ethernet1/19, Proto: 1, PktLen: 126

مزح نم ديدعلا طاقسإ مت ،يفرطلا لوحملا ىلع هنأ ةظحالم نكمي ،قباسلا جتانلل اقفو
ICMP نم اهيلع لوصحلا مت يتلا EP 192.168.23.11 192.168.21.11 وحن.

ثيح VRF ىلع ةقبطملا ةيلعفلا تاسايسلا نم ققحتلا ىلع contract_parser ةادأ دعاستس
:ب ةطبترم ةياهنلا طاقن

leaf5# contract_parser.py --vrf Prod1:VRF1

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]



[7:5159] [vrf:Prod1:VRF1] permit ip tcp tn-Prod1/ap-App1/epg-App(32771) eq 5000 tn-Prod1/ap-

App1/epg-Web(32772)  [contract:uni/tn-Prod1/brc-web_to_app] [hit=0]

[7:5156] [vrf:Prod1:VRF1] permit ip tcp tn-Prod1/ap-App1/epg-Web(32772) tn-Prod1/ap-App1/epg-

App(32771) eq 5000  [contract:uni/tn-Prod1/brc-web_to_app] [hit=0]

[16:5152] [vrf:Prod1:VRF1] permit any epg:any tn-Prod1/bd-Web(49154) [contract:implicit] [hit=0]

[16:5154] [vrf:Prod1:VRF1] permit arp epg:any epg:any [contract:implicit] [hit=0]

[21:5155] [vrf:Prod1:VRF1] deny,log any epg:any epg:any [contract:implicit] [hit=38,+10]

[22:5153] [vrf:Prod1:VRF1] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:implicit] [hit=0]

ةقرولا يف ةجمربملا قطانملا ميسقت ةدعاق لالخ نم ءارجإلا اذه نم ققحتلا نكمي امك
.لوحملا اهضرفي يتلا تاسايسلا

leaf5# show zoning-rule scope 2654209

+---------+--------+--------+----------+----------------+---------+----------+------------+-----

-----+-------------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope   |    Name    | 

Action  |         Priority        |

+---------+--------+--------+----------+----------------+---------+----------+------------+-----

-----+-------------------------+

|   5155  |   0    |   0    | implicit |    uni-dir     | enabled | 2654209  |            |

deny,log |     any_any_any(21)     |

|   5159  | 32771  | 32772  |   411    | uni-dir-ignore | enabled | 2654209  | web_to_app | 

permit  |      fully_qual(7)      |

|   5156  | 32772  | 32771  |   410    |     bi-dir     | enabled | 2654209  | web_to_app | 

permit  |      fully_qual(7)      |

+---------+--------+--------+----------+----------------+---------+----------+------------+-----

-----+-------------------------+

contract_parser ةادأو اهحالصإو ءاطخألا فاشكتساو ةيؤرلا ةادأ ةطساوب اقبسم حضوم وه امك
ردصملا يف مكحتلا ىوتسم ةيامح تادحو نيب دقع دوجو مدع جارخإلا دكؤي ،قطانملا دعاوقو
اهطاقسإ مت يتلا مزحلا نأ ضارتفا لهسلا نم .اهحالصإو ءاطخألا فاشكتسأ يف ةهجولاو
.5155 ينمضلا ضفرلا ةدعاق قباطت

ELAM رسأ

هيجوتلا ةداعإ ليصافت نم ققحتلل مدختسي ASIC ىوتسم نع اريرقت ELAM طاقتلا رفوي
ببس نوكي امدنع .طاقسإلا ببس ىلإ ،اهطاقسإ مت يتلا ةمزحلا ةلاح يف ،ريشت يتلاو
طاقتلا تاجرخم نإف ،ويرانيسلا اذه يف لاحلا وه امك ،ةسايسلا يف طاقسإ ثودح وه طوقسلا
ELAM يلي امك ودبتس.

ءاجرلا ،لصفلا اذه يف ELAM طاقتلا دادعإ ليصافت ةشقانم متت نل هنأ ةظحالم ىجري
."ىنبلا نيب هيجوتلا ةداعإ" لصفلا ةعجارم

leaf5# vsh_lc

module-1# debug platform internal tah elam asic 0

module-1(DBG-elam)# trigger init in-select 6 out-select 0

module-1(DBG-elam)# trigger reset

module-1(DBG-elam-insel6)# set outer ipv4 src_ip 192.168.21.11 dst_ip 192.168.23.11

module-1(DBG-elam-insel6)# start

module-1(DBG-elam-insel6)# status

ELAM STATUS

===========

Asic 0 Slice 0 Status Triggered

Asic 0 Slice 1 Status Armed

module-1(DBG-elam-insel6)# ereport | grep reason

RW drop reason                          : SECURITY_GROUP_DENY



LU drop reason                          : SECURITY_GROUP_DENY

   pkt.lu_drop_reason: 0x2D

:ةسايس طاقسإ ببسب اهطاقسإ مت ةمزحلا نأ حوضوب هالعأ ELAM ريرقت رهظي
'SECURITY_GROUP_DENY'

:ELAM دعاسم

ةهجاو ىلع ELAM دعاسم قيبطت لالخ نم ELAM رسأل اهسفن ةجيتنلا ضرع نكميو
.APIC ةيموسرلا مدختسملا

نيوكتلا

قفدتل ةهجولاو ردصملا ليصافت نم لك نيوكتب مدختسملا موقيس ،يجذومن لكشب
يف ةياهنلا ةطقن وحن رورملا ةكرح طاقتلال SRC IP مادختسإ متي ،لاثملا اذه يف .ةدئافلا
EPG عم دقع ةقالع اهل سيل يتلا ةهجولا EPG ردصملا.

ELAM Express دعاسم ريرقت

ةحضاو ليصافتلا هذهو .ELAM دعاسم عم اهتدهاشم نكمي جاتنإلا نم تايوتسم ةثالث كانه
.ماخو

(عبات) ELAM Express دعاسم ريرقت



نأ ىلإ SECURITY_GROUP_DENY طاقسإلا زمرلا ببس ريشي ،"ةعيرسلا ةجيتنلا" تحت
.دقع ماربإل ةجيتن ناك طاقسإلا

ةلضفملا ةعومجملا

دوقعلل ةلضفملا تاعومجملا لوح

ةلضفم ةعومجم نيوكت عم VRF يف EPGs ل ةحاتملا ةسايسلا ضرف تايلمع نم ناعون كانه
:دقع بجومب

اهضعب عم ةيرحب ةئيبلا ةيامح تادحو لصتت نأ نكمي :ةجردملا ةئيبلا ةيامح تادحو (أ)
اذه دمتعيو .دقع بجومب ةلضفم ةعومجم يف ةيوضع اهيدل تناك اذإ ،دوقع نودب ضعبلا
.source-any-destination-any-allowed ةيضارتفالا ةدعاقلا ىلع

●

يف ءاضعألا ريغ ةئيبلا ةيامح تاعومجم بلطتت :ةدعبتسملا ةئيبلا ةيامح تادحو
دعاوق قيبطت متي ،الإو .ضعبلا اهضعب عم لصاوتلل ادوقع ةلضفملا تاعومجملا
.EPG يأو دعبتسملا EPG نيب ضفرلا

●

تالوكوتورب نيب لاصتالا يف ربكأ مكحت ةيناكمإ دقعلل ةلضفملا ةعومجملا ةزيم حيتت
دراوملا ةرادإ تاعومجم مظعمل نوكي نأ يغبني ناك اذإ .VRF راطإ يف (EPG) ةكبشلا ةرادإ
ىوس اهضعبل نوكي نأ يغبني ال نكلو ،حوتفم لاصتا يكلساللا ددرتلا راطإ يف ةيرشبلا
ةعومجم نم جيزم نيوكتب مقف ،ىرخألا ةيرشبلا دراوملا ةرادإ تاعومجم عم دودحم لاصتا
دراوملا ةرادإ تاعومجم نيب لاصتالا يف مكحتلل ةيفصتلا لماوع عم دوقعلاو دوقعلا لضفت
.قدأ لكشب (EPG) ةيرشبلا

كانه ناك اذإ ىرخأ EPGs ب الإ لاصتالا ةلضفملا ةعومجملا نم ةدعبتسملا EPGs ل نكمي ال
.source-any-destination-any-deny ةيضارتفالا ةدعاقلا زواجتل هعضوم يف دقع

ةلضفملا دوقعلا ةعومجم ةجمرب

ةبسنلاب .ةيداعلا دوقعلل سكع يه دوقعلل ةلضفملا تاعومجملا نإف ،ساسألا يفو



مادختساب صخرلاب ةصاخلا ةحيرصتلا قطانملا ميسقت دعاوق ةجمرب متت ،ةيداعلا دوقعلل
ةبسنلاب .(VRF) يرهاظلا يكلساللا ددرتلا قاطن عم اينمض قطانملا ميسقت ضفر ةدعاق
ةميق ىلعأ مادختساب ينمضلا حامسلا ميسقت ةدعاق ةجمرب متت ،ةلضفملا تاعومجملل
نم رورملا ةكرحب حامسلا مدعل ةددحملا ضفرلا ميسقت دعاوق ةجمرب متت امك ةيددع ةيولوأ
EPGs الوأ ضفرلا دعاوق مييقت متي ،كلذل ةجيتنو .ةلضفم ةعومجم ءاضعأ تسيل يتلا
.اينمض قفدتلاب حامسلا متي ذئنيح ،دعاوقلا هذه عم اقباطتم قفدتلا نكي مل اذإو

ةعومجملا جراخ EPG لكل قطانملا ميسقتل ةحيرصلا ضفرلا دعاوق نم جوز امئاد كانه
:ةلضفملا

●.(0 ةميقلا) PCtag يأ ىلإ لضفملا ريغ ةعومجملا وضع نم دحاو

●.لضفملا ريغ ةعومجملا وضع ىلإ (0 ةميقلا) pcTag يأ نم رخآ

اهحالصإو ةلضفملا ةعومجملا ءاطخأ فاشكتسأ ويرانيس

App3 و App2 و EPGs قيبطت نيوكت اهيف متي ةيقطنم ايجولوبوط يلاتلا لكشلا حضوي
.ةعومجملا يف نيلضفم ءاضعأك

App نم لك نوكي نأ بجي .EPG-App2 نم اءزج VM-App2 دعي امك ،EPG-App نم اءزج VM-App دعي
.ةيرحب لاصتالا بجي مث نمو ،لضفملا قيبطتلا نم اءزج App2 EPG و

دعي .VM-App2 ىلإ 6000 مقر TCP ذفنم ىلع تانايبلا رورم ةكرح قفدت ءدبب VM-App موقي
-VM ىقلتي ال .VRF1 نم ءزجك نيلضفملا ةعومجملا ءاضعأ EPG-App2 و EPG-App نم لك
App2 ذفنم ىلع مزح يأ ادبأ TCP 6000.

ايجولوبوط

لمعلا ريس

قاطنلا/هب صاخلا VRF و EPG قيبطتب صاخلا PCtag يف ثحبا .1



EPG و VRF PCtags

لوخدلا ةقرو ىلع contract_parser.py مادختساب دوقعلا ةجمرب نم ققحت .2

(VRF) دروملا ةئف فرعم ددحو 'show zoning-rule' رمألا وأ/و contract_parser.py رمألا مدختسأ

fab3-leaf8# show zoning-rule scope 2654209

+---------+--------+--------+----------+---------+---------+---------+------+----------+--------

--------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |   Dir   |  operSt |  Scope  | Name |  Action 

|          Priority          |

+---------+--------+--------+----------+---------+---------+---------+------+----------+--------

--------------------+

|   4165  |   0    |   0    | implicit | uni-dir | enabled | 2654209 |      |  permit  |

grp_any_any_any_permit(20) | 

|   4160  |   0    |   0    | implarp  | uni-dir | enabled | 2654209 |      |  permit  |    

any_any_filter(17)     |

|   4164  |   0    |   15   | implicit | uni-dir | enabled | 2654209 |      | deny,log |

grp_any_dest_any_deny(19)  |

|   4176  |   0    | 16386  | implicit | uni-dir | enabled | 2654209 |      |  permit  |     

any_dest_any(16)      |

|   4130  | 32770  |   0    | implicit | uni-dir | enabled | 2654209 |      | deny,log | 

grp_src_any_any_deny(18)  |

|   4175  | 49159  |   0    | implicit | uni-dir | enabled | 2654209 |      | deny,log | 

grp_src_any_any_deny(18)  |

|   4129  |   0    | 49159  | implicit | uni-dir | enabled | 2654209 |      | deny,log |

grp_any_dest_any_deny(19)  |

|   4177  | 32778  |   0    | implicit | uni-dir | enabled | 2654209 |      | deny,log | 

grp_src_any_any_deny(18)  |

|   4128  |   0    | 32778  | implicit | uni-dir | enabled | 2654209 |      | deny,log |

grp_any_dest_any_deny(19)  |

|   4178  | 32775  |   0    | implicit | uni-dir | enabled | 2654209 |      | deny,log | 

grp_src_any_any_deny(18)  |

|   4179  |   0    | 32775  | implicit | uni-dir | enabled | 2654209 |      | deny,log |

grp_any_dest_any_deny(19)  |

+---------+--------+--------+----------+---------+---------+---------+------+----------+--------



--------------------+

fab3-leaf8# contract_parser.py --vrf Prod1:VRF1

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[16:4176] [vrf:Prod1:VRF1] permit any epg:any tn-Prod1/bd-App(16386) [contract:implicit] [hit=0]

[16:4160] [vrf:Prod1:VRF1] permit arp epg:any epg:any [contract:implicit] [hit=0]

[18:4130] [vrf:Prod1:VRF1] deny,log any tn-Prod1/vrf-VRF1(32770) epg:any [contract:implicit]

[hit=?]

[18:4178] [vrf:Prod1:VRF1] deny,log any epg:32775 epg:any [contract:implicit] [hit=?]

[18:4177] [vrf:Prod1:VRF1] deny,log any epg:32778 epg:any [contract:implicit] [hit=?]

[18:4175] [vrf:Prod1:VRF1] deny,log any epg:49159 epg:any [contract:implicit] [hit=?]

[19:4164] [vrf:Prod1:VRF1] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:implicit] [hit=0]

[19:4179] [vrf:Prod1:VRF1] deny,log any epg:any epg:32775 [contract:implicit] [hit=?]

[19:4128] [vrf:Prod1:VRF1] deny,log any epg:any epg:32778 [contract:implicit] [hit=?]

[19:4129] [vrf:Prod1:VRF1] deny,log any epg:any epg:49159 [contract:implicit] [hit=?]

[20:4165] [vrf:Prod1:VRF1] permit any epg:any epg:any [contract:implicit] [hit=65]

ىلعأ عم - 4165 ةدعاقلا فرعم - ينمض حيرصت لاخدإ ظحالي ،هالعأ روكذملا جتانلا صحفبو
ام رورملا ةكرح تاقفدت عيمجب حامسلا ىلإ هذه ينمضلا حامسلا ةدعاق يدؤتس .20 يهو ةيولوأ
.رورملا ةكرح قفدت عنمت لقأ ةيولوأ تاذ ةحيرص ضفر ةدعاق كانه نكت مل

EPG ل pcTag امهو pcTag 32775 ل نيتحيرص ضفر يتدعاق ةظحالم تمت ،كلذ ىلإ ةفاضإلاب
App2. يأ نم رورملا ةكرحب قطانملا ميسقت دعاوق نم ناحيرصلا ناعونلا ناذه حمسي ال EPG
لانتس اهنإف كلذلو ،19 و 18 ةيولوألا دعاوقلا كلتلو .سكعلاب سكعلاو ،EPG App2 ىلإ
.يضارتفالا حامسلا ةدعاق ىلع ةيقبسألا

ضفرلا دعاوق ةاعارم عم ةعومجملا يف الضفم اوضع سيل EPG App2 نأ وه جاتنتسالاو
.ةحيرصلا

EPG ل ةلضفملا ةعومجملا ءاضعأ نيوكت نم ققحتلا .3

ءاضعأ نيوكت نم ققحتو APIC ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف لقنتلاب مق
EPG App2 نيوكت متي مل ،يلاتلا لكشلا يف ،EPG و EPG2 قيبطتل ةلضفملا ةعومجملا
.ةعومجملا يف لضفم وضعك

EPG App2 — ةلضفملا ةعومجملا ءاضعأ دادعإ داعبتسإ مت



لضفملا ةعومجملا وضع دادعإ نيمضت مت — EPG قيبطت

ةعومجملا يف الضفم اوضع نوكيل EPG App2 نييعت .4

نم ءزجك ةيرحب لاصتالا نم ةلضفملا ةعومجملا نيكمت ىلإ App2 EPG نيوكت رييغت يدؤي
.ةلضفملا ةعومجملا

EPG App2 — لضفملا ةعومجملا وضع دادعإ نيمضت مت



SRC EP دجوي ثيح ةقرولا ىلع contract_parser.py مادختساب دوقعلا ةجمرب نم ققحتلا ةداعإ .5

ضفرلا دعاوق تناك اذإ امم ققحتلل VRF مسا ددحو ىرخأ ةرم contract_parser.py مدختسأ
.نآلا تفتخإ دق EPG2 قيبطتل ةحيرصلا

fab3-leaf8# contract_parser.py --vrf Prod1:VRF1

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[16:4176] [vrf:Prod1:VRF1] permit any epg:any tn-Prod1/bd-App(16386) [contract:implicit] [hit=0]

[16:4160] [vrf:Prod1:VRF1] permit arp epg:any epg:any [contract:implicit] [hit=0]

[18:4175] [vrf:Prod1:VRF1] deny,log any epg:16390 epg:any [contract:implicit] [hit=0]

[18:4167] [vrf:Prod1:VRF1] deny,log any epg:23 epg:any [contract:implicit] [hit=0]

[18:4156] [vrf:Prod1:VRF1] deny,log any tn-Prod1/vrf-VRF1(32770) epg:any [contract:implicit]

[hit=0]

[18:4168] [vrf:Prod1:VRF1] deny,log any epg:49159 epg:any [contract:implicit] [hit=0]

[19:4164] [vrf:Prod1:VRF1] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:implicit] [hit=0]

[19:4169] [vrf:Prod1:VRF1] deny,log any epg:any epg:16390 [contract:implicit] [hit=0]

[19:4159] [vrf:Prod1:VRF1] deny,log any epg:any epg:23 [contract:implicit] [hit=0]

[19:4174] [vrf:Prod1:VRF1] deny,log any epg:any epg:49159 [contract:implicit] [hit=0]

[20:4165] [vrf:Prod1:VRF1] permit any epg:any epg:any [contract:implicit] [hit=65]

اذهو .هالعأ جارخإلا يف PCtag 32775 و EPG App2 ل ةحيرصلا ضفرلا دعاوق ظحالت دعت مل
ةدعاق نآلا قباطتس EPG App2 و EPG قيبطت يف EP تادحو نيب رورملا ةكرح نأ ينعي
.20 يهو ةيولوأ ىلعأ عم - 4165 ةدعاقلا - ينمضلا صيخرتلا

vzAny to EPG

VzAny لوح

وأ ةكلهتسم ةقالعك دوقعلا نيوكت نكمي ،EPG نم رثكأ وأ دحاو نيب دوقعلا نيوكت دنع
.اهنيب اميف دوقعلا تاقالع رادقم كلذك دادزي ،ةئيبلا ةيامح تاعومجم ددع دادزي امدنعو .ةمدقم
تاقفدت لدابتب EPG تالوكوتورب عيمج مايق ةعئاشلا مادختسالا تالاح ضعب بلطتت



تادحو ىلع يوتحي EPG نع ةرابع هذه مادختسالا ةلاح نوكت دقو .رخآ ددحم EPG عم رورملا ةكرح
EP تاعومجم عيمج ةطساوب اهكالهتسإ مزلي يتلا تامدخلا رفوت EPG سفن لخاد ىرخألا VRF
(NTP وأ DNS لاثملا ليبس ىلع). حمست VZany تاقالع نيوكت يف لقأ ليغشت تافورصمب
اهكالهتسإ بجي يتلا تامدخلا رفوت ةددحم EPG تادحوو EPG تاعومجم عيمج نيب دقعلا
جهنل CAM مادختساب VZany حمست ،كلذ ىلإ ةفاضإلاب .ىرخألا EPG تاكبش عيمج ةطساوب
ميسقت يتدعاق ةفاضإ متت ثيح ةءافكلا نم ربكأ ردقب ةيفرطلا تالوحملا ىلع نامألا
.VZany ب ةصاخلا دوقعلا تاقالع نم ةقالع لكل طقف

مادختسالا ةلاح ىلع لاثم

EPGs يف VM-App و VM-Web جاتحي ثيح ليبقلا اذه نم مادختسإ ةلاح يلاتلا لكشلا فصي
Web و App تامدخ كالهتسإ ىلإ يلاوتلا ىلع NTP نم VM-NTP يف EPG-NTP. نم الدبو
ىلع كلهتسم دقعك دقعلا سفن ىلع لوصحلا يلاتلابو ،EPG NTP ىلع مدقم دقع نيوكت
تامدخ كالهتساب VRF Prod:VRF1 يف EPG لكل حمسي VZany نإف ،EPGs Web and App عقوم
NTP نم EPG NTP.

vzAny — لوكوتورب يأ كلهتسي نأ نكمي EPG يف VRF Prod:VRF1 تامدخ NTP نم EPG NTP

جماربلا ريوطت تاعومجم نيب ضافخنا تالاح ةظحالم هيف متي ويرانيس رابتعالا يف عض
(EPG) تامدخ كلهتست يتلا NTP اهنيب دقع دوجو مدع دنع.

كانه نكي مل اذإ رورملا ةكرح طقست - اهحالصإو ءاطخألا فاشكتسأ ويرانيس
دقع



لمعلا ريس

قاطنلا/هب صاخلا VRF و EPG NTP ب صاخلا PCtag يف ثحبا .1

قاطنلاو pcTag ىلع روثعلاب 'Tenant>Operational > Resource IDs > EPGs' حمسي

EPG NTP PCtag و VRF هب صاخلا vNID/Scope

VRF نم ءزجك كلهتسم vzAny دقعك دقع نيوكت نم ققحتلا .2



ةعومجم" نمض vzAny ك هنيوكت مت كلهتسم دقع كانه ناك اذإ امم ققحتو VRF ىلإ لقتنا
EPG ل VRF".

VRF ىلع كلهتسم vzAny دقعك دقعلا نيوكت مت

EPG NTP ىلع مدقم دقعك هسفن دقعلا قيبطت نم ققحتلا .3

تقو لوكوتورب نأشب مدقم دقعك دقعلا سفن قيبطت مزلي ،ةيدقاعت ةقالع ةماقإ لجأ نمو
ءاكرشلا تاعومجم ىلإ (NTP) ةكبشلا تقو لوكوتورب تامدخ رفوي يذلا EPG NTP ةكبشلا
.اهب صاخلا يكلساللا ددرتلا راطإ يف ىرخألا نارقألا



show' وأ contract_parser.py مادختساب لوخدلا ةقرو ىلع قطانملا ميسقت ةدعاق نم ققحتلا .4
zoning-rule'

ةيئانث رورملا ةكرح قفدتب حامسلل ميسقت يتدعاق ىلع لخدملا ةقرو يوتحت نأ بجي
راشيو .EPG NTP و EPG يأ نيب (نيهاجتالاب حامسلل دقعلا عوضوم نييعت مت اذإ) هاجتإلا
.ةقطنملا ميسقت ةدعاق ةجمرب يف pcTag 0 هنأ ىلع 'Any EPG' ىلإ

ديدحت ءانثأ ةقرو لخدملا ىلع 'show zoning-rule' رمأ وأ contract_parser.py رمأ مادختسإ حمسي
VRF قطانم ىلإ ميسقتلا ةدعاق ةجمرب نم دكأتلا.

EPG تالوكوتورب نم EPG NTP ىلإ/نم رورملا ةكرحب حمست يتلا قطانملا ميسقت دعاوق
يلاحلا يكلساللا ددرتلا يف ىرخألا

قطانملا ميسقت دعاوق دوجو نم ققحتلل 'show zoning-rule'و contract_parser.py مادختسإ
.vzAny ىلإ ةدنتسملا

:ةحضاولا دعاوقلا نم ناعون دجوي انه

ةينطولا ربع ةراجتلا ةسراممب امهنم يأل حمست يتلا 4168 ةدعاقلاو 4156 ةدعاقلا
قفدتب حمست قطانم ىلإ ميسقتلا ةدعاق :14 و 13 ةيولوألا امهلو .سكعلاب سكعلاو
ىلإ ميسقتلا ةدعاق.EPG NTP (pcTag 49161) ىلإ EPG (pcTag 0) يأ نم رورملا ةكرح
.(pcTag 0) رخآ EPG يأ ىلإ EPG NTP (pcTag 46161) نم رورملا ةكرح قفدتب حمست قطانم

1.

.21.2 ةيولوألاب (ريصقت) ضفر يأ ىلإ يأ ةدعاق يهو 4165 ةدعاقلا
ةيرشبلا دراوملا ةرادإ تاعومجم عيمجل نوكيسف ،ةيولوألا اهل ايندلا ةيولوألا نأل ارظنو
(VRF) ىلإ لوصولا قح NTP EPG.



fab3-leaf8# contract_parser.py --vrf Prod1:VRF

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[13:4156] [vrf:Prod1:VRF1] permit ip tcp tn-Prod1/ap-Services/epg-NTP(49161) eq 123 epg:any 

[contract:uni/tn-Prod1/brc-any_to_ntp] [hit=0]

[14:4168] [vrf:Prod1:VRF1] permit ip tcp epg:any tn-Prod1/ap-Services/epg-NTP(49161) eq 123 

[contract:uni/tn-Prod1/brc-any_to_ntp] [hit=0]

[16:4176] [vrf:Prod1:VRF1] permit any epg:any tn-Prod1/bd-App(16386) [contract:implicit] [hit=0]

[16:4174] [vrf:Prod1:VRF1] permit any epg:any tn-Prod1/bd-Services(32776) [contract:implicit]

[hit=0]

[16:4160] [vrf:Prod1:VRF1] permit arp epg:any epg:any [contract:implicit] [hit=0]

[21:4165] [vrf:Prod1:VRF1] deny,log any epg:any epg:any [contract:implicit] [hit=65]

[22:4164] [vrf:Prod1:VRF1] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:implicit] [hit=0]

fab3-leaf8# show zoning-rule scope 2654209

+---------+--------+--------+----------+---------+---------+---------+------------+----------+--

--------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |   Dir   |  operSt |  Scope  |    Name    |  Action 

|       Priority       |

+---------+--------+--------+----------+---------+---------+---------+------------+----------+--

--------------------+

|   4165  |   0    |   0    | implicit | uni-dir | enabled | 2654209 |            | deny,log |  

any_any_any(21)    |

|   4160  |   0    |   0    | implarp  | uni-dir | enabled | 2654209 |            |  permit  | 

any_any_filter(17)  |

|   4164  |   0    |   15   | implicit | uni-dir | enabled | 2654209 |            | deny,log |

any_vrf_any_deny(22) |

|   4176  |   0    | 16386  | implicit | uni-dir | enabled | 2654209 |            |  permit  |  

any_dest_any(16)   |

|   4174  |   0    | 32776  | implicit | uni-dir | enabled | 2654209 |            |  permit  |  

any_dest_any(16)   |

|   4168  |   0    | 49161  |   424    | uni-dir | enabled | 2654209 | any_to_ntp |  permit  |

any_dest_filter(14)  |

|   4156  | 49161  |   0    |   425    | uni-dir | enabled | 2654209 | any_to_ntp |  permit  | 

src_any_filter(13)  |

+---------+--------+--------+----------+---------+---------+---------+------------+----------+--

--------------------+

L3Out ىلإ كرتشم EPG

كرتشملا L3Out لوح

Shared Layer 3 Out دوجوب حمسي نيوكت وه L3Out دحاو يف VRF لوصو) تامدخلا ضعب رفوي
ليصافتلا نم ديزم ىلع روثعلا نكمي .L3Out اذه كلهتسي رخآ VRFs نم رثكأ وأ دحاوو (يجراخ
."يجراخلا هيجوتلا" لصفلا يف كرتشملا L3Out لوح

وه EPG و كرتشملا L3Out وه دقعلا رفوم نوكي نأب ىصوي كرتشم L3Out ذيفنت دنع
.مسقلا اذه يف ويرانيسلا اذه حيضوت متيس .دقعلل كلهتسملا

كلذ ببسو .EPG ةكرش اهمدقت ةمدخ كلهتسي L3Out نأ يأ ،كلذ سكعب مايقلاب ىصوي الو
صاخلا VRF ىلع قطانملا ميسقت دعاوق تيبثت مت هنأل ارظن ريوطتلا ةيلباقب قلعتي
ىلإ تانايبلا ريفوتو كالهتسإ ئدابم ريشتو .ةكرتشملا تامدخلل طقف كلهتسملاب
اذه ،يضارتفا لكشب لوخدلا تاسايس ضرف عم .رورملا ةكرح تاقفدت هيف أدبت يذلا ناكملا
اديدحت رثكأ لكشبو كلهتسملا بناج ىلع هقيبطت متيس ةسايسلا ذيفنت نأ ينعي
نم pcTag لا ةسايس ضرفي نأ ةقرو لخدملا بلطتي .(دودحلا جراخ ةقرو) ةقرولا لخدملا ىلع
لخدملا ةقرو موقت يلاتلابو .يجراخلا EPG pcTag يه ةهجولا نوكت ،ويرانيسلا اذه يف .ةياغلا
ىلع ةمزحلا دودحلا ةقرو ملتست .دودحلا ةقرو ىلإ مزحلا هيجوت ةداعإو ةسايسلا ذيفنتب



ىلإ ةمزحلا هيجوت ةداعإو (LPM) راسملا نع ثحب لمعب موقت يتلا اهب صاخلا ةينبلا طبار
.ةهجولا ةئدابل رواجتلا

الو ةهجولا EP ىلإ رورملا ةكرح لاسرإ دنع ةسايسلل ذافنإ يأ ذفنت ال دودحلا ةقرو نأ ريغ
.EP ردصملا ىلإ ةدئاعلا رورملا ةكرح قفدت ىلع كلذب موقت

جهنلا ةبدح ةطساوب (كلهتسملاب صاخلا VRF يف) تالاخدإلا تيبثت مت ،كلذل ةجيتنو
.BL جهن ةبدح رثأتت الو طقف لخدملاب ةرفوتملا ريغ BL ةقرول

اهحالصإو ةكرتشملا L3out ءاطخأ فاشكتسأ

لمعلا ريس

كلهتسملل EPG ل VRF VNID/Scope و EPG PCtag نم ققحتلا .1

ىلع رفوملا يوتحي نأ بجي .VRF كلهتسم يف طقف zoning-rules لا تبكر ،كرتشم L3Out عم
PCtag مادختساب حمسي (وليك 16 نم لقأ) يمومع PCtag ةفاك يف اذه VRFs يف .كلهتسملل
نوكيس .يمومع PCtag ىلع يوتحيسو يجراخلا EPG وه رفوملا نوكي ،انب صاخلا ويرانيسلا
.داتعملاك يلحم PCtag كلهتسملا EPG ل

EPG كلهتسملل

L3Out EPG رفوملا ب صاخلا VRF VNID/Scope و PcTag نم ققحتلا .2

L3Out نم تائدابك pcTag ىدم لماش ىقلتي L3Out EPG دوزملا ،1 ةوطخلا يف حضوم وه امك
L3Out EPG PCtag رمألا بلطتي ،كلذل ةجيتنو .VRF كلهتسملا ىلإ اهبيرست متي يتلاو
قاطن نمض عقت يهف يلاتلابو ،كلهتسملا VRF يف رتويبمكلا زييمت تامالع لخادت مدعل
pcTag ماعلا.

EPG دوزملاب صاخلا يجراخلا



يمومع دقع وأ دروتسم رجأتسملاب صاخ دقع هيدل كلهتسملاب صاخلا EPG نأ نم ققحت .3
هنيوكت مت

قاطنلا دقع EPG/BD بجومب ةفرعملا ةيعرفلا ةكبشلا عم كلهتسملل EPG NTP كلهتسي
'يمومع' وأ 'رجأتسم'

EPG هكلهتسي يذلا دقعلا

اهنيوكت مت ةيعرف ةكبش ىلع يوتحي كلهتسملا EPG ب صاخلا BD ناك اذإ امم ققحت .4
'VRFs نيب ةكرتشم' ىلع اهقاطنب



ةمالع اهل نوكي نأ بجي نكلو رسجلا لاجم تحت EPG ل ةيعرفلا ةكبشلا نيوكت متي
نالعإلاب حامسلل) "ايجراخ اهنع نلعم" ةمالعو (هجوملا برستلاب حامسلل) "VRF نيب كرتشم"
(L3Out نع

مت يمومع دقع وأ دروتسم رجأتسم قاطن دقع هيدل رفوملل L3Out EPG نأ نم ققحت .5
هنيوكت

هنيوكت مت يمومع دقع وأ رجأتسملاب صاخ دقع ىلع L3Out ب صاخلا EPG يوتحي نأ بجي
.هريفوت مت دقعك

L3Out رفوملا ىلع دقع

ةيرورضلا تاقاطنلاب اهنيوكت مت ةيعرف ةكبش L3Out EPG رفوم ىدل ناك اذإ امم ققحت .6
اهصحف مت يتلا

مادختساب اهنيوكت مت يتلاو اهبيرست دارملا ةئدابلا ىلع L3Out EPG رفوم يوتحي نأ بجي
:ةيلاتلا تاقاطنلا

●.يجراخلا EPG ل ةيجراخلا ةيعرفلا تاكبشلا

●.كرتشملا راسملا يف مكحتلل ةيعرفلا ةكبشلا

●.كرتشملا نامألا داريتسال ةيعرفلا ةكبشلا

ةداعإ" لصفلا عجار L3Out EPG يف ةيعرفلا ةكبشلا ةمالع لوح ليصافتلا نم ديزمل
."ةيجراخلا هيجوتلا

ةيجراخلا EPG ةيعرفلا ةكبشلا تادادعإ



ةيجراخلا ةيعرفلا EPG ةكبش تادادعإ عيسوت مت

BL ريغ ةكبشلا ىلع ةيعرفلا L3Out EPG ةكبشل ةيصخشلا ةقاطبلا نم ققحتلا .7
كلهتسملا VRF ب ةصاخلا

متي ،BL ريغ ةكبشلل ةيجراخلا EPG ةيعرفلا ةكبشلا ىلإ ةهجوملا رورملا ةكرح لاخدإ دنع
يلاتلا رمألا مادختساب اذه نم ققحتلا نكمي .pcTag ديدحتل ةهجولا ةئداب لباقم ثحب ءارجإ
.BL ىلع

نم .كلهتسملل (VRF) دروملا ةئف فرعم وهو VNI 2818048 قاطن يف ذوخأم جرخملا اذه نأ ظحال
نم مغرلا ىلع ،ةهجولاب صاخلا pcTag ىلع روثعلا كلهتسملل نكمي ،لودجلا ىلإ رظنلا لالخ
.VRF سفن يف سيل هنأ

fab3-leaf8# vsh -c 'show system internal policy-mgr prefix' | egrep 'Vrf-Vni|==|common:default'

Vrf-Vni VRF-Id Table-Id Table-State  VRF-Name                   

Addr                                Class Shared Remote Complete

======= ======  =========== =======  ============================

================================= ====== ====== ====== ========

2818048 19     0x13          Up     common:default                                      

0.0.0.0/0   15      False  False  False



2818048 19     0x80000013    Up     common:default                                           

::/0   15      False  False  False

2818048 19     0x13          Up     common:default                                  

172.16.10.0/24  25      True   True   False

يملاعلا يصخشلا رتويبمكلاو L3Out EPG ةيعرفلا ةكبشلا نيب عمجلا هالعأ جارخإلا حضوي
.اهب صاخلا 25

كلهتسملل VRF ب ةصاخلا BL ىلع ةجمربملا قطانملا ميسقت دعاوق نم ققحتلا .8

.(VRF) دروملا ةئف فرعم ددحو 'show zoning-rule' رمألا وأ 'contract_parser.py' رمألا مدختسأ

نم رورم ةكرحب حامسلل تبكر قطانم ىلإ ميسقت ةدعاق نانثإ ضرع رمأ جرخم هاندأ
،2818048 قاطنلا يف اذه .pcTag 25 لماش L3Out EPG ىلإ pcTag 16410 يلحم EPG كلهتسملا
.كلهتسملل VRF قاطن وهو

fab3-leaf8# show zoning-rule scope 2818048

+---------+--------+--------+----------+----------------+---------+---------+-----------------+-

---------+-----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  |       Name      | 

Action  |        Priority       |

+---------+--------+--------+----------+----------------+---------+---------+-----------------+-

---------+-----------------------+

|   4174  |   0    |   0    | implarp  |    uni-dir     | enabled | 2818048 |                 | 

permit  |   any_any_filter(17)  |

|   4168  |   0    |   15   | implicit |    uni-dir     | enabled | 2818048 |                 |

deny,log |  any_vrf_any_deny(22) |

|   4167  |   0    | 32789  | implicit |    uni-dir     | enabled | 2818048 |                 | 

permit  |    any_dest_any(16)   |

|   4159  |   0    |   0    | implicit |    uni-dir     | enabled | 2818048 |                 |

deny,log |    any_any_any(21)    |

|   4169  |   25   |   0    | implicit |    uni-dir     | enabled | 2818048 |                 |

deny,log | shsrc_any_any_deny(12)|

|   4156  |   25   | 16410  |   425    | uni-dir-ignore | enabled | 2818048 | external_to_ntp | 

permit  |     fully_qual(7)     |

|   4131  | 16410  |   25   |   424    |     bi-dir     | enabled | 2818048 | external_to_ntp | 

permit  |     fully_qual(7)     |

+---------+--------+--------+----------+----------------+---------+---------+-----------------+-

---------+-----------------------+

fab3-leaf8# contract_parser.py  --vrf common:default

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[7:4131] [vrf:common:default] permit ip tcp tn-Prod1/ap-Services/epg-NTP(16410) tn-Prod1/l3out-

L3Out1/instP-extEpg(25) eq 123  [contract:uni/tn-Prod1/brc-external_to_ntp] [hit=0]

[7:4156] [vrf:common:default] permit ip tcp tn-Prod1/l3out-L3Out1/instP-extEpg(25) eq 123 tn-

Prod1/ap-Services/epg-NTP(16410)  [contract:uni/tn-Prod1/brc-external_to_ntp] [hit=0]

[12:4169] [vrf:common:default] deny,log any tn-Prod1/l3out-L3Out1/instP-extEpg(25) epg:any

[contract:implicit] [hit=0]

[16:4167] [vrf:common:default] permit any epg:any tn-Prod1/bd-Services(32789)

[contract:implicit] [hit=0]

[16:4174] [vrf:common:default] permit arp epg:any epg:any [contract:implicit] [hit=0]

[21:4159] [vrf:common:default] deny,log any epg:any epg:any [contract:implicit] [hit=0]

[22:4168] [vrf:common:default] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:implicit]

[hit=0]

VRF دوزملاب ةصاخلا BL ىلع ةجمربملا قطانملا ميسقت دعاوق نم ققحتلا .9

رهظت .(VRF) دروملا ةئف فرعم ددحو 'show zoning-rule' رمألا وأ 'contract_parser.py' رمألا مدختسأ



مت امك دوزملاب صاخلا VRF يف ةددحم ميسقت دعاوق دجوت ال هنأ ةيلاتلا رمألا تاجرخم
.لبق نم تارم ةدع هحيضوت

.رفوملاب صاخلا VRF قاطن وه يذلا 2719752 قاطنلا يف هنإ

border-leaf# show zoning-rule scope 2719752

+---------+--------+--------+----------+----------------+---------+---------+--------------+----

------+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  |     Name     | 

Action  |       Priority       |

+---------+--------+--------+----------+----------------+---------+---------+--------------+----

------+----------------------+

|   4134  | 10937  |   24   | default  | uni-dir-ignore | enabled | 2719752 | vrf1_to_vrf2 | 

permit  |    src_dst_any(9)    |

|   4135  |   24   | 10937  | default  |     bi-dir     | enabled | 2719752 | vrf1_to_vrf2 | 

permit  |    src_dst_any(9)    |

|   4131  |   0    |   0    | implicit |    uni-dir     | enabled | 2719752 |              |

deny,log |   any_any_any(21)    |

|   4130  |   0    |   0    | implarp  |    uni-dir     | enabled | 2719752 |              | 

permit  |  any_any_filter(17)  |

|   4132  |   0    |   15   | implicit |    uni-dir     | enabled | 2719752 |              |

deny,log | any_vrf_any_deny(22) |

+---------+--------+--------+----------+----------------+---------+---------+--------------+----

------+----------------------+

border-leaf# contract_parser.py --vrf Prod1:VRF3

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[9:4134] [vrf:Prod1:VRF3] permit any tn-Prod1/l3out-L3Out1/instP-extEpg2(10937) tn-Prod1/l3out-

L3Out2/instP-extEpg2(24) [contract:uni/tn-Prod1/brc-vrf1_to_vrf2] [hit=0]

[9:4135] [vrf:Prod1:VRF3] permit any tn-Prod1/l3out-L3Out2/instP-extEpg2(24) tn-Prod1/l3out-

L3Out1/instP-extEpg2(10937) [contract:uni/tn-Prod1/brc-vrf1_to_vrf2] [hit=0]

[16:4130] [vrf:Prod1:VRF3] permit arp epg:any epg:any [contract:implicit] [hit=0]

[21:4131] [vrf:Prod1:VRF3] deny,log any epg:any epg:any [contract:implicit] [hit=0]

[22:4132] [vrf:Prod1:VRF3] deny,log any epg:any pfx-0.0.0.0/0(15) [contract:implicit] [hit=0]



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


