
ةمالع - اهحالصإو ACI L3Out ءاطخأ فاشكتسأ
PCTag ةرشابم ةلصتملا ةيعرفلا ةكبشلل
1 
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ويرانيسلا
نيوكتلاو ايجولوبوطلا
ةدوصرم ةلأسم
رادصإلا قيمعلا صوغلا
لحلا
حرشلا

ةمدقملا

نم اهيلع لوصحلا متي يتلا رورملا ةكرح يدؤت نأ نكمي ثيح ويرانيس دنتسملا اذه فصي
تالاح ىلإ يجراخلا EPG نمض بسانملا نيوكتلا نود ةرشابم ةلصتم 3Outل ةيعرف ةكبش
.دقعلا طاقسإ

ةيساسأ تامولعم

يمسرلا ريرقتلا نم "0.0.0.0/0 عم ةرشابم ةلصتم ةيعرف ةكبش ءانثتسإ" مسقلا حضوي
:pcTag 1 ب قلعتي اميف كولسلا اذه ACI L3out رايعم نع

يهو ،ةرشابم ةلصتملا ةيعرفلا تاكبشلل pcTag 1 نييعت متي ،يضارتفا لكشب..."
يف راسملا لوكوتورب تالاصتاب اينمض حامسلل اذه .دقعلا زواجتل صاخ pcTag نع ةرابع
.كلذ نم الدب ةينمأ ةلكشم ثودح يف كلذ ببستي دق ...كلذ عمو .نكرلا ةلاح ويرانيس
Cisco نم ءاطخألا حيحصت فرعم ربع ليصفتلاب كولسلا اذه حرش متي ،يلاتلابو
CSCuz12913 ، ليدبلا لحلل انيوكت اضيأ مدقي يذلا:

ويرانيسلا

نيوكتلاو ايجولوبوطلا

/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html#Anexceptionforadirectlyconnectedsubnetwith00000
/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html#Anexceptionforadirectlyconnectedsubnetwith00000
/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html#Anexceptionforadirectlyconnectedsubnetwith00000
https://tools.cisco.com/bugsearch/bug/CSCuz12913


ايجولوبوط

●.(NAT) ةكبشلا ناونع ةمجرت مادختساب (FW) ةيامحلا ناردج نيوكت متي

يف مكحتلا ةمئاق ةينب ىلإ اهلاسرإ متي يتلا رورملا ةكرح عيمج ىلع لوصحلا متي
يف مكحتلا ةهجاو عم OSPF رواجت لكشت يتلا ةهجاولاب ةصاخلا IP نم (ACI) لوصولا
.(ACI) لوصولا

●

ةيجراخ ةيعرف تاكبش مادختساب اهنيوكت مت 0.0.0.0/0 ةكبش ىلع يجراخلا EPG يوتحي
.يجراخلا EPG ل

●

ةكارشلا قيرفو يلخادلا ةيداصتقالا ةكارشلا قيرف نيب لاصتالل دقع دجوي
.يجراخلا ةيداصتقالا

●

ةدوصرم ةلأسم

.تارطق يأ ظحالت مل .عقوتم وه امك تانايبلا رورم ةكرح لمعت ،طشن زاهجك FW1 عم

و 10.1.1.1 ناكمإب دعي مل - لاصتالا دقف متي ،FW2 يف ةيامحلا رادج تامدخ لشف دعب
.لاصتالا 172.16.100.2



رادصإلا قيمعلا صوغلا

نم رورملا ةكرح طاقسإ مت اذإ ام ةحص نم ققحتلاب Leaf101 ىلع ELAM طاقتلا انل حمسي
Host1 ىلإ FW2.

:هذه ELAM تارايخ تمدختسأ

leaf101# vsh_lc

module-1# debug platform internal roc elam asic 0

module-1(DBG-elam-insel6)# trigger reset

module-1(DBG-elam)# trigger init in-select 14 out-select 1

module-1(DBG-elam-insel14)# set inner ipv4 src_ip 10.1.1.1 dst_ip 172.16.100.2

module-1(DBG-elam-insel14)# start

module-1(DBG-elam-insel14)# status

:ثحبلا جئاتن ضرعب ينورتكلإلا ريرقتلا كل حمسي ،ليغشتلا دنعو

<snip>

================================================================================================

======================================================

Captured Packet

================================================================================================

======================================================

<snip>



------------------------------------------------------------------------------------------------

------------------------------------------------------

Inner L3 Header

------------------------------------------------------------------------------------------------

------------------------------------------------------

L3 Type : IPv4

DSCP : 0

Don't Fragment Bit : 0x0

TTL : 254

IP Protocol Number : ICMP

Destination IP                 : 172.16.100.2   <<<----

Source IP                      : 10.1.1.1   <<<----

<snip>

================================================================================================

======================================================

Contract Lookup ( FPC )

================================================================================================

======================================================

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Lookup Key

------------------------------------------------------------------------------------------------

------------------------------------------------------

IP Protocol : ICMP( 0x1 )

L4 Src Port : 2048( 0x800 )

L4 Dst Port : 52579( 0xCD63 )

sclass (src pcTag)                      : 16388( 0x4004 )   <<<----

dclass (dst pcTag)                      : 16386( 0x4002 )   <<<----

<snip>

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Result

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Drop                          : yes   <<<----

Contract Logging : yes

Contract Applied : no

Contract Hit : yes

Contract Aclqos Stats Index : 81824

( show sys int aclqos zoning-rules | grep -B 9 "Idx: 81824" )

:ليصافتلا هذه عم هطاقسإ مت قفدتلا نأ ريرقتلا اذه حضوي

SCLASS لا وهو 16388 وه pcTag ب صاخلا EPG_10.●

●.VRF v1 لا نم pcTag لا يأ DCLASS 16386 لا

:VRF ل قطانملا ميسقت دعاوق ةحص نم ققحت ،كلذ دعب

leaf102# show zoning-rule scope 2949121

+---------+--------+--------+----------+---------+---------+---------+------------------+-------

---+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |   Dir   |  operSt |  Scope  |       Name       |

Action  |       Priority       |

+---------+--------+--------+----------+---------+---------+---------+------------------+-------

---+----------------------+

|   4131  |   0    |   15   | implicit | uni-dir | enabled | 2949121 |                  |

deny,log | any_vrf_any_deny(22) |

|   4130  |   0    |   0    | implarp  | uni-dir | enabled | 2949121 |                  |

permit  |  any_any_filter(17)  |

|   4129  |   0    |   0    | implicit | uni-dir | enabled | 2949121 |                  |

deny,log |   any_any_any(21)    |



|   4132  |   0    | 49155  | implicit | uni-dir | enabled | 2949121 |                  |

permit  |   any_dest_any(16)   |

|   4112  | 16386  | 16388  | default  | uni-dir | enabled | 2949121 | tn1:EPG-to-L3Out |

permit  |    src_dst_any(9)    |

|   4133  | 16388  |   15   | default  | uni-dir | enabled | 2949121 | tn1:EPG-to-L3Out |

permit  |    src_dst_any(9)    |

+---------+--------+--------+----------+---------+---------+---------+------------------+-------

---+----------------------+

،امهم .OSPF L3Out (0.0.0.0/0 = 15) فلخ تاكبشلا ىلإ EPG_10 (16388) نم لاصتالل دقع دجوي
.VRF v1 pcTag (16386) لا تحت 172.16.100.2 نم رورم ةكرحلا تددح

لحلا

.OSPF Ext_EPG نمض L3Out ل ةرشابم ةلصتملا ةيعرفلا ةكبشلا ةفاضإب مق

:ناريثأت ةفاضإلا هذهل

ةمالع تحت ةرشابم ةلصتملا ةيعرفلا ةكبشلا نم رورملا ةكرح زييمت متي
OSPF_ExtEPG PCtag (32774)

1.

.OSPF_ExtEPG2 و EPG_10 ىلإو نم قفدتلاب حامسلل دعاوقلا ةفاضإ متت

leaf102# show zoning-rule scope 2949121

+---------+--------+--------+----------+----------------+---------+---------+------------------

+----------+----------------------+ | Rule ID | SrcEPG | DstEPG | FilterID | Dir | operSt |

Scope | Name | Action | Priority | +---------+--------+--------+----------+----------------+----

-----+---------+------------------+----------+----------------------+ | 4131 | 0 | 15 | implicit

| uni-dir | enabled | 2949121 | | deny,log | any_vrf_any_deny(22) | | 4130 | 0 | 0 | implarp |

uni-dir | enabled | 2949121 | | permit | any_any_filter(17) | | 4129 | 0 | 0 | implicit | uni-

dir | enabled | 2949121 | | deny,log | any_any_any(21) | | 4132 | 0 | 49155 | implicit | uni-dir

| enabled | 2949121 | | permit | any_dest_any(16) | | 4112 | 16386 | 16388 | default | uni-dir |

enabled | 2949121 | tn1:EPG-to-L3Out | permit | src_dst_any(9) | | 4133 | 16388 | 15 | default |

uni-dir | enabled | 2949121 | tn1:EPG-to-L3Out | permit | src_dst_any(9) | |   4134  | 16388  |



32774  | default  |     bi-dir     | enabled | 2949121 | tn1:EPG-to-L3Out |  permit  |

src_dst_any(9)    |  <<<----

|   4135  | 32774  | 16388  | default  | uni-dir-ignore | enabled | 2949121 | tn1:EPG-to-L3Out |

permit  |    src_dst_any(9)    |  <<<----

+---------+--------+--------+----------+----------------+---------+---------+------------------

+----------+----------------------+

              

حرشلا

نود) ةحفصلا سفنب فيضملاو FW ليصوت متي امدنع ءارجإلا اذه لمع ءارو ببسلا لثمتي
مدختست ةرشابم ةلصتملا ةيعرفلا تاكبشلا نأ يف (L3Out ةيعرفلا ةكبشلا ةفاضإ
PCtag راسملا لوكوتورب تالاصتاب اينمض حامسلل اذه .دوقعلا عيمج زواجتي يذلا 1 نم صاخ
.نكرلا ةلاح ويرانيس يف

ىلع امنيب 10.1.1.1 ىلإ 172.16.100.2 نم قفدت رورم ةكرح كسمت نأ نكمي تالغشملا هذه عم
Leaf102:

leaf102# vsh_lc

module-1# debug platform internal roc elam asic 0

module-1(DBG-elam)# trigger reset

module-1(DBG-elam)# trigger init in-select 6 out-select 1

module-1(DBG-elam-insel6)# set outer ipv4 src_ip 172.16.100.2 dst_ip 10.1.1.1

module-1(DBG-elam-insel6)# start

module-1(DBG-elam-insel6)# status

 ELAM STATUS

===========

Asic 0 Slice 0 Status Triggered

:ثحبلا جئاتن ريرقتلا اذه حضوي

module-1(DBG-elam-insel6)# ereport

Python available. Continue ELAM decode with LC Pkg

 ELAM REPORT

================================================================================================

======================================================

                                                            Captured Packet

================================================================================================

======================================================

------------------------------------------------------------------------------------------------

------------------------------------------------------

Outer L3 Header

------------------------------------------------------------------------------------------------

------------------------------------------------------

L3 Type                       : IPv4

IP Version                    : 4

DSCP                          : 0

IP Packet Length              : 84 ( = IP header(28 bytes) + IP payload )

Don't Fragment Bit            : not set

TTL                           : 255

IP Protocol Number            : ICMP

IP CheckSum                   : 32320( 0x7E40 )

Destination IP                : 10.1.1.1      <<<----

Source IP                     : 172.16.100.2  <<<----



================================================================================================

======================================================

                                                                Contract Lookup ( FPC )

================================================================================================

======================================================

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Lookup Key

------------------------------------------------------------------------------------------------

------------------------------------------------------

IP Protocol                             : ICMP( 0x1 )

L4 Src Port                             : 0( 0x0 )

L4 Dst Port                             : 19821( 0x4D6D )

sclass (src pcTag)                      : 1( 0x1 )           <<<----

dclass (dst pcTag)                      : 16388( 0x4004 )    <<<----

src pcTag is from local table           : yes

derived from a local table on this node by the lookup of src IP or MAC

Unknown Unicast / Flood Packet          : no

If yes, Contract is not applied here because it is flooded

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Result

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Drop                           : no  <<<----

Contract Logging                        : no

Contract Applied                        : no  <<<----

Contract Hit                            : yes

Contract Aclqos Stats Index             : 81903

:عاجرإلا قفدت ةحص نم ققحتلل

module-1(DBG-elam-insel6)# trigger reset

module-1(DBG-elam)# trigger init in-select 6 out-select 1

module-1(DBG-elam-insel6)# set outer ipv4 src_ip 10.1.1.1 dst_ip 172.16.100.2

module-1(DBG-elam-insel6)# start

module-1(DBG-elam-insel6)# status

 ELAM STATUS

===========

Asic 0 Slice 0 Status Triggered

:عاجرإلا قفدتب ةصاخلا ثحبلا جئاتن

module-1(DBG-elam-insel6)# ereport

Python available. Continue ELAM decode with LC Pkg

 ELAM REPORT

================================================================================================

======================================================

                                                            Captured Packet

================================================================================================

======================================================

------------------------------------------------------------------------------------------------

------------------------------------------------------

Outer L3 Header

------------------------------------------------------------------------------------------------

------------------------------------------------------

L3 Type                       : IPv4

IP Version                    : 4



DSCP                          : 0

IP Packet Length              : 84 ( = IP header(28 bytes) + IP payload )

Don't Fragment Bit            : not set

TTL                           : 255

IP Protocol Number            : ICMP

IP CheckSum                   : 32198( 0x7DC6 )

Destination IP                : 172.16.100.2  <<<----

Source IP                     : 10.1.1.1      <<<----

================================================================================================

======================================================

                                                                Contract Lookup ( FPC )

================================================================================================

======================================================

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Lookup Key

------------------------------------------------------------------------------------------------

------------------------------------------------------

IP Protocol                             : ICMP( 0x1 )

L4 Src Port                             : 2048( 0x800 )

L4 Dst Port                             : 18134( 0x46D6 )

sclass (src pcTag)                      : 16388( 0x4004 ) <<<----

dclass (dst pcTag)                      : 1( 0x1 )        <<<----

src pcTag is from local table           : yes

derived from a local table on this node by the lookup of src IP or MAC

Unknown Unicast / Flood Packet          : no

If yes, Contract is not applied here because it is flooded

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Result

------------------------------------------------------------------------------------------------

------------------------------------------------------

Contract Drop                           : no    <<<----

Contract Logging                        : no

Contract Applied                        : no    <<<----

Contract Hit                            : yes

Contract Aclqos Stats Index             : 81903

:حاتفم Gen2 ىلع عقوتملا كولسلا ةلواط اذه صخلي

ويرانيس هاجتإ دقعلا طاقسإ دقعلا طاقسإ مدع
ةقرولا سفن ربع

ددرتلا ةسايس ذيفنت
امهالك :يكلساللا

X ىلإ L3Out X

L3Out ىلإ X X
قرولا نم نيتدقع ربع
:VRF ةسايس ذيفنت

لخدم

X ىلإ L3Out X

L3Out ىلإ X X
قرولا نم نيتدقع ربع
:VRF ةسايس ذيفنت

جرخم

X ىلإ L3Out X

L3Out ىلإ X X



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


