
ةينبلا لخاد هيجوتلا ةداعإ ءاطخأ فاشكتسأ
(ACI) لوصولا يف مكحتلا رصنعب ةصاخلا
 ةعطقتملا طوقسلا تايلمع - اهحالصإو
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
(ACI) لوصولا يف مكحتلا رصنعب ةصاخلا ةينبلا لخاد هيجوتلا ةداعإ ءاطخأ فاشكتسأ
ةعطقتملا طوقسلا تايلمع - اهحالصإو
ايجولوبوطلا ىلع لاثم
اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ
ةعطقتملا طوقسلا تايلمع ببسي يذلا هاجتإلا ديدحت .1
ةلكشملا سفن IP ةهجولا/ردصملا سفن ىلع يوتحي رخآ لوكوتوربل ناك اذإ امم ققحت .2
ةياهن ةطقن ملعت ةلكشمب اطبترم ناك اذإ ام دكأت .3
رورملا ةكرح راركت رييغت قيرط نع تقؤملا نيزختلا لكاشمب اطبترم ناك اذإ ام دكأت .4
ةهجولا نأ وأ جراخلا ىلإ مزحلا لسرت (ACI) لوصولا يف مكحتلا ةمئاق تناك اذإ امم ققحت .5
مزحلا ىقلتت
ةياهنلا ةطقن ةفرفر
نسحملا ةياهنلا ةطقن بقعتم
ةياهنلا ةطقن ةفرفر لاثم
تالقنتلا — نسحملا ةياهنلا ةطقن بقعتم جارخإ
ةياهنلا ةطقن ةفرفر يف ببستي دق يذلا ططخملا لاثم
ةهجاولا طاقسإ تايلمع
ةزهجألا طاقسإ دادع عاونأ
مامألا ىلإ
أطخلا
ادصم
API مادختساب عيمجتلا تادادع
CLI يف طاقسإلا تالاح ضرع
ةقرو
نيابس 
(GUI) ةيموسرلا مدختسملا ةهجاو يف تايئاصحإلا ضرع
GUI ةهجاو تايئاصحإ
GUI ةهجاو ءاطخأ
GUI ةهجاو ةمدخ ةدوج تادادع
CRC — FCS — رشابملا ليوحتلا
؟(CRC) راركتلا نم يرودلا ققحتلا وه ام
رشابملا ليوحتلا لباقم هيجوتلا ةداعإو نيزختلا
مزق
ACI و CRC: ةبيعملا تاهجاولا نع ثحبلا
اهحالصإو ءاطخألا فاشكتسأ :باعيتسالا
اهحالصإو زاهجلاب ةصاخلا CRC ءاطخأ فاشكتسأ ويرانيس



ةمدقملا

مكحتلا ةمئاق يف ةعطقتملا طاقسإلا تايلمع ءاطخأ فاشكتسأ تاوطخ دنتسملا اذه فصي
.اهحالصإو (ACI) لوصولا يف

ةيساسأ تامولعم

ىلع ةزكترملا ةيساسألا ةينبلا ءاطخأ فاشكتسأ نم دنتسملا اذه نم ةداملا تجرختسا
لخاد ءاسرإلا ةزيم ديدحتلا هجو ىلعو ،يناثلا رادصإلا باتكو ،اهحالصإو Cisco نم تاقيبطتلا
.ةعطقتملا طاقسإلا تايلمع لصف - ةيفيللا تاونقلا

رصنعب ةصاخلا ةينبلا لخاد هيجوتلا ةداعإ ءاطخأ فاشكتسأ
طوقسلا تايلمع - اهحالصإو (ACI) لوصولا يف مكحتلا
ةعطقتملا

ايجولوبوطلا ىلع لاثم

طوقسلا تالاح EP B (10.1.2.1) ىلإ EP A (10.1.1.1) نم لاصتالا رابتخإ هجاوي ،لاثملا اذه يف
.ةعطقتملا

[EP-A ~]$ ping 10.1.2.1 -c 10

PING 10.1.2.1 (10.1.2.1) 56(84) bytes of data.

64 bytes from 10.1.2.1: icmp_seq=1 ttl=231 time=142 ms

64 bytes from 10.1.2.1: icmp_seq=2 ttl=231 time=141 ms

                                  <-- missing icmp_seq=3

64 bytes from 10.1.2.1: icmp_seq=4 ttl=231 time=141 ms

64 bytes from 10.1.2.1: icmp_seq=5 ttl=231 time=141 ms

64 bytes from 10.1.2.1: icmp_seq=6 ttl=231 time=141 ms

                                   <-- missing icmp_seq=7

/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf


64 bytes from 10.1.2.1: icmp_seq=8 ttl=231 time=176 ms

64 bytes from 10.1.2.1: icmp_seq=9 ttl=231 time=141 ms

64 bytes from 10.1.2.1: icmp_seq=10 ttl=231 time=141 ms

--- 10.1.2.1 ping statistics ---

10 packets transmitted, 8 received, 20% packet loss, time 9012ms

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

ةعطقتملا طوقسلا تايلمع ببسي يذلا هاجتإلا ديدحت .1

ل ةبسنلاب .(EP B) فيضم ةياغلا ىلع (هرخآ ىلإ ،tcpdump، wireshark) ضبق ىلع طبر تزجنأ
ICMP، ىلع عطقتم لكشب اهطاقسإ متي يتلا مزحلا ةيؤرل يلسلستلا مقرلا ىلع زكر EP
B.

[admin@EP-B ~]$ tcpdump -ni eth0 icmp

11:32:26.540957 IP 10.1.1.1 > 10.1.2.1: ICMP echo request, id 3569, seq 1, length 64

11:32:26.681981 IP 10.1.2.1 > 10.1.1.1: ICMP echo reply, id 3569, seq 1, length 64

11:32:27.542175 IP 10.1.1.1 > 10.1.2.1: ICMP echo request, id 3569, seq 2, length 64

11:32:27.683078 IP 10.1.2.1 > 10.1.1.1: ICMP echo reply, id 3569, seq 2, length 64

11:32:28.543173 IP 10.1.1.1 > 10.1.2.1: ICMP echo request, id 3569, seq 3, length 64   <---

11:32:28.683851 IP 10.1.2.1 > 10.1.1.1: ICMP echo reply, id 3569, seq 3, length 64     <---

11:32:29.544931 IP 10.1.1.1 > 10.1.2.1: ICMP echo request, id 3569, seq 4, length 64

11:32:29.685783 IP 10.1.2.1 > 10.1.1.1: ICMP echo reply, id 3569, seq 4, length 64

11:32:30.546860 IP 10.1.1.1 > 10.1.2.1: ICMP echo request, id 3569, seq 5, length 64

...

●.EP B ةمزح طاقتلا ىلع مزحلا عيمج ةظحالم متت - 1 طمنلا

.(EP A ىلإ EP B) ICMP ىدص در يف طاقسإلا تايلمع نوكت نأ بجي

●.EP B ةمزح طاقتلا دنع ةعطقتملا طوقسلا تايلمع ةظحالم متت - 2 طمنلا

.(EP B ىلإ EP A) ICMP ىدص يف طوقسلا تايلمع نوكت نأ بجي

ةلكشملا سفن IP ةهجولا/ردصملا سفن ىلع يوتحي رخآ لوكوتوربل ناك اذإ امم ققحت .2

هب حمسي فلتخم لوكوتورب مادختساب ةياهنلا يتطقن نيب لاصتالا رابتخإ لواح ،نكمأ نإ
(..،ssh، telnet، http لثم) امهنيب دقعلا

●.عطقتملا طاقسإلا سفن ىلع ىرخألا تالوكوتوربلا يوتحت - 1 طمنلا

مئاوق عضوب موقي وأ فرفري ةياهنلا ةطقن يف ةلكشملا نوكت نأ نكمي
.هاندأ حضوم وه امك تقؤملا نيزختلا/راظتنالا

●.عطقتملا طوقسلا هدحو ICMP لوكوتوربل نوكي - 2 طمنلا

ةداعإ نأل ارظن ةلكشم يأ (ةياهنلا ةطقن لودج لثم) هيجوتلا ةداعإ لوادجل نوكي الأ بجي
تقؤملا نيزختلا/راظتنالا مئاوق عضو نوكي الأ بجي .IP و MAC نيوانع ىلإ دنتست هيجوتلا
ببسلا نوكيسو .ىرخألا تالوكوتوربلا ىلع رثؤي نأ هنأش نم اذه نأل ،اضيأ ببسلا وه
ىلإ ادانتسا فلتخم هيجوت ةداعإ رارقل (ACI) لوصولا يف مكحتلا ةمئاق ذاختإ ءارو ديحولا
.PBR مادختسإ ةلاح وه لوكوتوربلا

،فلتخم لوكوتورب نوكي امدنع .ةلكشم اهيدل يرقفلا دومعلا دقع ىدحإ نا وه تالامتحالا دحا
رخآ يأ) ءانيم ءانب/طبر رخآ ىلإ نزاوتم تلمح تنك عيطتسي ةياغو ردصم هسفن لا عم طبرلا
.ةقرو لخدملاب (يساسأ دوماع



لوصولاو يرقفلا دومعلا دقع ىلع مزحلا طاقسإ مدع نامضل ةيرذلا تادادعلا مادختسإ نكمي
لوخدلا ةقرو ىلع ELAM نم ققحت ،جورخلا ةقرو ىلإ مزحلا لوصو مدع ةلاح يف .جورخلا ةقرو ىلإ
،نيعم يسيئر دوماع ىلع رادصإلا لزعل .هيلإ مزحلا لاسرإ متي يذلا ةينبلا ذفنم ةفرعمل
.رخآ يسيئر دوماع هاجتاب تانايبلا رورم ةكرحلا رابجإل ةقرولا تالصو فاقيإ نكمي

ةياهن ةطقن ملعت ةلكشمب اطبترم ناك اذإ ام دكأت .3

ةياهن ةطقن ىلإ ةدحاو ةياهن ةطقن نم مزحلا هيجوت ةداعإل ةياهن ةطقن لودج ACI مدختسي
ةطقن ةفرفر ببسب لوصولا ةيلباق يف ةعطقتم ةلكشم كانه نوكت نأ نكمي .ىرخأ
ةهجو ىلإ ةمزحلا لاسرإ يف ببستتس ةمئالملا ريغ ةياهنلا ةطقن تامولعم نأل ةياهنلا
ضرتفملا نم ناك اذإ ىتح .أطخلا EPG يف اهفينصت ببسب دقعلا طاقسإ متي نأ وأ ةئطاخ
ةطقنك IP لا ملعت متي ال نأ تنمض ،ةياهن ةطقن ةعومجم نم الدب L3Out ةهجولا نوكت نأ
.حاتفم ةقرو يأ ربع VRF هسفن لا يف ةياهن

نم ديزم ىلع لوصحلل مسقلا اذه يف "ةياهنلا ةطقن ةفرفر" يعرفلا مسقلا عجار
.اهحالصإو ةياهنلا ةطقن ءاطخأ فاشكتسأ ةيفيك لوح ليصافتلا

رورملا ةكرح راركت رييغت قيرط نع تقؤملا نيزختلا لكاشمب اطبترم ناك اذإ ام دكأت .4

ةبسن تناك اذإ ام ةفرعمل لاصتالا رابتخإ ةيلمعل ينمزلا لصافلا ليلقت وأ ةدايزب مق
.ةيافكلا هيف امب اريبك ينمزلا لصافلا قرف نوكي نأ بجي .ريغتت طاقسإلا

:(ةيناث) ينمزلا لصافلا رييغتل 'i-' رايخلا مادختسإ نكمي ،Linux يف

[EP-A ~]$ ping 10.1.2.1 -c 10 -i 5     -- Increase it to 5 sec

[EP-A ~]$ ping 10.1.2.1 -c 10 -i 0.2   -- Decrease it to 0.2 msec

ةطبترم نوكت نأ لمتحملا نمف ،ينمزلا لصافلا ضافخنا دنع طاقسإلا ةبسن تداز اذإ
.تالوحملا وأ ةياهنلا طاقن ىلع تقؤملا نيزختلا وأ راظتنالا مئاوقب

نم الدب (ةلسرملا مزحلا يلامجإ/طاقسإلا تالاح ددع) يه اهتاعارم بجي يتلا طاقسإلا ةبسن
.(تقولا/طاقسإلا تالاح ددع)

.يلي امم ققحت ،ويرانيسلا اذه لثم يف

.لاصتالا رابتخإ ةيلمع مادختساب لوحملا تاهجاو ىلع طاقسإ تادادع يأ ةدايز نم ققحت
لوصحلل "ىنبلا نيب هيجوتلا ةداعإ" لصفلا يف "ةهجاولا طاقسإ تايلمع" مسق عجار
.ليصافت ىلع

1.

تمت اذإ .ةهجولا ةياهن ةطقن ىلع ةدوجوملا مزحلا عم ديازتي Rx دادع ناك اذإ امم ققحت
ىلع مزحلا طاقسإ متي نأ لمتحملا نمف ،ةلسرملا مزحلا مقر سفنب Rx دادع ةدايز
ىلع ةياهنلا ةطقنل تقؤملا نيزختلا ببسب كلذ نوكي دق .اهسفن ةياهنلا ةطقن
.TCP/IP سدكم

2.

نكمي ،ناكمإلا ردق ريصق ينمز لصاف عم رابتخإ 100000 لاسرإ مت اذإ ،لاثملا ليبس ىلع
.100000 رادقمب هتدايز عم ةياهنلا ةطقن ىلع Rx دادع ةظحالم

[EP-B ~]$ ifconfig eth0

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500

      inet 10.1.2.1  netmask 255.255.255.0  broadcast 10.1.2.255

      ether 00:00:10:01:01:02  txqueuelen 1000  (Ethernet)

      RX packets 101105  bytes 1829041

      RX errors 0  dropped 18926930  overruns 0  frame 0



      TX packets 2057  bytes 926192

      TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0

ةهجولا نأ وأ جراخلا ىلإ مزحلا لسرت (ACI) لوصولا يف مكحتلا ةمئاق تناك اذإ امم ققحت .5
مزحلا ىقلتت

نم ءانب ACI ليزي نأ حاتفم ةقرولا نم ءانيم جرخملا ىلع طاقتلا نيتماعد نيب ةحسف تذخأ
.رمم ىرحتي لا

نم لماكلاب ةكبشلا تالوحم ىلع ءاضقلل ةديفم ةهجولا ىلع Rx تادادع نوكت نأ نكمي امك
.تقؤملا نيزختلل ةقباسلا تاوطخلا يف حضوم وه امك اهحالصإو ءاطخألا فاشكتسأ راسم

ةياهنلا ةطقن ةفرفر

ليصافت ىلع روثعلا نكمي .ةياهنلا ةطقن ةفرفر نم ققحتلا ةيفيك مسقلا اذه حرشي
:تادنتسملا هذه يف ةيفاضإ

عقوم ىلع "ACI ةينب ةينب ةياهن ةياهن ةطقن ملعت" لوح يمسرلا ريرقتلا
www.cisco.com

●

ىلع "ةياهنلا طاقن :اهحالصإو Cisco Live BRKACI-2641 ACI ءاطخأ فاشكتسأ"
www.ciscolive.com

●

ةطقن تناك ول امك ودبيس ،ةددعتم عقاوم يف IP ناونع وأ MAC سفن ACI ملعي امدنع
راشيو .حيحص ريغ نيوكت وأ لاحتنا زاهج ببسب كلذ ثدحي نأ نكمي امك .تكرحت دق ةياهنلا
رورملا ةكرح لشفتس ،ويرانيسلا اذه لثم يف .ةياهنلا ةطقن ةفرفر مساب كولسلا اذه ىلإ
رورملا ةكرحل IP ناونع ،ةعطاقتملا رورملا ةكرحل MAC ناونع) لاحترالا/لقنلا ةياهن ةطقن وحن
.عطقتم لكشب (ةهجوملا

ةطقن بقعتم مادختسإ يه ةياهنلا ةطقن ةفرفر فاشتكال ةيلاعف رثكألا ةقيرطلا
قيبطتك وأ ACI AppCenter قيبطتك قيبطتلا اذه ليغشت نكمي .نسحملا ةياهنلا
.ريثكب ربكأ ةينب ةرادإ ىلإ هجايتحإ ةلاح يف يجراخ مداخ ىلع لقتسم

نسحملا ةياهنلا ةطقن بقعتم

قيبطت لامهإ مت نيحلا كلذ ذنمو ؛4.2 رادصإلا ىلع ليلدلا اذه ةباتك تمت !لامهإ ريذحت
Enhanced Endpoint Tracker ىلع ةدوجوملا فئاظولا حلاصل Nexus Dashboard Insights.
. Cisco CSCvz59365 نم ءاطخألا حيحصت فرعم عجار ،تامولعملا نم ديزم ىلع لوصحلل

يلي ام حضوي .AppCenter يف نسحملا ةياهنلا طاقن بقعتم هالعأ ةدراولا ةروصلا حضوت

https://tools.cisco.com/bugsearch/bug/CSCvz59365


.نسحملا ةياهنلا ةطقن بقعتم عم ةفرفرتلل ةياهنلا طاقن ىلع روثعلا ةيفيكل الاثم

ةياهنلا ةطقن ةفرفر لاثم

موقت ،كلذ عمو .MAC 0000.1001.0102 عم EP B ىلإ IP 10.1.2.1 يمتني نأ بجي ،لاثملا اذه يف
EP X عم MAC 0000.1001.9999 عم رورملا ةكرح ديروتب اضيأ IP 10.1.2.1 ببسب mis-config وأ
.IP لاحتنا امبر

تالقنتلا — نسحملا ةياهنلا ةطقن بقعتم جارخإ

حضوم وه امك .IP 10.1.2.1 ىلع فرعتلا مت نيأو ىتم نسحملا ةياهنلا ةطقن بقعتم رهظي
MAC 0000.1001.0102 عم ةياهن يتطقن نيب 10.1.2.1 فرفري ،هالعأ ةشاشلا ةطقل يف



IP ىلإ لوصولا ةيلباق يف ةلكشم اذه ثدحيس .(عقوتم ريغ) 000.1001.999 و (عقوتم)
زاهج ىلإ ةمزحلا لاسرإ متيس ،أطخلا MAC ناونع ىلع اهيلع فرعتلا متي امدنع هنأل 10.1.2.1
ةزهجألا عنمل ةمزاللا تاوطخلا ذاختاب مق ،ةلكشملا هذه لحل .أطخلا ةهجاولا ربع ئطاخ
ريغ IP ناونع مادختساب رورملا ةكرحل ردصم ءاشنإ نم ةعقوتملا ريغ (VM) ةيضارتفالا
.بسانم

.بسانم ريغ نيوكت ببسب ةياهنلا ةطقن ةفرفر ىلع يجذومن لاثم يلي اميف

ةياهنلا ةطقن ةفرفر يف ببستي دق يذلا ططخملا لاثم

زاهج نودب نيتهجاو ربع ACI ةهجاوب ةصاخ ةيفرط دقعب (VM) يضارتفا زاهج وأ مداخ لاصتا دنع
(NIC) ةكبشلا ةهجاو ةقاطب قيرف مادختسإ ىلإ مداخلا جاتحي ،(VPC) يصخش رتويبمك
ول امك ودبتسو تالصولا الك ىلإ ليمحتلا ةنزاوم متي مزحلا نإف ،الإو .ةيطايتحالا/ةطشنلا
يف مكحتلا ةهجاول يفرطلا لوحملا روظنم نم تاهجاو نيب فرفرت ةياهنلا طاقن تناك
(NIC) ةكبشلا ةهجاو ةقاطب قيرف عضو مزلي ،ةلاحلا هذه يف .(ACI) لوصولا
بناج ىلع (VPC) يصخش رتويبمك زاهج مادختسإ درجم وأ اهلداعي ام وأ ةيطايتحالا/ةطشنلا
.(ACI) لوصولا يف مكحتلا ةمئاق

ةهجاولا طاقسإ تايلمع

.لوخدلا ةهجاو طاقسإب ةقلعتملا ةيسيئرلا تادادعلا نم ققحتلا ةيفيك لصفلا اذه حضوي

ةزهجألا طاقسإ دادع عاونأ

ةثالث كانه ،(ACI) لوصولا يف مكحتلا ةمئاق عضو يف لمعت يتلا Nexus 9000 تالوحم يف
.لوخدلا ةهجاو طاقسإ تايلمعل لوصولا يف مكحتلا ةهجاو ىلع ةيسيئر ةزهجأ تادادع

مامألا ىلإ

:يه ضافخنالل ةيسيئرلا بابسألا

Security_GROUP_DENY: لاصتالاب حامسلل ةدوقفملا دوقعلا ببسب ةرطق.●

vlan_xlate_ms: ببسب ةرطق VLAN جيسنلا راطإ لخدي ،لاثملا ليبس ىلع .بسانم ريغ
صحفيس وه ،ءانيملا ىلع VLAN 10 حاتفملا ىقلتي نإ .802.1Q VLAN 10 ةكبش عم
ىلع حمسي ال VLAN 10 نإ ،امهم .كام ةياغلا ىلع سسؤي هيجوت ةداعإ رارق ذختيو ىوتحملا
.VLAN_XLATE_MISS نأ امب همسيو هطقسي وه ،ءانيملا

●

ACL_DROP: ببسب ةرطق Sup-TCAM. يوتحي SUP-TCAM تالوحم يف ACI دعاوق ىلع
دعاوقلا نيمضت مت .يداعلا L3/2 ىوتسملا هيجوت ةداعإ رارق قوف اهقيبطت متيل ةصاخ

●



نم فدهلا .مدختسملا لبق نم ةئيهتلل ةلباق تسيل يهو SUP-TCAM يف ةدوجوملا
رورم ةكرح ضعب وأ تاءانثتسالا ضعب ةجلاعم وه يسيئر لكشب SUP-TCAM دعاوق
.نيمدختسملا لبق نم اهتبقارم وأ اهصحف متي نأ دوصقملا سيلو مكحتلا ىوتسم
باسح متي ،ةمزحلا طاقسإ يه ةدعاقلا نوكتو SUP-TCAM دعاوق ىلإ ةمزحلا لصت امدنع
.يمامألا طاقسإلا دادع نم ديزتسو ACL_DROP ك تطقس يتلا ةمزحلا

لكشب اهلهاجت نكميو .فورعم حيحص ببسل تطقس مزح اساسأ يه مامألل طاقسإلا تايلمع
ةكرحل ةيقيقحلا طوقسلا تالاح سكع ىلع ،ءادألا ىلع تابوقع ضرف يف ببستت نلو ماع
.تانايبلا رورم

أطخلا

كلذ ىلع ةلثمألا نمضتتو .أطخك هطاقسإ متي ،حيحص ريغ اراطإ لوحملا لبقتسي امدنع
رظنا .CRC وأ (FCS) تاراطإلا نم ققحتلا لسلست يف ءاطخأ ىلع يوتحت يتلا تاراطإلا
.ليصافتلا نم ديزم ىلع لوصحلل "رشابملا ليوحتلا — CRC — FCS" قحاللا مسقلا

ادصم

راطإلا نإف ،جرخملا وأ لخدملا نم يأل ةحاتم ةتقؤم نزاخم يأ دجوي الو ،راطإ حاتفم ملتسي امدنع
دق .ةكبشلا نم ام ناكم يف ماحدزإ ثودح ىلإ كلذ ريشي ام ةداعو .'دصم' عم هطاقسإ متيس
.نقتحم ةهجولا ىلع يوتحي يذلا طبارلا نأ وأ ائلتمم أطخلا رهظي يذلا طبارلا نوكي

API مادختساب عيمجتلا تادادع

،نئاكلا جذومنو (API) تاقيبطتلا ةجمرب ةهجاو نم ةدافتسالا لالخ نم هنأ ىلإ ةراشإلا ردجت
مق) طاقسإلا تايلمع هذه تاليثم عيمجل ةينبلا نع ةعرسب مالعتسالا مدختسملل نكمي
 - (تاقيبطتلا ةجمرب ةهجاو نم هذه ليغشتب

# FCS Errors (non-stomped CRC errors)

moquery -c rmonDot3Stats -f 'rmon.Dot3Stats.fCSErrors>="1"' | egrep "dn|fCSErrors"

# FCS + Stomped CRC Errors

moquery -c rmonEtherStats -f 'rmon.EtherStats.cRCAlignErrors>="1"' | egrep "dn|cRCAlignErrors"

# Output Buffer Drops

moquery -c rmonEgrCounters -f 'rmon.EgrCounters.bufferdroppkts>="1"' | egrep "dn|bufferdroppkts"

# Output Errors

moquery -c rmonIfOut -f 'rmon.IfOut.errors>="1"' | egrep "dn|errors"

CLI يف طاقسإلا تالاح ضرع

تاهجاولا ىلع مزحلا طاقسإ تايلمع نم ققحتلل ةجاح كانه تناك وأ ،ءاطخأ دوجو ةظحالم مت اذإ
ماظنلا تادادع ضرع يه كلذب مايقلل ةقيرط لضفأ نإف ،رماوألا رطس ةهجاو مادختساب
ضرع نكمي .'show interface' مادختساب تادادعلا عيمج ضرع متي ال .زاهجلا يف يساسألا
هذه ضرعل .يساسألا ماظنلا تادادع مادختساب طقف ةثالثلا ةيسيئرلا طاقسإلا بابسأ
:ةيلاتلا تاوطخلا ذيفنتب مق ،تاوطخلا

ةقرو

SSH 1/31 تنرثيإلاب صاخ لاثملا اذه .رماوألا هذه لغشو ةقرولا ىلإ.



ACI-LEAF# vsh_lc

module-1# show platform internal counters port 31

Stats for port 31

(note: forward drops includes sup redirected packets too)

IF          LPort                    Input                       Output

                             Packets       Bytes          Packets    Bytes

eth-1/31    31  Total          400719   286628225      2302918    463380330

                  Unicast     306610   269471065       453831     40294786

                  Multicast        0           0      1849091    423087288

                  Flood        56783     8427482            0            0

               Total Drops     37327                        0

                  Buffer           0                        0

                  Error            0                        0

                  Forward      37327

                  LB               0

                  AFD RED                                   0

...

نيابس 

ةقيرطلا سفن مادختساب (N9K-C9364C و N9K-C9332C) تباث يرقف دومع نم ققحتلا نكمي
.قاروألا تالوحمك

قافرإ بجي ،(كلذ ىلإ امو N9K-C9504) ىرخأ تادحو ةفاضإل لباق يساسأ دوماعل ةبسنلاب
هذه ليغشتو يسيئرلا دوماعلا ىلإ SSH .يساسألا ماظنلا تادادع ضرع لبق طخلا ةقاطب
.2/1 تنرثيإلل وه لاثملا اذه .رماوألا

ACI-SPINE# vsh

ACI-SPINE# attach module 2

module-2# show platform internal counters port 1

Stats for port 1

(note: forward drops include sup redirected packets too)

IF          LPort                    Input                       Output

                             Packets       Bytes          Packets    Bytes

eth-2/1      1  Total        85632884  32811563575     126611414   25868913406

                  Unicast   81449096  32273734109     104024872   23037696345

                  Multicast  3759719   487617769     22586542   2831217061

                  Flood            0           0            0            0

               Total Drops         0                        0

                  Buffer           0                        0

                  Error            0                        0

                  Forward          0

                  LB               0

                  AFD RED                                   0

...

صاخ لاثملا اذه .'show queuing interface' مادختساب راظتنالا مئاوق تالاح تادادع ضرع متي
.1/5 تنرثيإلاب

ACI-LEAF# show queuing interface ethernet 1/5

================================================================================

                Queuing stats for ethernet 1/5

================================================================================

================================================================================

                Qos Class level1

================================================================================

Rx Admit Pkts :  0                      Tx Admit Pkts :  0                  

Rx Admit Bytes:  0                      Tx Admit Bytes:  0                  

Rx Drop Pkts  :  0                      Tx Drop Pkts  :  0                  



Rx Drop Bytes :  0                      Tx Drop Bytes :  0                  

================================================================================

                Qos Class level2

================================================================================

Rx Admit Pkts :  0                      Tx Admit Pkts :  0                  

Rx Admit Bytes:  0                      Tx Admit Bytes:  0                  

Rx Drop Pkts  :  0                      Tx Drop Pkts  :  0                  

Rx Drop Bytes :  0                      Tx Drop Bytes :  0                  

================================================================================

                Qos Class level3

================================================================================

Rx Admit Pkts :  1756121                Tx Admit Pkts :  904909             

Rx Admit Bytes:  186146554              Tx Admit Bytes:  80417455           

Rx Drop Pkts  :  0                      Tx Drop Pkts  :  22                 

Rx Drop Bytes :  0                      Tx Drop Bytes :  3776  

...

(GUI) ةيموسرلا مدختسملا ةهجاو يف تايئاصحإلا ضرع

.'تالاح < ةيدام ةهجاو < يرقف دومع/ةقرو < درج < ءانب' وه عقوملا

GUI ةهجاو تايئاصحإ

:ناكملا سفن يف اهتيؤر نكمي أطخلا تايئاصحإ

GUI ةهجاو ءاطخأ



:ةهجاو لكل ةمدخلا ةدوج تالاح ضرع (GUI) ةيموسرلا مدختسملا ةهجاول نكمي ،اريخأو

GUI ةهجاو ةمدخ ةدوج تادادع

CRC — FCS — رشابملا ليوحتلا

؟(CRC) راركتلا نم يرودلا ققحتلا وه ام



طقتلتس .تنرثيإلا يف 4B مقر عجري يذلا راطإلا ىلع دودح ةددعتم ةفيظو CRC ربتعت
دوصقملا نإف يلاتلابو .ةجودزملا تبلا ءاطخأ نم ةريبك ةبسنو ةدرفملا تبلا ءاطخأ ةفاك
اذهف ،دايدزأ يف CRC ءاطخأ دادع ناك اذإ .لقنلا ءانثأ ادساف نكي مل راطإلا نأ نم دكأتلا وه هنم
4B مقر ةجيتنلا تناك ،راطإلا ىلع دودحلا ةددعتم ةلادلا ليغشتب زاهجلا ماق امدنع هنأ ينعي
ةدعل ارظن تاراطإلا فلتت نأ نكمي .هسفن راطإلا ىلع دوجوملا 4B مقر نع فلتخي يذلا
عمو .ةروسكملا ةزهجألاو ،ةبيعملا تالباكلاو ،هاجتإلا يئانث لاسرإلا قباطت مدع لثم بابسأ
تب 12-10 ىلإ لصي أطخ لدعمب رايعملا حمسيو CRC ءاطخأ نم ام ىوتسم عقوت بجي ،كلذ
.(1012 نم ةدحاو تب ةدحو كيرحت نكمي) تنرثيإلا ىلع

رشابملا ليوحتلا لباقم هيجوتلا ةداعإو نيزختلا

هيجوتلا ةداعإ تارارق ىلع ريرمتلاو هيجوتلا ةداعإو نيزختلل 2 ةقبطلا تالوحم نم لك موقتو
امنيب MAC نيوانع اضيأ نوملعتيو .تانايبلا مزحل ةهجولا MAC ناونع ىلع اهب ةصاخلا
.ةكبشلا ىلع ىرخأ دقعب تاطحملا لصتت ثيح مزحلل (SMAC) ردصملا MAC لوقح نوصحفي

نأ دعب تانايب ةمزح ىلع هيجوتلا ةداعإ رارق ذاختاب هيجوتلا ةداعإو نيزختلا لوحم موقي
ةيلمع يف ريرمتلل لباقلا لوحملا طرخني .هلماكت نم ققحتيو لماكلاب راطإلا لبقتسي
عمو .دراولا راطإلاب صاخلا (DMAC) ةهجولا MAC ناونع صحفي نأ دعب ةرشابم هيجوتلا ةداعإ
اذهو .CRC نم ققحتلا ءارجإ لبق لماكلاب ةمزحلا ضرعي ىتح رورملا لوحم رظتني نأ بجي ،كلذ
ةداعإ تمت دق ةمزحلا نوكت ،CRC ةحص نم ققحتلا هيف مت يذلا تقولا لولحب هنأ ينعي
.ققحتلا تلشف اذإ اهطاقسإ نكمي الو لعفلاب اههيجوت

ةداعإو نيزختلا ىلع ءانب لمعلل ةكبشلا ةزهجأ مظعم مادختسإ متي ،يديلقت لكشبو
ةيلاع تاكبشلا يف مادختسالا ىلإ ةيليصفتلا ليوحتلا تاينقت ليمتو .هيجوتلا
.لقأ لوصو نمز بلطتت هيجوت ةداعإ بلطتت يتلا ةعرسلا

،لوصولا يف مكحتلا مئاوق ةزهجأ نم هيلي امو 2 ليجلاب قلعتي اميف ،ديدحتلا هجو ىلعو
سفن يه جورخلا ةهجاو تناكو ،ىلعأ ةعرس لوخدلا ةهجاو تناك اذإ يليصفتلا ليوحتلا متي
نم لقأ لوخدلا ةهجاو ةعرس تناك اذإ هيجوتلا ةداعإو نزخملا ليوحت متي .لقأ ةعرس وأ ةعرسلا
.جورخلا ةهجاو

مزق

راسم يف ليدبتلا ديق راطإلا ناك اذإ .طاقسإ ثودح CRC أطخ ىلع يوتحت يتلا مزحلا بلطتي
نإف ،وحنلا اذه ىلع .لعفلاب ةمزحلا هيجوت ةداعإ دعب CRC ةحص نم ققحتلا ثدحي ،ريرمت
طبض نمضتي .(FCS) تنرثيإلا تاراطإ نم ققحتلا لسلست باعيتسإ وه ديحولا رايخلا
ئيس راطإ رهظي دق ،ببسلا اذهلو .CRC صحف زاتجت ال ةفورعم ةميق ىلإ FCS دادعإ راطإلا
لوحم ىلإ لصت نأ ىلإ ،اهزاتجت ةهجاو لك ىلع (CRC) يرود راركت رابتخإ يف لشفي دحاو
.اهطاقسإب موقيس يذلاو هيجوتلا ةداعإو نيزختلل

ACI و CRC: ةبيعملا تاهجاولا نع ثحبلا

وأ downlink SFP لا ىلع ةلكشم ابلاغ وه ،ءانيم لفسأل ةوطخ ىلع CRC أطخ ةقرو ىري نإ
.ةيجراخلا ةكبشلا/ةادألا ىلع نوكم عم

●

وأ يلحملا ذفنملا كلذ ىلع بلاغلا يف ةلكشم اهنإف ،CRC ءاطخأ يسيئرلا دومعلا ىأر اذإ
SFP وأ فايلألا وأ SFP مزح رمغ متي ال .رواجملا CRC ةيلفسلا تاطابترالا نم ةلشافلا
فيلغت متيسف ،ةءورقم VXLAN سوؤر تناك ول امك .يرقفلا دومعلا ىلإ بعللا قاروأل
VXLAN باسح متيسو CRC راطإلا فلت نم ةءارقلل ةلباق سوؤرلا نكت مل اذإ .ديدج،
.ةمزحلا طاقسإ متيس

●

●جوز يف ةلكشم :نوكت نأ نكمي ،ةينبلا طباور ىلع CRC ءاطخأ ةقرولا تأر اذإ



هقيرط قشي طوغمم راطإ.SFP جوز وأ ،فايلألا نم لخدملا SFP جوز وأ ،يلحملا SFP/فايلألا
.جيسنلا ربع

اهحالصإو ءاطخألا فاشكتسأ :باعيتسالا

.ةينبلا ىلع (FCS) تاراطإلا نم ققحتلا لسلست يف ءاطخأ اهب يتلا تاهجاولا نع ثحبا
.فرط يأ ىلع SFP وأ فايلألا حجرألا ىلع وه ،ءانيم ىلإ يلحم عقي FCS نأ امب

●

●\.FCS+Stomp ةميق يلامجإ "show interface" جارخإ يف CRC ءاطخأ سكعت

:لاثم ىلإ رظنا

رمألا عم ءانيم ىلع تصحف

vsh_lc: 'show platform internal counter port <X>'

:ةمهم ةميق 3 رمألا اذه يف

Rx_FCS_ERR - لشف FCS.●

RX_CRCERR - أطخ راطإ CRC همالتسإ مت.●

TX_FRM_ERROR - أطخ راطإ CRC لقتنملا.●

module-1# show platform internal counters port 1 | egrep ERR

       RX_FCS_ERR           0     ---- Real error local between the devices and its direct

neighbor

       RX_CRCERR            0     ---- Stomped frame --- so likely stomped by underlying devices

and generated further down the network

       TX_FRM_ERROR         0     ---- Packet received from another interface that was stomp on

Tx direction

اهحالصإو زاهجلاب ةصاخلا CRC ءاطخأ فاشكتسأ ويرانيس

نكمي تاراطإلا كلت نإف ،ةفلاتلا تاراطإلا نم ريبك ددع ديلوتب موقي فلات طبارلا ناك اذإ
تالصو لخدم ىلع CRC ىلع روثعلا ادج نكمملا نمو ىرخألا ةيفرطلا دقعلا لك ىلإ ضيفت نأ
طبار نم اهلك هذه يتأت نا حجرملا نمو .جيسنلا يف ةيفرطلا دقعلا مظعمب ةصاخلا ةينبلا
.دحاو دساف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


