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WAAS - ءاطخأ فاشكتسأ MAPI AO اهحالصإو 
اهحالصإو MAPI AO ءاطخأ فاشكتسأ :لصفلا
 
.اهحالصإو MAPI AO ءاطخأ فاشكتسأ ةيفيك لاقملا اذه حضوي
 

 
تايوتحملا
 

MAPI عرسم 1
 رفشملا MAPI عيرست 2

صخلم 2.1
ةزيملا تامولعم 2.2
 اهحالصإو ءاطخألا فاشكتسأ ةيجهنم 2.3

دادرتسإ حاجنو ريفشتلا ةمدخ فرعم نيوكت نم ققحتلا - 1 ةوطخلا 2.3.1
حاتفملا
تادادعإلا ضعب نم ققحتلل ديدج صيخشت رمأ لاخدإ مت 5.0.3 يف - 2 ةوطخلا 2.3.2
.ةبولطملا
رمألا ةطساوب اهصحف متي مل يتلا WAE تادادعإ نم ايودي ققحت -3 ةوطخلا 2.3.3
.هالعأ يصيخشتلا

تانايبلا ليلحت 2.4
 ةكرتشم لكاشم 2.5

WAE ىلع اهنيوكت مت يتلا ريفشتلا ةمدخ ةيوه يوتحت ال :1 ةلكشملا 2.5.1
.AD يف ةحيحصلا تانوذألا ىلع يساسألا
تانوذألا هيدل AD يف نئاكلا نأ نم ققحتو نيوكتلا ليلد عجار :1 رارقلا 2.5.2

ليلدلا تايوتحم

ةيسيئرلا ةلاقملا
تانايبلا رورم ةكرح قفدتو WAAS ةينب مهف
يلوأ لكشب اهحالصإو ءاطخألا فاشكتسأ
اهحالصإو ءاطخألا فاشكتسأ نيسحت
اهحالصإو ءاطخألا فاشكتسال قيبطتلا عيرست
اهحالصإو CIFS ءاطخأ فاشكتسأ
اهحالصإو HTTP AO ءاطخأ فاشكتسأ
اهحالصإو EPM AO ءاطخأ فاشكتسأ
اهحالصإو MAPI AO ءاطخأ فاشكتسأ
اهحالصإو NFS ةرادإ ءاطخأ فاشكتسأ
اهحالصإو SSL AO ءاطخأ فاشكتسأ
اهحالصإو ويديفلا ةرادإ تالكشم فاشكتسأ
(AO) لوصولا يف مكحتلا ةدحو ءاطخأ فاشكتسأ
اهحالصإو ةماعلا
اهحالصإو دئازلا لمحلا تالاح ءاطخأ فاشكتسأ
اهحالصإو WCCP ءاطخأ فاشكتسأ
لكاشملا لحل AppNav قيبطت
اهحالصإو ةزهجألاو صارقألا تالكشم فاشكتسأ
ةيلسلستلا تاعومجملا ءاطخأ فاشكتسأ
اهحالصإو ةنمضملا
vWAAS اهحالصإو ءاطخألا فاشكتسأ
اهحالصإو WAAS Express ءاطخأ فاشكتسأ
اهحالصإو NAM لماكت ءاطخأ فاشكتسأ
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ليلدلا تارييغت خسن"و "ليلدلا تارييغت راركت" نم لك نييعت بجي .ةحيحصلا
.حامسلل "لكلا
دادرتسإ لواحي يذلا KDC و Core WAE نيب ينمز فارحنا كانه :2 ةلكشملا 2.5.3
هنم حاتفملا
عم ةعاسلا ةنمازمل (Core ةصاخ) WAE عيمج يف Ntpdate مدختسأ :2 رارقلا 2.5.4
KDC. مداخ ىلإ رشأ مث NTP ةسسؤملاب صاخلا (اقبسم هسفن وه يذلا KDC).
عم قباطتي ال ريفشتلا ةمدخل هفيرعتب تمق يذلا لاجملا :3 ةلكشملا 2.5.5
.Exchange مداخ هيف دوجوملا لاجملا
مداوخ Exchange ل ةددعتم تامدخ مدقي كب صاخلا Core WAE ناك اذإ :3 رارقلا 2.5.6
مداوخ هيف دجوت لاجم لكل ريفشت ةمدخ فرعم نيوكت بجي ،ةفلتخم تالاجم يف
Exchange.
 TG ىلإ كتالاصتإ ضفخ نكمي ،WANSecure لشف اذإ :4 ةلكشملا 2.5.7
WAE نم لك نم نيوكتلا نم ققحتلل ريظنلا ةداهش ةلازإب مق :4 رارقلا 2.5.8
.ةيساسألا (ماقرأ) WAE ىلع ريفشتلا ةمدخ ليغشت دعأو
عفد متيس ،Outlook ليمع لبق نم NTLM مادختسإ مت اذإ :5 ةلكشملا 2.5.9
.ماعلا AO ىلإ لاصتالا
ةئيب يف Kerberos ةقداصم بلط / نيكمت ليمعلا ىلع بجي :5 رارقلا 2.5.10
Exchange هب ةصاخلا. NTLM (5.1 نم ارابتعا) موعدم ريغ

MAPI AO لوخد ليجست 3
  

MAPI عرسم
 
.Microsoft Outlook Exchange ل ينورتكلإلا ديربلا رورم ةكرح نيسحتب MAPI عرسم موقي
مدختسي يذلاو ،MS-RPC ىلع هعيمجت مت يذلا ،EMSMDB لوكوتورب Exchange مدختسي
.ىوتسملا ضفخنم لقنك (موعدم ريغ) HTTP وأ TCP امإ هرودب
 
ةنزخملا عضولا رورم ةكرح نم لكل 2007 ىتح Microsoft Outlook 2000 ءالمع MAPI AO معدي
ةقداصم مدختست يتلا ةنمآلا تالاصتالا عيرست متي ال .اتقؤم نزخملا ريغو اتقؤم
تالاصتالا هذه ميلست متي .MAPI AO ةطساوب ريفشتلا وأ (عيقوتلا) لئاسرلا
معد متي ال ،كلذ ىلإ ةفاضإلاب .TFO نيسحتل ماعلا AO ىلإ مدقألا ءالمعلا نم تالاصتالاو
.Exchange و Outlook Web Access (OWA) تالاصتإ
 
ليطعت بجي .يضارتفا لكشب Microsoft Outlook 2007 يف ريفشتلا نيكمت مت :ةظحالم
ديربلا تاباسح < تاودأ رتخأ ،Outlook يف .MAPI قيبطت عرسم نم ةدافتسالل ريفشتلا
 قوف رقنا مث ،اهرييغت وأ ةدوجوملا ينورتكلإلا ديربلا تاباسح ضرع رتخاو ،ينورتكلإلا
ىلع رقنا مث ،تادادعإلا نم ديزملا رقنا .رييغت قوف رقنا مث ،Exchange باسح رتخأ .يلاتلا
Microsoft نيب تانايبلا ريفشت رايتخالا ةناخ ديدحت ءاغلإب مق .نيمأت بيوبتلا ةمالع
Office Outlook و Microsoft Exchange Server، 1 لكشلا يف حضوم وه امك.
 
جهن مادختساب Exchange Server يمدختسم ةفاكل ريفشتلا ليطعت كنكمي ،كلذ نم الدب
.ةعومجملا
 

Outlook 2007 يف ريفشتلا ليطعت .1 لكش

http://social.technet.microsoft.com/forums/en-US/exchangesvrclients/thread/ca595cd2-bb85-4c40-910d-1b037db9aaf5/
http://social.technet.microsoft.com/forums/en-US/exchangesvrclients/thread/ca595cd2-bb85-4c40-910d-1b037db9aaf5/
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:لاصتا ةجلاعمب MAPI AO موقي ال ،ةيلاتلا تالاحلا يف
 

(ةماعلا (AO) لوصولا يف مكحتلا ةدحو ىلإ هميلست متي) رفشملا لاصتالا
(ماعلا AO ىلإ هميلست مت) دمتعم ريغ ليمع
ةمدخو ليمعلا نيب TCP تالاصتإ ةفاك لاصتا عطق مت .هحالصإ نكمي ال ليلحت أطخ
يف مكحتلا ةدحو ىلإ تالاصتالا عيمج ميلست متي ،ليمعلا لاصتا ةداعإ دنع .مداخلا
.ةماعلا (AO) لوصولا
.دئاز لكشب WAE ليمحت دنع لاصتالا ىلع ةديدج نارتقا ةعومجم ءاشنإ ليمعلا لواحي
دراوم رفوتت الو دئاز لكشب WAE ليمحت متي امدنع لاصتا ءاشنإب ليمعلا موقي
.ةزوجحملا MAPI لاصتا
 

ةعومجم ىمست TCP تالاصتإ ةعومجم ربع لمع ةسلج يف مداخلاو Outlook ليمع لعافتي
لاصتا يأ ربع نئاكلا ىلإ لوصولا تايلمع دتمت نأ نكمي ،نارتقا ةعومجم نمض .نارتقا
ليمعلا ىدل نوكي نأ نكمي .ةجاحلا بسح اهقالطإو يكيمانيد لكشب تالاصتالا ءاشنإ متيو
.مداخلا سفن وأ ةفلتخملا مداوخلل تقولا سفن يف ةحوتفم ةدحاو نارتقا ةعومجم نم رثكأ
(.ديربلا نزخم نم ةفلتخم مداوخ ىلع ةماعلا تادلجملا رشن متي)
 
عرفلا يف WAE جوز سفنب نارتقا ةعومجم لخاد MAPI تالاصتإ عيمج رمت نأ يرورضلا نم
WAEs ىلع MAPI AO ربع نارتقالا ةعومجم نمض تالاصتالا ضعب رمت مل اذإ .تانايبلا زكرمو
تالاصتالا نإ ليقو ،تالاصتالا هذه ىلع اهؤارجإ مت يتلا تالماعملا MAPI AO ىرت نلف ،هذه
يتلا ةنمضملا WAE يف MAPI AO رشن مدع بجي ،ببسلا اذهلو .نارتقالا ةعومجم نم "برهت"
.ةيلاع رفوت ةعومجم لكشت يتلاو يلسلست لكشب اهعيمجت مت
 
Outlook أطخ ضارعأ يه اهب ةصاخلا WAE نارتقا ةعومجم نم تلفت يتلا MAPI تالاصتإ ضارعأ
.ةباجتسالا نع Outlook فقوت وأ ةرركملا لئاسرلا لثم
 
ةعومجمل ةديدج تالاصتإ ريرمت متيس ،(TFO) لوحملا تانايب ةدعاقل دئازلا لمحلا ةلاح ءانثأ
لاصتالا دراوم نم ددعب MAPI AO ظفتحي يلاتلابو ،MAPI AO نم برهتو ةدوجوم نارتقا
MAPI تالاصتإ لوح ليصافتلا نم ديزمل .دئازلا لمحلا ةلاح ريثأت ليلقتل اقبسم
زجحي MAPI قيبطت عرسم" مسق عجار ،زاهجلل دئازلا ليمحتلا ىلع اهريثأتو ةزوجحملا
فاشكتسال دئازلا ليمحتلا طورش ةلاقم يف "دئازلا ليمحتلا ىلع ريثأت تالاصتالا
.اهحالصإو ءاطخألا
 
show رماوأ مادختساب اهتلاحو ماعلا (AO) لوصولا يف مكحتلا ةدحو نيوكت نم ققحت
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accelerator وshow license، اهحالصإو تاقيبطتلا ءاطخأ فاشكتسأ لاقملا يف حضوم وه امك 
نيكمت بجيو MAPI عرسم ليغشتل بولطم ةسسؤملا صيخرت .تاقيبطتلا عيرستو
.EPM قيبطت عرسم
 
وه امك ،show accelerator mapi رمألا مادختساب MAPI AO ب ةصاخلا ةلاحلا نم ققحت ،كلذ دعب
دح ضرعو ،هليجستو هليغشتو MAPI AO نيكمت ىرت نأ ديرت .2 لكشلا يف حضوم
اهنإف ،ليغشتلا ةلاح ليغشت فاقيإ مت نكلو نيوكتلا ةلاح نيكمت مت اذإ .لاصتالا
.صيخرتلا يف ةلكشم ىلإ ريشت
 

MAPI عرسم ةلاح نم ققحتلا .2 لكش

نأ نم ققحت .لمعي EPM AO نأ نم ققحتلل show statistics accelerator EPM رمألا مدختسأ
يلامجإو حاجنب اهليلحت مت يتلا تابلطلا يلامجإو اهتجلاعم تمت يتلا تالاصتالا يلامجإ
.ليمع ليغشت ءدب دنع ديزت حاجنب اهليلحت مت يتلا تاباجتسالا
 
EPM و MAPI رورم ةكرح تاسايس نيوكت نم ققحتلل show running-config رمألا مدختسأ
ةلسارملاو ينورتكلإلا ديربلا قيبطت ءارجإل MAPI عيرست ىرت نأ ديرت .حيحص لكشب
:يلي امك ،ةفرعملا تانايبلا رورم ةكرح جهنو MS-EndPortMapper فنصم ىرت نأ ديرتو
 
 
WAE674# sh run | include mapi 

map adaptor EPM mapi

 name Email-and-Messaging All action optimize full accelerate mapi

 

WAE674# sh run | begin MS-EndPointMapper 

...skipping

classifier MS-EndPointMapper

  match dst port eq 135

exit

 

WAE674# sh run | include MS-EndPointMapper 

  classifier MS-EndPortMapper

    name Other classifier MS-EndPortMapper action optimize DRE no compression none accelerate

MS-port-mapper
 
قباطتلا دعاوق دوجو نم ققحتلل show policy-engine application dynamic رمألا مدختسأ
:يلي امك ،يكيمانيدلا

troubleshooting_application_acceleration.html


●

●

●

-uuida4f1db00-ca47-1067-b31f :ةطيرخلا مساو EPM :مدختسملا فرعمب ةدعاق نع ثحبا
00dd010662da.
.Exchange ةمدخب ةطشنلا تالاصتالا ددع يلامجإ ىلإ "تاقفدتلا" لقحلا ريشي
.MAPI :مدختسملا فرعمب الصفنم الاخدإ ىرت نأ بجي MAPI ليمع لكل
 

موقي WAAS زاهج نأ نم ققحتلل show statistics connection optimized mapi رمألا مدختسأ
يذلاو ،MAPI تالاصتال Acel دومع يف "M" روهظ نم ققحت .ةنسحملا MAPI تالاصتإ ءاشنإب
:يلي امك ،MAPI AO مادختسإ ىلإ ريشي
 
 
WAE674# show stat conn opt mapi 

 

Current Active Optimized Flows:                      2

 Current Active Optimized TCP Plus Flows:          1

 Current Active Optimized TCP Only Flows:          1

 Current Active Optimized TCP Preposition Flows:   0

Current Active Auto-Discovery Flows:                 0

Current Reserved Flows:                              12               <---------- Added in 4.1.5 

Current Active Pass-Through Flows:                   0

Historical Flows:                                    161

 

 

D:DRE,L:LZ,T:TCP Optimization RR:Total Reduction Ratio

A:AOIM,C:CIFS,E:EPM,G:GENERIC,H:HTTP,M:MAPI,N:NFS,S:SSL,V:VIDEO

 

ConnID  Source IP:Port         Dest IP:Port        PeerID           Accel RR

342     10.56.94.101:4506    10.10.100.100:1456  0:1a:64:d3:2f:b8   TMDL  61.0%   <-----Look for

"M" 
 
اذه ريشي .جارخإلا يف يلاحلا ةزوجحملا تاقفدتلا دادع ةفاضإ تمت ،4.1.5 رادصإلا يف :ةظحالم
اهنييعت مت نكلو ايلاح ةمدختسملا ريغ WAE ىلع ةزوجحملا MAPI لاصتا دراوم ددع ىلإ دادعلا
اهريثأتو ةزوجحملا MAPI تالاصتإ لوح ليصافتلا نم ديزمل .ةيلبقتسملا MAPI تالاصتال
ىلع ريثأت تالاصتالا زجحي MAPI قيبطت عرسم" مسق عجار ،زاهجلل دئازلا ليمحتلا ىلع
.اهحالصإو ءاطخألا فاشكتسال دئازلا ليمحتلا طورش ةلاقم يف "دئازلا ليمحتلا
 
AO ىلإ لفسأل تالاصتالا هذه عفد مت دقف ،Acel دومع يف "TGDL" عم تالاصتالا تظحال اذإ
تنك يتلا تالاصتالا يه هذه تناك اذإ .طقف لقنلا تانيسحت مادختساب اهنيسحتو ماعلا
.ةرفشم MAPI تالاصتإ اهنأل كلذ نوكي دقف ،MAPI AO ةطساوب اهتجلاعم متت نأ عقوتت
show statistics رمألا مدختسأ ،اهبلط مت يتلا ةرفشملا MAPI تالاصتإ ددع نم ققحتلل
accelerator mapi يلي امك:
 
 
wae# sh stat accel mapi 

 

MAPI:

Global Statistics

-----------------

Time Accelerator was started:                                      Thu Nov  5 19:45:19 2009

Time Statistics were Last Reset/Cleared:                           Thu Nov  5 19:45:19 2009

Total Handled Connections:                                         8615    

Total Optimized Connections:                                       8614    

Total Connections Handed-off with Compression Policies Unchanged:  0       

Total Dropped Connections:                                         1       

Current Active Connections:                                        20      

Current Pending Connections:                                       0       

Maximum Active Connections:                                        512     

Number of Synch Get Buffer Requests:                               1052    

Minimum Synch Get Buffer Size (bytes):                             31680   
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Maximum Synch Get Buffer Size (bytes):                             31680   

Average Synch Get Buffer Size (bytes):                             31680   

Number of Read Stream Requests:                                    3844    

Minimum Read Stream Buffer Size (bytes):                           19      

Maximum Read Stream Buffer Size (bytes):                           31744   

Average Read Stream Buffer Size (bytes):                           14556   

Minimum Accumulated Read Ahead Data Size (bytes):                  0       

Maximum Accumulated Read Ahead Data Size (bytes):                  1172480 

Average Accumulated Read Ahead Data Size (bytes):                  594385  

Local Response Count:                                              20827   

Average Local Response Time (usec):                                250895  

Remote Response Count:                                             70486   

Average Remote Response Time (usec):                               277036    

Current 2000 Accelerated Sessions:                                 0       

Current 2003 Accelerated Sessions:                                 1       

Current 2007 Accelerated Sessions:                                 0       

Secured Connections:                                               1               <-----

Encrypted connections       

Lower than 2000 Sessions:                                          0       

Higher than 2007 Sessions:                                         0       
 
syslog يف ةرفشملا MAPI تالاصتإ نوبلطي نيذلا ءالمعلل IP نيوانع ىلع روثعلا كنكمي
:لثم لئاسر نع ثحبلاب
 
 
2009 Jan 5 13:11:54 WAE512 mapi_ao: %WAAS-MAPIAO-3-132104: (929480) Encrypted connection. Client

ip: 10.36.14.82

  
 
show statistics connection optimized رمألا مادختساب MAPI لاصتا تايئاصحإ ضرع كنكمي
mapi detail يلي امك:
 
 
WAE674# show stat conn opt mapi detail 

Connection Id:            1830

 Peer Id:                  00:14:5e:84:24:5f

 Connection Type:          EXTERNAL CLIENT

 Start Time:               Thu Jun 25 06:32:27 2009

 Source IP Address:        10.10.10.10

 Source Port Number:       3774

 Destination IP Address:   10.10.100.101

 Destination Port Number:  1146

 Application Name:         Email-and-Messaging                            <-----Should see

Email-and-Messaging 

 Classifier Name:          **Map Default**

 Map Name:                 uuida4f1db00-ca47-1067-b31f-00dd010662da       <-----Should see this

UUID 

 Directed Mode:            FALSE

 Preposition Flow:         FALSE

 Policy Details:

        Configured:        TCP_OPTIMIZE + DRE + LZ

           Derived:        TCP_OPTIMIZE + DRE + LZ

              Peer:        TCP_OPTIMIZE + DRE + LZ

        Negotiated:        TCP_OPTIMIZE + DRE + LZ

           Applied:        TCP_OPTIMIZE + DRE + LZ

 Accelerator Details:

             Configured:   MAPI                                           <-----Should see MAPI

configured 

                Derived:   MAPI

                Applied:   MAPI                                           <-----Should see MAPI

applied 



                   Hist:   None

                                             Original            Optimized

                                 -------------------- --------------------

 Bytes Read:                                     4612                 1973

 Bytes Written:                                  4086                 2096

. . .
 
 
:جارخإلا اذه يف ةباجتسالا تاقوأ طسوتمو دعب نعو ةيلحملا ةباجتسالا دادعأ ضرع متي
 
 
 . . .

MAPI : 1830

 

 Time Statistics were Last Reset/Cleared:                           Thu Jun 25

06:32:27 2009

 Total Bytes Read:                                                46123985

 Total Bytes Written:                                             40864046

Number of Synch Get Buffer Requests:                               0

Minimum Synch Get Buffer Size (bytes):                             0

Maximum Synch Get Buffer Size (bytes):                             0

Average Synch Get Buffer Size (bytes):                             0

Number of Read Stream Requests:                                    0

Minimum Read Stream Buffer Size (bytes):                           0

Maximum Read Stream Buffer Size (bytes):                           0

Average Read Stream Buffer Size (bytes):                           0

Minimum Accumulated Read Ahead Data Size (bytes):                  0

Maximum Accumulated Read Ahead Data Size (bytes):                  0

Average Accumulated Read Ahead Data Size (bytes):                  0

Local Response Count:                                              0                  <---------

- 

Average Local Response Time (usec):                                0                  <---------

- 

Remote Response Count:                                             19                 <---------

- 

Average Remote Response Time (usec):                               89005              <---------

- 

. . .
  
رفشملا MAPI عيرست
 
صخلم
 
متيس .ةرفشملا MAPI رورم ةكرح MAPI عرسم عرسي نأ نكمي WAAS 5.0.1 نم ارابتعا
رورم ةكرح عيرست لجأ نم ،كلذ عمو .5.0.3 رادصإلا يف يضارتفا لكشب ةزيملا هذه نيكمت
MAPI نم لك يف تابلطتملا نم ددع كانه ،حاجنب ةرفشملا WAAS و Microsoft AD ةئيب.
.اهحالصإو اهئاطخأ فاشكتساو eMAPI ةفيظو نم ققحتلا ىلع ليلدلا اذه كدعاسيس
  
ةزيملا تامولعم
 
رورملا ةكرح عيرستل يلي ام بلطتيسو 5.0.3 يف يضارتفا لكشب eMAPI نيكمت متيس
.حاجنب ةرفشملا
 
ةكبش ربع لمعت يتلا ةيساسألا ةزهجألا عيمج ىلع هحتفو نمآلا CMS نزخم ةئيهت بجي (1
WAE



Kerberos KDC و Exchange (مداوخ) مداخب صاخلا FQDN لح ىلع ةرداق WAEs نوكت نأ بجي (2
(Active Directory يف مكحتلا ةدحو)
 
KDC عم ةنمازتم WAE تاعاس نوكت نأ بجي (3
 
نم راسملا يف WAE عيمج ىلع eMAPI و WAN Secure و SSL يف مكحتلا ةادأ نيكمت بجي (4
Outlook ىلإ Exchange
 
حيحصلا ةسايسلا ةطيرخ نيوكت راسملا يف WAEs ل نوكي نأ بجي (5
 
مت رثكأ وأ دحاو ةرفشم تامدخ لاجم فرعم ىلع (ماقرأ) يساسألا WAE يوتحي نأ بجي (6
(زاهجلا وأ مدختسملا باسح) هنيوكت
 
.AD لاجم ىلإ اذه WAE مض بجيف ،زاهج باسح مادختسإ مت اذإ (7
 
ةدوجوملا تانئاكلا هذه حنم بجي ،"مدختسملا" باسح وأ "زاهجلا" مادختسإ ةلاح يفو كلذ دعب (8
خسن"و "ليلدلا تارييغت راركت" نم لك نييعت بجي .ةددحم تانوذأ Active Directory يف
.حامسلل "لكلا ليلدلا تارييغت
 
،لاثملا ليبس ىلع) "يملاع نامأ" ةعومجم لالخ نم يه كلذب مايقلل اهب ىصوملا ةقيرطلا
يف ةددحملا نيمدختسملا ءامسأ وأ/و WAAS ةزهجأ ةفاضإ مث ةعومجملا ىلإ تانوذألا نييعت
تاشاشلل تاطقل ىلع لوصحلل قفرملا ليلدلا عجار .(ةعومجملا هذه ىلإ ريفشتلا ةمدخ
.WAAS CM ةيموسرلا مدختسملا ةهجاوو AD ةئيهتب ةصاخلا
  
اهحالصإو ءاطخألا فاشكتسأ ةيجهنم
  
حاتفملا دادرتسإ حاجنو ريفشتلا ةمدخ فرعم نيوكت نم ققحتلا - 1 ةوطخلا
 
امم ققحتي ال هنإف ،ريفشت ةمدخ دوجو نم (هاندأ 2 ةوطخلا) تاصيخشتلا رمأ ققحتي امنيب
اذه صيخشتلا رمأ ليغشت لالخ نم يردن ال يلاتلابو .ال مأ احجان حاتفملا دادرتسإ ناك اذإ
User وأ Machine امإ) Active Directory يف نئاكلل ةبسانملا تانوذألا حنم مت اذإ طقف
Account).
 
دادرتسإ يف اهنم ققحتلاو ريفشتلا ةمدخ نيوكتل هب مايقلا مزلي ام صخلم حجنيس
حاتفملا
 
: مدختسملا باسح
 
AD مدختسم ءاشنإ .1
 
"لكلا ليلدلا تارييغت خسن"و "ليلدلا تارييغت راركت" نييعتو AD ةعومجم ءاشنإ .2
حامسلل
 
اهؤاشنإ مت يتلا ةعومجملا ىلإ مدختسملا ةفاضإ .3
 
ريفشتلا تامدخ يف مدختسملا باسح لاجم ةيوه ديدحت .4
 
حاتفملل ةيصيخشتلا (CLI) رماوألا رطس ةهجاو ىلع لوصحلا ليغشت .5
 
Windows-domain Diagnostics Encryption-service get-key <Exchange Server FQDN> <domain
name>
 
ىلع هنيوكت مت يذلا يقيقحلا/يلعفلا Exchange مداخ مسا مادختسإ كيلع بجي هنأ ظحال
.ةددعتم Exchange مداوخ ىلإ لحي دق يذلا NLB/VIP عون نم FQDN سيلو مداخلا
 



مت - حجن دق حاتفملا عاجرتسإ ناك اذإ .6
 
:حاجنلا ىلع لاثم
 
pdi-7541-dc#windows-domain Diagnostics Encryption-service get-key pdidc-
exchange1.pdidc.cisco.com pdidc.cisco.com
 
SPN pdidc-exchange1.pdidc.cisco.com، لاجملا مسا: pdidc.cisco.com
 
.مدقتلا ديق حاتفملا دادرتسإ
 
pdi-7541-dc#windows-domain Diagnostics Encryption-service get-key pdidc-
exchange1.pdidc.cisco.com pdidc.cisco.com
 
SPN pdidc-exchange1.pdidc.cisco.com، لاجملا مسا: pdidc.cisco.com
 
ةركاذلا حاتفمل تقؤملا نيزختلا ةركاذ يف pdidc-exchange1.pdidc.cisco.com حاتفم دجوي
 
زاهجلا باسح
 
AD لاجم ىلإ ةيساسألا WAE (ةزهجأ) زاهج لصو .1
 
"لكلا ليلدلا تارييغت خسن"و "ليلدلا تارييغت راركت" نييعتو AD ةعومجم ءاشنإ.2
حامسلل
 
اهؤاشنإ مت يتلا ةعومجملا ىلإ زاهج (تاباسح) باسح ةفاضإ .3
 
زاهجلا باسح مادختسال ريفشتلا تامدخ نيوكت .4
 
قيبطت ضرف وأ مضنملا زاهجلا ىلع ةعومجملا ةسايس قيبطتل تقولا ضعب حنما .5
.AD. gpupdate /force نم ةعومجملا ةسايس
 
ةيساسألا ةيصيخشتلا رماوألا رطس ةهجاو ىلع لوصحلا ليغشت .6
 
Windows-domain Diagnostics Encryption-service get-key <Exchange Server FQDN> <domain
name>
 
ىلع هنيوكت مت يذلا يقيقحلا/يلعفلا Exchange مداخ مسا مادختسإ كيلع بجي هنأ ظحال
.ةددعتم Exchange مداوخ ىلإ لحي دق يذلا NLB/VIP عون نم FQDN سيلو مداخلا
 
مت - حجن دق حاتفملا عاجرتسإ ناك اذإ .7
 
 
عجار ،AD نيوكتو ريفشتلا ةمدخ لوح ةشاشلا تاطقلو ليصافتلا نم ديزم ىلع لوصحلل
.قفرملا ليلدلا
 
 
  
.ةبولطملا تادادعإلا ضعب نم ققحتلل ديدج صيخشت رمأ لاخدإ مت 5.0.3 يف - 2 ةوطخلا
 
̶MAPI ريفشتلا تادادعإ نم ققحتلا
 
1.CLI تاجرخم نإ .ةيحالصلل صحف تايلمع ةدعب موقت IT عيرست ىلع ةردقلل صخلم يه
.بل وأ ةفاحك ةرفشملا MAPI رورم ةكرح
 
لمعلل ريفشتلا ةمدخل ةفلتخملا تانوكملاب ةصاخلا نيوكتلا/ةلاحلا تامس نم ققحت.2



.حيحص لكشب
 
وأ (رماوألا رطس ةهجاو) CLI و دوقفم وه ام جارخإ متيس ،نيوكت ةلكشم ىلع روثعلا دنع.3
.اهحالصإل ةمزاللا تاءارجإلا
 
ةفاحلا نوكي نأ نكمي يذلا زاهجلا يوتحي نأ بجي .Core زاهجو Edge زاهجك صخلملا مدقي .4
.رهوجلاو ةفاحلا نم لكل ليغشتلا ديق EMAPI ىلع بناوجلاو
 
:حيحص ريغ لكشب هنيوكت مت WAE نم تاجرخملل جذومن هاندأ
 
 
Core#accelerator mapi verify encryption-settings

[EDGE:]

 Verifying Mapi Accelerator State

 --------------------------------

        Status: FAILED

        Accelerator     Config State    Operational State

        -----------     ------------    -----------------

        mapi            Disabled        Shutdown

        >>Mapi Accelerator should be Enabled

        >>Mapi Accelerator should be in Running state

 

 Verifying SSL Accelerator State

 -------------------------------

        Status: FAILED

        >>Accelerator   Config State    Operational State

        -----------     ------------    -----------------

        ssl             Disabled        Shutdown

        >>SSL Accelerator should be Enabled

        >>SSL Accelerator should be in Running state

 

 Verifying Wan-secure State

 --------------------------

        Status: FAILED

        >>Accelerator   Config State    Operational State

        -----------     ------------    -----------------

        wan-secure      Disabled        Shutdown

        >>Wan-secure should be Enabled

        >>Wan-secure should be in Running state

 

Verifying Mapi Wan-secure mode Setting

 ---------------------------------

        Status: FAILED

        Accelerator Config Item                 Mode            Value

        -----------------------                 ----            ------

        WanSecure Mode                          User            Not Applicable

        >>Mapi wan-secure setting should be auto/always

 Verifying NTP State

 --------------------

       Status: FAILED

       >>NTP status should be enabled and configured

 

Summary [EDGE]:

 ===============



      Device has to be properly configured for one or more components

 

[CORE:]

Verifying encryption-service State

 ----------------------------------

        Status: FAILED

        Service                 Config State    Operational State

        -----------             ------------    -----------------

        Encryption-service      Disabled        Shutdown

        >>Encryption Service should be Enabled

       >>Encryption Service status should be in 'Running' state

 

Verifying Encryption-service Identity Settings

 ----------------------------------------------

        Status: FAILED

        >>No active Encryption-service Identity is configured.

        >>Please configure an active Windows Domain Encryption Service Identity.

 

 Summary [CORE]: Applicable only on CORE WAEs

 ============================================

        Device has to be properly configured for one or more components

 

 

  
 
 
:حيحص لكشب هنيوكت مت يساسأ WAE نم جرخم يلي اميف
 
 
Core#acc mapi verify encryption-settings [EDGE:]

 

Verifying Mapi Accelerator State

--------------------------------

       Status: OK

Verifying SSL Accelerator State

-------------------------------

       Status: OK

Verifying Wan-secure State

--------------------------

       Status: OK

Verifying Mapi encryption Settings

----------------------------------

       Status: OK

Verifying Mapi Wan-secure mode Setting

---------------------------------

       Status: OK

Verifying NTP State

--------------------

       Status: OK

Summary [EDGE]:

===============

       Device has proper configuration to accelerate encrypted traffic

 



[CORE:]

 

Verifying encryption-service State

----------------------------------

       Status: OK

Verifying Encryption-service Identity Settings

----------------------------------------------

       Status: OK

Summary [CORE]: Applicable only on CORE WAEs

============================================

       Device has proper configuration to accelerate encrypted traffic

 

  
يصيخشتلا رمألا ةطساوب اهصحف متي مل يتلا WAE تادادعإ نم ايودي ققحت - 3 ةوطخلا
.هالعأ
 
مت يذلا (NTP) ةكبشلا تقو لوكوتورب دوجو ىلع رثؤي امنيب ،هالعأ روكذملا رمألا (1
مهملا نمو .KDC و WAE نيب تقولا نمازت نم ققحتلاب عقاولا يف موقي ال هنإف ،هنيوكت
.حاتفملا دادرتسإ حجني ىتح KDC و Core نيب تاقوألا نمازتت نأ ادج
 
WAE ةعاس رابجإل ةطيسب ةقيرط كانه نوكتسف نمازتلا مدع نع يوديلا صحفلا فشك اذإ
NTP مداخ ىلإ WAE تادحو هيجوتب مق مث .ntpdate (ntpdate <KDC IP>) رمألا يه ةنمازملا ىلع
.ةسسؤملل
 
 
مداوخب ةصاخلا FQDN ب ةصاخلا WAE تادحو عيمج ىلع DNSLOOKUP حاجن نم ققحتلا (2
Exchange و FQDN ب ةصاخلا KDC
 
 
يف WAE عيمج ىلع حيحص لكشب ةسايسلا ةطيرخو ةئفلا ةطيرخ نيوكت نم ققحت (3
.راسملا
 
 
 
pdi-7541-dc#sh class-map type waas MAPI
 
WAAS match-any MAPI ةئفلا ةطيرخ عون
 
(قفدت تاقباطت 0) EPM MAPI ةهجولا TCP ةقباطم
 
pdi-7541-dc#show ةسايسلا ةطيرخ عون WAAS ةسايسلا ةطيرخ عون
 
WAAS-Global (6084690 يلامجإ)
 
MAPI (قفدت تاقباطت 0 ) ةئفلل 
 MAPI قيبطتب ةصاخلا ةلسارملاو ينورتكلإلا ديربلا ةعرس نيسحت
 
 
 
"WAE "show cms secure store عيمج ىلع هتئيهتو نمآلا CMS نزخم حتف نم ققحتلا (4
 
 
  
تانايبلا ليلحت
 



اهيلإ جاتحت دق يتلا يوديلا ضرعلا رماوأو يصيخشتلا رمألا جارخإ ليلحت ىلإ ةفاضإلاب
.ماظنلا ريرقت ةعجارمل
 
تافلمو ،(طقف Core WAE) sr-errorlog و ءاطخألا لجس ةعجارم ىلإ جاتحتس صوصخلا هجو ىلع
wsao-errorlog.
 
ءارو ببسلا ىلإ كدوقيس يذلا ويرانيسلل اقفو لجس لك يف تاحيملت كانه نوكتس
.ماعلا AO ىلإ تالاصتالا ضافخنا
 
ةعونتم لمع تانوكم رهظي تاجرخملل جذومن وه انه عجرمك
 
 
 
زاهجلا باسح ريفشت ةمدخ ةيوه ةحص نم ققحتلا يدبيو sr-errlog نم جارخإلا اذه
 
.دوجوم زاهجلا باسحو لاجملا ىلإ مضنا Core WAE نأ طقف دكؤي اذه :ةظحالم
 
 
07/03/2012 19:12:07.278(Local)(6249 1.5) NTCE (278902) Adding Identity MacchineAcctWAAS to map

active list in SRMain [SRMain.cpp:215]

07/03/2012 19:12:07.279(Local)(6249 1.5) NTCE (279018) Adding identity(MacchineAcctWAAS) to Map

[SRDiIdMgr.cpp:562]

07/03/2012 19:12:07.279(Local)(6249 1.5) NTCE (279282) Activate Id: MacchineAcctWAAS

[SRMain.cpp:260]

07/03/2012 19:12:07.279(Local)(6249 1.5) NTCE (279306) Identity MacchineAcctWAAS found in the

Map [SRDiIdMgr.cpp:702]

07/03/2012 19:12:07.279(Local)(6249 1.5) NTCE (279321) Authentication for ID: MacchineAcctWAAS

[SRDiIdMgr.cpp:398]

07/03/2012 19:12:07.330(Local)(6249 1.5) NTCE (330581) Authentication success, tkt validity

starttime 1341342727 endtime 1341378727 [SRDiIdMgr.cpp:456]

07/03/2012 19:12:07.330(Local)(6249 1.5) NTCE (330599)

ID_TAG :MacchineAcctWAAS

Name : pdi-7541-dc

Domain : PDIDC.CISCO.COM

Realm : PDIDC.CISCO.COM

CLI_GUID :

SITE_GUID :

CONF_GUID :

Status:ENABLED

Black_Listed:NO

AUTH_STATUS: SUCCESS

ACCT_TYPE:Machine [SRIdentityObject.cpp:85]

07/03/2012 19:12:07.331(Local)(6249 1.5) NTCE (331685) DN Info found for domain PDIDC.CISCO.COM

[SRIdentityObject.cpp:168]

07/03/2012 19:12:07.347(Local)(6249 1.5) NTCE (347680) Import cred successfull for pn: pdi-7541-

dc@PDIDC.CISCO.COM [AdsGssCli.cpp:111]

  
 
 
 .KDC نم حجان ةداعتسإ حاتفم يدبيو ةيناث core sr-errlog لا نم جاتنإ اذه
 
 
10/23/2012 15:46:55.673(Local)(3780 1.2) NTCE (673766) Key Not Found in cache, initiating

retrieval for spn:exchangeMDB/pdidc-exchange1.pdidc.cisco.com [SRServer.cpp:297]



10/23/2012 15:46:55.673(Local)(3780 1.2) NTCE (673811) Queued InitiateKeyRetrieval task

[SRServer.cpp:264]10/23/2012 15:46:55.673(Local)(3780 1.2) NTCE (673819)

Key retrieval is in Progress [SRServer.cpp:322]

10/23/2012 15:46:55.673(Local)(3780 0.0) NTCE (673818) Initiating key retrieval

[SRServer.cpp:271]

10/23/2012 15:46:55.673(Local)(3780 1.2) NTCE (673827) initiating key retrieval in progress

[SRDataServer.cpp:441]

10/23/2012 15:46:55.673(Local)(3780 1.2) NTCE (673834) Sending ack for result 2, item name

/cfg/gl/sr/sr_get_key/pdidc-exchange1.pdidc.cisco.com@pdidc.cisco.com

[SRDataServer.cpp:444]

10/23/2012 15:46:55.673(Local)(3780 0.0) NTCE (673922) Match found for DN: pdidc.cisco.com is

ID:MacchineAcctWAAS [SRDiIdMgr.cpp:163]

10/23/2012 15:46:55.673(Local)(3780 0.0) NTCE (673937) Identity MacchineAcctWAAS found in the

Map [SRDiIdMgr.cpp:702]

10/23/2012 15:46:55.673(Local)(3780 0.0) NTCE (673950) DN Info found for domain pdidc.cisco.com

[SRIdentityObject.cpp:168]

10/23/2012 15:46:55.674(Local)(3780 0.0) NTCE (674011) DRS_SPN: E3514235-4B06-11D1-AB04-

00C04FC2DCD2/e4c83c51-0b59-4647-b45d-780dd2dc3344/PDIDC.CISCO.COM for

PDI-7541-DC@PDIDC.CISCO.COM [GssCli.cpp:51]

10/23/2012 15:46:55.674(Local)(3780 0.0) NTCE (674020) CREATED srkr obj(0x50aa00) for spn

(exchangeMDB/pdidc-exchange1.pdidc.cisco.com) [SRKeyMgr.cpp:134]

10/23/2012 15:46:55.674(Local)(3780 1.3) NTCE (674421) Import cred successfull for pn: PDI-7541-

DC@PDIDC.CISCO.COM [GssCli.cpp:135]

10/23/2012 15:46:55.676(Local)(3780 1.3) NTCE (676280) session(0x50aa00) Complete TGT stage of

GSS Successful, Initiating AppApi [SRKeyRetriever.cpp:408]

10/23/2012 15:46:55.676(Local)(3780 0.1) NTCE (676415) SRKR: Success in posting connect to

service <ip:0e:6e:03:a3><port:135> [IoOperation.cpp:222]

10/23/2012 15:46:55.676(Local)(3780 0.0) NTCE (676607) Connected to server.

[IoOperation.cpp:389]

10/23/2012 15:46:55.677(Local)(3780 0.0) NTCE (677736) SRKR: Success in posting connect to

service <ip:0e:6e:03:a3><port:1025> [IoOperation.cpp:222]

10/23/2012 15:46:55.678(Local)(3780 0.1) NTCE (678001) Connected to server.

[IoOperation.cpp:389]

10/23/2012 15:46:55.679(Local)(3780 0.1) NTCE (679500) Cleaning up credential cache for PDI-

7541-DC@PDIDC.CISCO.COM [GssCli.cpp:212]

10/23/2012 15:46:55.680(Local)(3780 0.1) NTCE (680011) Parsing DRSBIND Response

[AppApiDrsBind.cpp:222]

10/23/2012 15:46:55.680(Local)(3780 0.1) NTCE (680030) DRSBind Success, Status:00000000

[AppApiDrsBind.cpp:359]

10/23/2012 15:46:55.685(Local)(3780 0.1) NTCE (685502) session(0x50aa00) Successful in Key

Retrieval from AD for SPN:exchangeMDB/pdidc-exchange1.pdidc.cisco.com

[SRKeyRetriever.cpp:269]

10/23/2012 15:46:55.685(Local)(3780 0.1) NTCE (685583) Send Key response to the Client for spn:

exchangeMDB/pdidc-exchange1.pdidc.cisco.com, # of req's : 1

[SRKeyMgr.cpp:296]

10/23/2012 15:46:55.685(Local)(3780 0.1) NTCE (685594) Deleting spn: exchangeMDB/pdidc-

exchange1.pdidc.cisco.com entry from Pending key request map [SRKeyMgr.cpp:303]

 

  
 
 
حجان eMAPI لاصتال Edge WAE ىلع MAPIAO-errorlog فلم نم جرخملا اذه
 



 
'''10/23/2012 17:56:23.080(Local)(8311 0.1) NTCE (80175) (fl=2433) Edge TCP connection initiated

(-1409268656), Conn: [14.110.3.117:58352 <=> 14.110.3.99:27744],

Flavor: 0 [EdgeTcpConnectionDceRpcLayer.cpp:43]

10/23/2012 17:56:23.080(Local)(8311 0.1) NTCE (80199) Edge TCP connection initiated (-

1409268656), Conn: [14.110.3.117:58352 <=> 14.110.3.99:27744], Flavor: 0

[EdgeTcpConnectionDceRpcLayer.cpp:48]

10/23/2012 17:56:23.108(Local)(8311 0.0) NTCE (108825) (fl=2433) Bind Request from client with

AGID 0x0, callId 2, to dest-ip 14.110.3.99, AuthLevel: PRIVACY

AuthType: SPNEGO AuthCtxId: 0 WsPlumb:1

[EdgeTcpConnectionDceRpcLayer.cpp:1277]'''

10/23/2012 17:56:23.109(Local)(8311 0.0) NTCE (109935) CheckAndDoAoshReplumbing perform

replumbing wsPlumbState 1 [Session.cpp:315]

10/23/2012 17:56:23.109(Local)(8311 0.0) NTCE (109949) (fl=2433) AOSH Replumbing was performed

returned Status 0 [Session.cpp:337]

10/23/2012 17:56:23.109(Local)(8311 0.0) NTCE (109956) CheckAndPlumb WanSecure(14) ret:= [1,0]

WsPlumb:4 fd[client,server]:=[25,26] [AsyncOperationsQueue.cpp:180]

10/23/2012 17:56:23.312(Local)(8311 0.1) NTCE (312687) (fl=2433) Connection multiplexing enabled

by server on the connection. [EdgeTcpConnectionDceRpcLayer.cpp:499]

10/23/2012 17:56:23.312(Local)(8311 0.1) NTCE (312700) (fl=2433) Header signing enabled by

server on the connection. [EdgeTcpConnectionDceRpcLayer.cpp:510]

10/23/2012 17:56:23.312(Local)(8311 0.1) NTCE (312719) (fl=2433) OnNewConnection - Client IP

14.110.3.117 (0xe6e0375), Serv IP 14.110.3.99 (0xe6e0363), nDstPort=27744,

nAssociationGroup=0x11de4,conn_fd=26,

bWasConnectionFromReservedPool=0, bIsNewMapiSession=1 [ConnectionReservationManager.cpp:255]

'''10/23/2012 17:56:23.366(Local)(8311 0.1) NTCE (366789) (fl=2433) Received security context

from core with auth context id: 0 [EdgeTcpConnectionDceRpcLayer.cpp:2912]

10/23/2012 17:56:23.367(Local)(8311 0.1) NTCE (367157) (fl=2433) Security Layer moved to ESTB

state [FlowSecurityLayer.cpp:311]'''

10/23/2012 17:56:23.368(Local)(8311 0.1) NTCE (368029) (fl=2433) Informational:: Send APC set to

WS: asking for Cipher 2 [EdgeTcpConnectionDceRpcLayer.cpp:809]

10/23/2012 17:56:23.368(Local)(8311 0.1) NTCE (368041) (fl=2433) Sec-Params [CtxId, AL, AT, ACT,

DCT, [Hs, ConnMplx, SecMplx]]:=[0, 6, 9, 18, 18 [1,1,0]]

[FlowIOBuffers.cpp:477]

10/23/2012 17:56:23.369(Local)(8311 0.0) NTCE (369128) (fl=2433)

CEdgeTcpConnectionEmsMdbLayer::ConnectRequestCommon (CallId 2): client version is

ProductMajor:14,

Product Minor:0, Build Major:6117,

Build Minor:5001 Client ip 14.110.3.117 Client port 58352 Dest ip 14.110.3.99 Dest port 27744

[EdgeTcpConnectionEmsMdbLayer.cpp:1522]

10/23/2012 17:56:23.868(Local)(8311 0.1) ERRO (868390) (fl=2433) ContextHandle.IsNull()

[EdgeTcpConnectionEmsMdbLayer.cpp:1612]

10/23/2012 17:56:23.890(Local)(8311 0.0) NTCE (890891) (fl=2433)

CEdgeTcpConnectionEmsMdbLayer::ConnectRequestCommon (CallId 3): client version is

ProductMajor:14,

Product Minor:0, Build Major:6117,

Build Minor:5001 Client ip 14.110.3.117 Client port 58352 Dest ip 14.110.3.99 Dest port 27744

[EdgeTcpConnectionEmsMdbLayer.cpp:1522]

  
 
 
 
 



TCP لاصتا سفنل mapiao-errorlog نم قفاوتملا يساسألا WAE جارخإ يلي اميف
 
 
 
 
'''10/23/2012 17:56:54.092(Local)(6408 0.0) NTCE (92814) (fl=21) Core TCP connection initiated

(11892640), Conn: [14.110.3.117:58352 <=> 14.110.3.99:27744], F

lavor: 0 [CoreTcpConnectionDceRpcLayer.cpp:99]

10/23/2012 17:56:54.092(Local)(6408 0.0) NTCE (92832) Core TCP connection initiated (11892640),

Conn: [14.110.3.117:58352 <=> 14.110.3.99:27744], Flavor: 0

[CoreTcpConnectionDceRpcLayer.cpp:104]'''

10/23/2012 17:56:54.175(Local)(6408 0.0) NTCE (175035) SrlibCache Cache eviction starting:

static void srlib::CSrlibCache:: OnAoShellDispatchCacheCleanup(vo

id*, aosh_work*) [SrlibCache.cpp:453]

10/23/2012 17:56:54.175(Local)(6408 0.0) NTCE (175068) last_cleanup_time (1344411860),

evict_in_progress(1) handled_req_cnt (1) cache_size (0) [SrlibCache.

cpp:464]

10/23/2012 17:56:54.175(Local)(6408 0.0) NTCE (175121) SendNextCmd isDuringSend 0, WriteQueue sz

1, isDuringclose 0 [SrlibClientTransport.cpp:163]

10/23/2012 17:56:54.175(Local)(6408 0.0) NTCE (175132) SendNextCmd: Sending request:

exchangeMDB/PDIDC-EXCHANGE1.pdidc.cisco.com:23[v:=11], WriteQueue sz 0

[bClose 0] [SrlibClientTransport.cpp:168]

10/23/2012 17:56:54.185(Local)(6408 0.1) NTCE (185576) OnReadComplete len 4 status 0

isDuringRead 1, isDuringHeaderRead 1, isDuringclose 0 [SrlibTransport.

cpp:127]

10/23/2012 17:56:54.185(Local)(6408 0.1) NTCE (185587) Parse header, msg body len 152

[SrlibTransport.cpp:111]

10/23/2012 17:56:54.185(Local)(6408 0.1) NTCE (185592) ReadNextMsg isDuringRead 0,

isDuringHeaderRead 1, isDuringclose 0 [SrlibTransport.cpp:88]

10/23/2012 17:56:54.185(Local)(6408 0.1) NTCE (185623) OnReadComplete len 148 status 0

isDuringRead 1, isDuringHeaderRead 0, isDuringclose 0 [SrlibTranspor

t.cpp:127]

'''10/23/2012 17:56:54.185(Local)(6408 0.1) NTCE (185688) Insert new KrbKey: exchangeMDB/PDIDC-

EXCHANGE1.pdidc.cisco.com::23[v:=11]:[{e,f,l}:={0, 0x1, 16} [S

rlibCache.cpp:735]

'''10/23/2012 17:56:54.185(Local)(6408 0.1) NTCE (185747) ReadNextMsg isDuringRead 0,

isDuringHeaderRead 0, isDuringclose 0 [SrlibTransport.cpp:88]

'''10/23/2012 17:56:54.261(Local)(6408 0.1) NTCE (261575) (fl=21) Successfully created memory

keytab with name: MEMORY:exchangeMDB@PDIDC-EXCHANGE1.pdidc.cisco

.com0nxrPblND [GssServer.cpp:468]

10/23/2012 17:56:54.261(Local)(6408 0.1) NTCE (261613) (fl=21) Successfully added entry in

memory keytab. [GssServer.cpp:92]

10/23/2012 17:56:54.261(Local)(6408 0.1) NTCE (261858) (fl=21) Successfully acquired

credentials. [GssServer.cpp:135]'''

  
 
 
 
 
  
ةكرتشم لكاشم
 
ماعلا AO ىلإ eMAPI لاصتا ميلست اهنع جتني يتلا ةعئاشلا بابسألا ضعب يلي اميف



(TG).  
 
 
  
ىلع يساسألا WAE ىلع اهنيوكت مت يتلا ريفشتلا ةمدخ ةيوه يوتحت ال :1 ةلكشملا
.AD يف ةحيحصلا تانوذألا
 
Core WAE ىلع sr-errolog نم جارخإ
 
 
 
 
09/25/2012 18:47:54.147(Local)(9063 0.1) ERRO (147570) session(0x517fa0) Failed to Retrieve Key

from AD for SPN:exchangeMDB/outlook.sicredi.net.br error:16 [SRKeyRetriever.cpp:267]

'''09/25/2012 18:47:54.147(Local)(9063 0.1) ERRO (147592) Key retrieval failed with Status 16

[SRKeyMgr.cpp:157]

''''''09/25/2012 18:47:54.147(Local)(9063 0.1) ERRO (147623) Identity "WAASMacAct" has been

blacklisted [SRDiIdMgr.cpp:258]

''''''09/25/2012 18:47:54.147(Local)(9063 0.1) ERRO (147631) Key retrieval failed due to

permission issue [SRKeyMgr.cpp:167]

'''09/25/2012 18:47:54.147(Local)(9063 0.1) ERRO (147636) Identity: WAASMacAct will be black

listed. [SRKeyMgr.cpp:168]

09/25/2012 18:47:54.147(Local)(9063 0.1) NTCE (147657) Calling KrbKeyResponse  key handler in

srlib [SRServer.cpp:189]

09/25/2012 18:47:54.147(Local)(9063 0.1) NTCE (147722) Queued send reponse buffer to client task

[SrlibServerTransport.cpp:136]

09/25/2012 18:47:54.147(Local)(9063 0.1) NTCE (147730) KrbKeyResponse, sent to client session

object [SrlibServer.cpp:203]

09/25/2012 18:47:54.147(Local)(9063 0.0) NTCE (147733) SendNextCmd isDuringSend 0, WriteQueue

size 1 isDuringClose 0 [SrlibServerTransport.cpp:308]

09/25/2012 18:47:54.147(Local)(9063 0.1) NTCE (147740) Send Key response to the Client  
 
بجي .ةحيحصلا تانوذألا هيدل AD يف نئاكلا نأ نم ققحتو نيوكتلا ليلد عجار :1 رارقلا
.حامسلل "لكلا ليلدلا تارييغت خسن"و "ليلدلا تارييغت راركت" نم لك نييعت
 
http://www.cisco.com/en/US/docs/app_ntwk_services/waas/waas/v511/configuration/guide/policy.h
tml#wp1256547
 
 
  
هنم حاتفملا دادرتسإ لواحي يذلا KDC و Core WAE نيب ينمز فارحنا كانه :2 ةلكشملا
 
 Core WAE ىلع sr-errolog نم جارخإ
 
 
10/23/2012 01:31:33.507(Local)(1832 0.1) NTCE (507836) Initiating key retrieval

[SRServer.cpp:271]

10/23/2012 01:31:33.507(Local)(1832 0.1) NTCE (507878) Match found for DN: pdidc.cisco.com is

ID:MacchineAcctWAAS [SRDiIdMgr.cpp:163]

10/23/2012 01:31:33.507(Local)(1832 0.1) NTCE (507888) Identity MacchineAcctWAAS found in the

Map [SRDiIdMgr.cpp:702]

10/23/2012 01:31:33.507(Local)(1832 0.1) NTCE (507901) DN Info found for domain pdidc.cisco.com

[SRIdentityObject.cpp:168]

http://www.cisco.com/en/US/docs/app_ntwk_services/waas/waas/v511/configuration/guide/policy.html#wp1256547
http://www.cisco.com/en/US/docs/app_ntwk_services/waas/waas/v511/configuration/guide/policy.html#wp1256547


10/23/2012 01:31:33.507(Local)(1832 0.1) NTCE (507923) DRS_SPN: E3514235-4B06-11D1-AB04-

00C04FC2DCD2/e4c83c51-0b59-4647-b45d-780dd2dc3344/PDIDC.CISCO.COM for

PDI-7541-DC@PDIDC.CISCO.COM [GssCli.cpp:51]

10/23/2012 01:31:33.507(Local)(1832 0.1) NTCE (507933) CREATED srkr obj(0x2aaaac0008c0) for spn

(exchangeMDB/pdidc-exchange1.pdidc.cisco.com) [SRKeyMgr.cpp:134]

10/23/2012 01:31:33.508(Local)(1832 1.6) NTCE (508252) Import cred successfull for pn: PDI-7541-

DC@PDIDC.CISCO.COM [GssCli.cpp:135]

10/23/2012 01:31:33.511(Local)(1832 1.6) ERRO (511151) CreateSecurityContext:

gss_init_sec_context failed [majorStatus = 851968 (0xd0000)] [GssCli.cpp:176]

'''10/23/2012 01:31:33.511(Local)(1832 1.6) ERRO (511170) GSS_MAJOR ERROR:851968 msg_cnt:0,

Miscellaneous failure (see text)CD2 [GssCli.cpp:25]

10/23/2012 01:31:33.511(Local)(1832 1.6) ERRO (511177) GSS_MINOR ERROR:2529624064 msg_cnt:0,

Clock skew too great [GssCli.cpp:29]

10/23/2012 01:31:33.511(Local)(1832 1.6) ERRO (511182) gsskrb5_get_subkey failed: 851968,22,

[GssCli.cpp:198]

10/23/2012 01:31:33.511(Local)(1832 1.6) ERRO (511188) session(0x2aaaac0008c0) Error: Invalid

security ctx state, IsContinue is false with out token exchange

[SRKeyRetriever.cpp:386]

10/23/2012 01:31:33.511(Local)(1832 1.6) ERRO (511193) session(0x2aaaac0008c0) Failed to

Retrieve Key from AD for SPN:exchangeMDB/pdidc-exchange1.pdidc.cisco.com error:1

[SRKeyRetriever.cpp:267]'''

10/23/2012 01:31:33.511(Local)(1832 0.0) ERRO (511213) Key retrieval failed with Status 1

[SRKeyMgr.cpp:157]

  
ىلإ رشأ مث .KDC عم ةعاسلا ةنمازمل (Core ةصاخ) WAE عيمج يف Ntpdate مدختسأ :2 رارقلا
.(KDC اقبسم هسفن وه يذلا) ةسسؤملاب صاخلا NTP مداخ
 
هيف دوجوملا لاجملا عم قباطتي ال ريفشتلا ةمدخل هفيرعتب تمق يذلا لاجملا :3 ةلكشملا
.Exchange مداخ
 
Core WAE ىلع sr-errolog نم جارخإ
 
 
10/23/2012 18:41:21.918(Local)(3780 1.5) NTCE (918788) Key retrieval is in Progress

[SRServer.cpp:322]

10/23/2012 18:41:21.918(Local)(3780 1.5) NTCE (918793) initiating key retrieval in progress

[SRDataServer.cpp:441]

10/23/2012 18:41:21.918(Local)(3780 0.0) NTCE (918790) Initiating key retrieval

[SRServer.cpp:271]

10/23/2012 18:41:21.918(Local)(3780 1.5) NTCE (918798) Sending ack for result 2, item name

/cfg/gl/sr/sr_get_key/pdidc-exchange.cisco.com@cisco.com [SRDataServer.cpp:444]

10/23/2012 18:41:21.918(Local)(3780 0.0) ERRO (918813) Failed to find Identity match for domain

cisco.com [SRDiIdMgr.cpp:157]

10/23/2012 18:41:21.918(Local)(3780 0.0) NTCE (918821) Failed to find identity match for domain

[SRKeyMgr.cpp:120]

10/23/2012 18:41:21.918(Local)(3780 0.0) NTCE (918832) Send Key response to the Client for spn:

exchangeMDB/pdidc-exchange.cisco.com, # of req's: 1 [SRKeyMgr.cpp:296]

 

 

  
تالاجم يف مداوخ Exchange ل ةددعتم تامدخ مدقي كب صاخلا Core WAE ناك اذإ :3 رارقلا
.Exchange مداوخ هيف دجوت لاجم لكل ريفشت ةمدخ فرعم نيوكت بجي ،ةفلتخم



 
-myexchange.sub كيدل ناك اذإ .تقولا اذه يف يعرفلا لاجملا نيمضتل معد دجوي ال ،ةظحالم
domain.domain.com ، يف ريفشتلا ةمدخ ةيوه نوكت نأ بجي sub-domain.domain.com، ال
 .لصألا لاجملا يف نوكت نأ نكمي
 
 
  
TG ىلإ كتالاصتإ ضفخ نكمي ،WANSecure لشف اذإ :4 ةلكشملا
 
WAN Secure لشف .نمآلا WAN لشف ببسب ماعلا AO ىلإ eMAPI تالاصتإ ميلست نكمي
Plumb مادختسال ارظن ريظنلا ةداهش نم ققحتلا لشف .ةحصلا نم ققحتلا لشف ببسب
.ينوناق لكشب OCSP نم ققحتلا لشف وأ ايتاذ ةعقوملا ةيضارتفالا ريظنلا ةداهش
 
 
 
Core WAE تادادعإ
 
 
crypto pki global-settings

 

  ocsp url http://pdidc.cisco.com/ocsp

revocation-check ocsp-cert-url

exit

 

!

 

crypto ssl services host-service peering

 

  peer-cert-verify

exit

 

!

 

WAN Secure:

 

  Accelerator Config Item              Mode           Value

-----------------------              ----           ------

SSL AO                               User           enabled

Secure store                         User           enabled

Peer SSL version                     User           default

Peer cipher list                     User           default

Peer cert                            User           default

Peer cert verify                     User           enabled 
 
 
 
:wsao-errlog و ططخملا ءاطخأ لجسل ةيلاتلا تالاخدإلا ىلإ كلذ يدؤيس
 
"ةيلاتتم تارم عبرأ نم رثكأ عوطقم" رهاظ طخ لوأ وه انه حيملتلا
 
Mapiao-errorlog ىلع WAE ليمعلا بناج نم:
 
 
'''10/08/2012 20:02:15.025(Local)(24333 0.0) NTCE (25621) (fl=267542) Client 10.16.1.201



disconnected more than four consecutive times - push down to generic ao.

[EdgeTcpConnectionDceRpcLayer.cpp:1443]

'''10/08/2012 20:02:15.025(Local)(24333 0.0) NTCE (25634) (fl=267542) CEdgeIOBuffers::

StartHandOverProcessSingleConnection: SECURED_STATE_NOT_ESTABLISHED

[EdgeIOBuffers.cpp:826]

10/08/2012 20:02:15.025(Local)(24333 0.0) NTCE (25644) (fl=267542)

CEdgeIOBuffers::CheckSendHandOverRequestToCoreAndBlockLan - Blocking LAN for read operations

after last

fragment of call id 0, current call id is 2 [EdgeIOBuffers.cpp:324]

10/08/2012 20:02:15.048(Local)(24333 0.1) NTCE (48753) (fl=267542) Connection multiplexing

enabled by server on the connection. [EdgeTcpConnectionDceRpcLayer.cpp:499]

10/08/2012 20:02:15.048(Local)(24333 0.1) NTCE (48771) (fl=267542) Header signing enabled by

server on the connection. [EdgeTcpConnectionDceRpcLayer.cpp:510]

10/08/2012 20:02:15.048(Local)(24333 0.1) NTCE (48779) (fl=267542) CEdgeIOBuffers::

StartHandOverProcessSingleConnection: GENERAL_UNCLASSIFIED [EdgeIOBuffers.cpp:826] 
WSAO-Errorlog ليمع ىلع WAE:
 
 
'''10/08/2012 20:04:34.430(Local)(5939 4.0) ERRO (430001) certificate verification failed 'self

signed certificate' [open_ssl.cpp:1213]

'''10/08/2012 20:04:34.430(Local)(5939 4.0) ERRO (430047) ssl_read failed: 'SSL_ERROR_SSL'

[open_ssl.cpp:1217]

10/08/2012 20:04:34.430(Local)(5939 4.0) ERRO (430055) openssl errors: error:14090086: SSL

routines: SSL3_GET_SERVER_CERTIFICATE:certificate verify failed:s3_clnt.c:1244:

[open_ssl.cpp:1220]  
ةمدخ ليغشت دعأو WAE نم لك نم نيوكتلا نم ققحتلل ريظنلا ةداهش ةلازإب مق :4 رارقلا
.ةيساسألا (ماقرأ) WAE ىلع ريفشتلا
 
 
pdi-7541-dc(config)#crypto ssl services host-service peering

 

pdi-7541-dc(config-ssl-peering)#no peer-cert-verify

 

pdi-7541-dc(config)#no windows-domain encryption-service enable

 

pdi-7541-dc(config)#windows-domain encryption-service enable 
.ماعلا AO ىلإ لاصتالا عفد متيس ،Outlook ليمع لبق نم NTLM مادختسإ مت اذإ :5 ةلكشملا
 
 
:ليمعلا بناج نم WAE ىلع MAPIAO يف ءاطخألا لجس يف يلي ام ىرتس
 
 
'''waas-edge#find-patter match ntlm mapiao-errorlog.current

'''

09/21/2012 20:30:32.154(Local)(8930 0.1) NTCE (154827) (fl=83271) Bind Request from client with

AGID 0x0, callId 1, to dest-ip 172.21. 12.96, AuthLevel:

PRIVACY '''AuthType:NTLM '''AuthCtxId: 153817840 WsPlumb: 2

[EdgeTcpConnectionDceRpcLayer.cpp:1277]

09/21/2012 20:30:32.154(Local)(8930 0.1) NTCE (154861) (fl=83271) '''Unsupported''' '''Auth

Type :NTLM''' [EdgeTcpConnectionDceRpcLayer.cpp:1401] 09/21/2012 20:30:40.157(Local)

(8930 0.0) NTCE (157628) (fl=83283) Bind Request from client with AGID 0x0, callId 2, to dest-ip

172.21. 12.96, AuthLevel: PRIVACY AuthType:NTLM AuthCtxId: 153817840

WsPlumb: 2 [EdgeTcpConnectionDceRpcLayer.cpp:1277]  



●

●

 
  
.هب ةصاخلا Exchange ةئيب يف Kerberos ةقداصم بلط / نيكمت ليمعلا ىلع بجي :5 رارقلا
NTLM (5.1 نم ارابتعا) موعدم ريغ
 
.CAS مادختسإ دنع NTLM ىلإ عوجرلا ىلإ وعدي يذلا Microsoft Tech brief كانه نأ ملعا
 
ويرانيسلا وهو ،Exchange 2010 قيبطتب صاخ Kerberos هيف لمعي ال يذلا ويرانيسلا
:يلاتلا
 
 .لاجم/ةسسؤم يف (CAS) ةددعتملا Exchange Client Access مداوخ
ةجمدملا Client-Array ةفيظو مادختساب - ةقيرط يأ مادختساب اعم هذه CAS مداوخ عيمجت متي
.ةيجراخ ةهجل عبات لمح نزاوم وأ Microsoft نم
 
 
.ليصفتلا بسح NTLM ىلإ ءالمعلا دوعيسو - Kerberos لمعي ال ،هالعأ ويرانيسلا يف
مداخ لباقم CAS مداخ ىلإ ةقداصملا مهيلع بجي ءالمعلا نأ ةقيقح ىلإ عجري اذه نأ دقتعأ
Mailbox، تارادصإ يف اولعف امك Exchange ةقباسلا.
 
روكذملا ويرانيسلا يف Kerberos لمعي نل !اذهل حالصإ دجوي ال ،Exchange 2010 RTM يف
.Exchange 2010-SP1 لبق ادبأ هالعأ
 
 :انه ةلاقملا رظنا .ةيودي ةيلمع اهنكلو ،تائيبلا هذه يف Kerberos نيكمت نكمي ،SP1 يف
http://technet.microsoft.com/en-us/library/ff808313.aspx
  
MAPI AO لوخد ليجست
 

:اهحالصإو MAPI AO ءاطخأ فاشكتسال ةيلاتلا لجسلا تافلم رفوتت
(local1/log/tfo/tfo_log_*.txt/ و) local1/logs/tfo/working.log/ :تالماعملا لجس تافلم
 

 (*.mapiao-errorlog و) local1/errorlog/mapiao-errorlog.current/ :حيحصتلا لجس تافلم
 
دييقتل لوصولا يف مكحت ةمئاق دادعإ الوأ كيلع بجي ،لهسأ لكشب ءاطخألا حيحصتل
 .دحاو فيضمب مزحلا
 
 
WAE674(config)# ip access-list extended 150 permit tcp host 10.10.10.10 any

WAE674(config)# ip access-list extended 150 permit tcp any host 10.10.10.10

 

 
 
:يلي امك تالماعملا لجس نيوكت رمأ مدختسأ ،تالماعملا ليجست نيكمتل
 
 
wae(config)# transaction-logs flow enable

wae(config)# transaction-logs flow access-list 150 
 
:يلي امك type-tail رمألا مادختساب تالماعملا لجس ةياهن فلم ضرع كنكمي
 
 
wae# type-tail tfo_log_10.10.11.230_20090715_130000.txt

Wed Jul 15 19:12:35 2009 :2289 :10.10.10.10 :3740 :10.10.100.101 :1146 :OT :END :EXTERNAL

CLIENT :(MAPI) :822 :634 :556 :706

Wed Jul 15 19:12:35

http://technet.microsoft.com/en-us/library/ff808313.aspx


2009 :2289 :10.10.10.10 :3740 :10.10.100.101 :1146 :SODRE :END :730 :605 :556 :706 :0

Wed Jul 15 19:12:35 2009 :2290 :10.10.10.10 :3738 :10.10.100.101 :1146 :OT :END :EXTERNAL

CLIENT :(MAPI) :4758 :15914 :6436 :2006

Wed Jul 15 19:12:35

2009 :2290 :10.10.10.10 :3738 :10.10.100.101 :1146 :SODRE :END :4550 :15854 :6436 :2006 :0

Wed Jul 15 19:12:35 2009 :2284 :10.10.10.10 :3739 :10.10.100.101 :1146 :OT :END :EXTERNAL

CLIENT :(MAPI) :1334 :12826 :8981 :1031

  
 
 .ةيلاتلا رماوألا مدختسأ ،هنيكمتو MAPI AO ب صاخلا ءاطخألا حيحصت ليجست دادعإل
نكميو فثكملا (CPU) ةيزكرملا ةجلاعملا ةدحو ليجست وه ءاطخألا حيحصت ليجست :ةظحالم
 .جاتنإ ةئيب يف ليلقو ةمكحب اهولمعتسإ .جارخإلا نم ةريبك ةيمك ءاشنإب موقي نأ
 :يلي امك صرقلا ىلإ يليصفتلا ليجستلا نيكمت كنكمي
 
 
WAE674(config)# logging disk enable

WAE674(config)# logging disk priority detail

 
امك لوصولا يف مكحتلا ةمئاق يف تالاصتالل ءاطخألا حيحصت ليجست نيكمت كنكمي
 :يلي
 
 
WAE674# debug connection access-list 150

 
 :يلي امك يه MAPI AO ءاطخأ حيحصتل ةحاتملا تارايخلا
 
 
WAE674# debug accelerator mapi ?

all enable all MAPI accelerator debugs

Common-flow enable MAPI Common flow debugs

DCERPC-layer enable MAPI DCERPC-layer flow debugs

EMSMDB-layer enable MAPI EMSMDB-layer flow debugs

IO enable MAPI IO debugs

ROP-layer enable MAPI ROP-layer debugs

ROP-parser enable MAPI ROP-parser debugs

RPC-parser enable MAPI RPC-parser debugs

shell enable MAPI shell debugs

Transport enable MAPI transport debugs

Utilities enable MAPI utilities debugs

  
 
ءاطخأ لجس ةياهن ضرع مث MAPI تالاصتال ءاطخألا حيحصت ليجست نيكمت كنكمي
:يلي امك ءاطخألا حيحصت
 
 
WAE674# debug accelerator mapi Common-flow

WAE674# type-tail errorlog/mapiao-errorlog.current follow

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


