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اهحالصإو ءاطخألا فاشكتسا
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ةمدقملا

Express/APPNAV-XE (WAAS) عساولا قيبطتلا نيوكت ليصافت دنتسملا اذه مدقي
ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوصولا يف مكحتلا ةمظنأ مادختساب
(TACACS) ةبساحملاو ضيوفتلاو (AAA) ةقداصملاو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco WAAS●

●AAA ضيوفت

Tacacs●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



WAAS 6.1.1x●

●2900 تاهجوملا

●IOS نم M3(4)15.2 رادصإلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

تاهجوم ىلإ لوصولل نمآلا HTTPS و Secure Shell (SSH) دوجو WAAS ل ةيزكرملا ةرادإلا بلطتت
WAAS Express و APPNAV - XE.

.يلوألا ليجستلا/نيوكتلل Secure Shell (SSH) مادختسإ متي

.نيرمتسملا ةبقارملاو نيوكتلل HTTPS مادختسإ متي

ةزهجألا هذهب لاصتالا نم يزكرملا ريدملا زاهجلا ىلع AAA و HTTPS نيوكت جمد عنمي ام ابلاغ
.حيحص لكشب

TACACs دادعإ لاثم

aaa new-model

!

!

aa group server tacacs+ tacacsgroup

 server name server1

 server name server2

 

aaa authentication login AUTH group AAA-Servers

aaa authorization commands 1 PRIV1 group AAA-Servers

aaa authorization commands 15 PRIV15 group AAA-Servers

aaa authorization exec AUTHLIST group AAA-Servers

HTTPS نيوكتل لاثم

ip http server

ip http authentication aaa exec-authorization AUTHLIST

ip http authentication aaa command-authorization 1 PRIV1 ip http authentication aaa command-

authorization 15 PRIV15 ip http authentication aaa login-authentication AUTH ip http secure-

server

ip http secure-trustpoint TP-self-signed-2945720990

ip http client source-interface GigabitEthernet0/0

ip http client secure-trustpoint TP-self-signed-2945720990

WAAS ىلع CM ةطساوب رماوألا ليغشت متي
Express/APPNAV-XE ربع HTTP

زاهجلا ىلع ليغشتلا نم نكمتي ىتح يزكرملا ريدملا اهيلإ جاتحي يتلا رماوألاب ةمئاق هذه
.ديعبلا

نيوكتلا عضو ىلإ (CLI) لوصولا يف مكحتلا مئاوق



do show running-config | section crypto pki trustpoint

crypto pki export

   

EXEC عضو ىلإ (CLIs) لوصولا يف مكحتلا مئاوق

Waasx - ةلاحلا

show waas token | format

show waas status | format

show waas alarms | format

show running-config | section hostname

show ip interface brief | format

show interfaces  | include line protocol | Internet address | address is | *uplex

show running-config brief | include clock timezone

show clock

show crypto pki trustpoints | include Trustpoint

show inventory

   

WAASX - نيوكتلا

show parameter-map type waas waas_global | format

show class-map type waas | format

show policy-map type waas | format

write memory

  

WAASX - تايئاصحإلا

show waas statistics peer | format

show waas statistics application | format

show waas connection brief

show waas statistics accelerator http-express | format

show waas statistics accelerator http-express https | format

show waas statistics accelerator ssl-express | format

show waas statistics class | format

show waas statistics accelerator cifs-express detail | format

   

ليجستلا

registration

show waas status extended | format

   

AppNav-XE



show service-insertion token | format

show service-insertion status | format

show class-map type appnav | format

show ip int br | format

show service-insertion service-context | format

show service-insertion service-node-group | format

show service-insertion statistics service-node-group | format

show policy-map type appnav | format

show policy-map target service-context | format

show service-insertion config service-context | format

show service-insertion config service-node-group | format

show service-insertion config appnav-controller-group | format

show service-insertion alarms | format

show ip access-list

show vrf

show running-config | section interface

show running-config | include service-insertion swap src-ip

اهحالصإو ءاطخألا فاشكتسا

يف لشف تالاح ثودح ىلإ يفرطلا زاهجلا ىلع حيحصلا ريغ HTTP وأ AAA نيوكت يدؤي دق
.ةلاحلا ثيدحت لشف تالاحو ليجستلا

مدختسم دادعإ يه ضيوفت ةلكشم كانه تناك اذإ ام رابتخال ةقيرط طسبأ :ةظحالم
WAAS ةقداصمو يلحم AAA ةقداصمو ةيلحم IP http اذه رابتخالا نيوكت حجن اذإ .ةيلحم،
.ديعبلا مدختسملا رماوأ ضيوفت يف ةلكشم هجاوت دق كنأ ينعي اذهف

WAAS ل يزكرملا ريدملاب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع

زاهجلا ىلإ CM ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم SSH لوكوتورب كنكمي هنأ نم دكأت
.ديعبلا

#ssh <device-name>

ءانثأ waasx-audit.logو cms.log تافلم عجارو CM ىلع CMS ءاطخأ حيحصت نيكمتب مق
.تايئاصحإلا عيمجتو نيوكتلا جارخإ ىلإ يدؤي امم ،ليجستلا

# debug cms waasx-regis

# debug cms router-config

# debug cms stats

(config)# logging disk priority 7

  # cd errorlog

# type-tail cms.log follow

# type-tail waasx-audit.log follow

.AppNav-XE وأ WAAS-Express ىلإ رماوألا عفد يف CM لشفي امدنع لجسلا تالاخدإ لاثم

05/27/2016 00:14:03.760 [I] cdm(RtrSync-40) Configuration commands failed on the device

CeConfig_2875943/USNY25W39-R02. Not Taking backup of complete device configuration.

05/27/2016 00:14:03.774 [W] cdm(RtrSync-64) 700001 Failed configuration commands are ...  

05/27/2016 00:14:03.774 [W] cdm(RtrSync-64) 700001

class-map type appnav match-any HTTPS

CLI:class-map type appnav match-any HTTPS

Status:8

Output:Command authorization failed.



ضرعتسملا نم HTTPS لوصو رابتخإ

.HTTP ةهجاو ىلإ لوخدلا ليجست كنكمي

https://<ip_address>/level/15/exec/-/

  يف كب ةصاخلا رماوألا بتكا مث .مسقلا 

يضارتعإ رمأ لمع ضرع نم لاثم



لشاف show inventory رمأ ىلع لاثم

WAAS Express هجوم ىلع ءاطخألا حيحصت



#debug ضيوفت AAA

حاجنب رمألا ليغشت مت

Jul  5 07:09:19.161: AAA/AUTHOR/TAC+: (2935402750): user=waasx

Jul  5 07:09:19.161: AAA/AUTHOR/TAC+: (2935402750): send AV service=shell

Jul  5 07:09:19.161: AAA/AUTHOR/TAC+: (2935402750): send AV cmd=show

Jul  5 07:09:19.161: AAA/AUTHOR/TAC+: (2935402750): send AV cmd-arg=vrf

Jul  5 07:09:19.161: AAA/AUTHOR/TAC+: (2935402750): send AV cmd-arg=

Jul  5 07:09:19.365: AAA/AUTHOR (2935402750): Post authorization status = PASS_ADD

ليوختلا لشف

Jul  5 07:08:32.485: AAA/AUTHOR/TAC+: (819547031): user=waasx

Jul  5 07:08:32.485: AAA/AUTHOR/TAC+: (819547031): send AV service=shell

Jul  5 07:08:32.485: AAA/AUTHOR/TAC+: (819547031): send AV cmd=show

Jul  5 07:08:32.485: AAA/AUTHOR/TAC+: (819547031): send AV cmd-arg=inventory

Jul  5 07:08:32.485: AAA/AUTHOR/TAC+: (819547031): send AV cmd-arg=

Jul  5 07:08:32.685: AAA/AUTHOR (819547031): Post authorization status = FAIL



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


